STOPNIE ALARMOWE | STOPNIE ALARMOWE CRP

DRUGI STOPIEN
ZAGROZENIA

POZIOM
UMIARKOWANY

BRAVO
zaistnienie zwickszonego i przewidywalnego zagrozenia wystapieniem zdarzenia o

charakterze terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany

BRAVO — CRP
zaistniaty ww. przestanki w odniesieniu do systemow teleinformatycznych organow

administracji publicznej lub systemow teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej

TRZECI
STOPIEN
ZAGROZENIA

POZIOM
WY SOKI

Po wprowadzeniu II stopnia nalezy wykona¢ takze
wszystkie zadania wymienione dla I stopnia
alarmowego

CHARLIE

zaistniato konkretne zdarzenie potwierdzajace prawdopodobny cel ataku o
charakterze terrorystycznym lub uzyskano wiarygodne i potwierdzone informacje o
planowanym zdarzeniu o charakterze terrorystycznym na terytorium RP lub
uzyskano wiarygodne i potwierdzone informacje o planowanym zdarzeniu o

charakterze terrorystycznym, ktorego skutki moga dotyczy¢ obywateli polskich

przebywajacych za granica lub instytucji polskich albo polskiej infrastruktury
mieszczacych si¢ poza granicami RP

CHARLIE — CRP




CZWARTY
STOPIEN
ZAGROZENIA

POZIOM
BARDZO
WY SOKI

zaistniaty ww. przestanki w odniesieniu do systemow teleinformatycznych organéw
administracji publicznej lub systemoéw teleinformatycznych wchodzacych w skiad
infrastruktury krytycznej
Po wprowadzeniu III stopnia nalezy wykonac takze
wszystkie zadania wymienione dla I i Il stopnia
alarmowego

DELTA

wystapienie zdarzenia o charakterze terrorystycznym lub uzyskanie informacji o
zaawansowanej fazie przygotowan do zdarzenia o charakterze terrorystycznym na
terytorium RP lub ktore ma by¢ wymierzone w obywateli polskich przebywajgcych
za granicg lub w instytucje polskie albo polskg infrastrukture mieszczace si¢ poza
granicami RP, a zebrane informacje wskazuja jednoczesnie na nieuchronno$é¢
takiego zdarzenia

DELTA -CRP
zaistniaty ww. przestanki w odniesieniu do systemow teleinformatycznych organéw
administracji publicznej lub systemoéw teleinformatycznych wchodzacych w sktad
infrastruktury krytycznej
Po wprowadzeniu IV stopnia nalezy wykonac¢ takze
wszystkie zadania wymienione dla I, I1'i 1l stopnia
alarmowego



ZESTAWIENIE GEOWNYCH ZADAN REALIZOWANYCH W POSZCZEGOLNYCH STOPNIACH ALARMOWYCH

Lp.

Czynnosci do wykonania

przyjecie sygnatu o wprowadzeniu stopnia
alarmowego i jego proceduralne uruchomienie

poinformowanie podlegtego personelu
o koniecznosci zachowania wzmozonej
czujnosci w stosunku do 0sob, zachowujacych
si¢ w sposob wzbudzajacy podejrzenia

zapewnienie dostepnosci w trybie alarmowym
cztonkoéw personelu niezbednego do
wzmocnienia ochrony obiektow

przeprowadzenie wzmozonej kontroli pojazdow
oraz 0sob wchodzacych na teren obiektow

ograniczenie w obrebie instytucji ruchu
pojazdow i 0s6b do niezbednego minimum

sprawdzanie na zewnatrz i od wewnatrz
budynkow bedacych w statym uzyciu, pod
wzgledem podejrzanych zachowan osob oraz
w poszukiwaniu podejrzanych przedmiotow

zamknigcie i zabezpieczenie nie uzywanych
regularnie budynkéw i pomieszczen

sprawdzenie dziatania srodkow tacznosci
funkcjonujacych na potrzeby systemu
kierowania

przeglad wszystkich procedur, rozkazow,
szczegdtowych wymagan osobowych

i logistycznych oraz zadan zwigzanych

z wprowadzeniem wyzszych stopni alarmowych

Odpowiedzialny | Wykonawca

Terminarz
realizacji

niezwlocznie

Uwagi

przekazanie informacji o podjetych dzialaniach
w formie raportu doraznego na adres:
zmz@mrips.gov.pl

Kierownik jednostki



mailto:zmz@mrips.gov.pl

Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawca

Terminarz
realizacji

Uwagi

10.

sprawdzenia dzialania instalacji alarmowych
oraz przepustowosci drog ewakuacji

11.

wzmozona kontrola miejsc duzych skupisk
ludzkich, obiektow uzytecznosci publicznej
oraz innych potencjalnych pozamilitarnych
obiektow ataku, w celu wzmocnienia ochrony

12.

informowanie odpowiednich stuzb w przypadku
zauwazenia: nieznanych pojazdoéw
zaparkowanych lub poruszajacych si¢ w sposob
podejrzany (np. wielokrotne objezdzanie wokot
jednostki), porzuconych paczek i bagazy lub

w przypadku zaobserwowania jakichkolwiek
innych oznak nietypowej dziatalnosci wokot
instytucji

13.

cykliczne przekazywanie informacji o podjgtych
dziataniach do Ministerstwa

14.

przyjecie sygnatu o odwotaniu stopnia
alarmowego

Kierownik jednostki

zgodnie
Z zapotrzebowaniem
Ministerstwa

przekazanie informacji o podjetych dziataniach
w formie raportu sytuacyjnego na adres:
zmz@mrips.gov.pl

niezwlocznie

przekazanie informacji o podjetych dziataniach
w formie raportu doraznego na adres:
zmz@mrips.gov.pl
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Lp.

Czynnosci do wykonania

Odpowiedzialny Wykonawca

Terminarz realizacji

Uwagi

IT Stopien alarmowy

BRAVO

przyjecie sygnalu o wprowadzeniu 11
stopnia alarmowego i jego proceduralne
uruchomienie

poinformowanie pracownikow
o mozliwych formach ataku

zapewnienie dostepnosci w trybie
alarmowym personelu wyznaczonego do
wdrazania procedur dziatania na wypadek
aktow terrorystycznych,

wzmocnienie ochrony waznych obiektow
publicznych oraz sprawdzi¢ systemy
ochrony obiektow ochranianych przez
specjalistyczne uzbrojone formacje
ochronne i wewngetrzne stuzby ochrony

wzmocnienie kontroli wszystkich
przesytek pocztowych kierowanych do
urzedu (instytucji)

dokonanie przegladu stanu posiadanych
zapasow materiatowych i sprzetu

poddanie kontroli przy wejsciu osob
wchodzacych na teren obiektu oraz ich
bagaze, paczki i inne pojemniki

zapewnienie ochrony $rodkéw transportu
stuzbowego poza terenem obiektu,
wprowadzié kontrole pojazdu przed
wejsciem do samochodu i jego
uruchomieniem

niezwlocznie

przekazanie informacji o podjetych
dziataniach w formie raportu doraznego na
adres: zmz@mrips.gov.pl

Kierownik jednostki



mailto:zmz@mrips.gov.pl

wprowadzenie nieregularnych patroli do
kontrolowania pojazdéw, ludzi oraz
budynkow publicznych w rejonach
zagrozonych

10.

prowadzenie akcji informacyjno-
instruktazowej dla spoteczenstwa
dotyczacej potencjalnego zagrozenia, jego
skutkow i sposobu postgpowania

11.

cykliczne przekazywanie informacji o
podjetych dziataniach do Ministerstwa

12.

przyjecie sygnalu o odwotaniu stopnia
alarmowego

Kierownik jednostki

zgodnie
z zapotrzebowaniem
Ministerstwa

przekazanie informacji o podjetych
dziataniach w formie raportu sytuacyjnego
na adres: zmz@mrips.gov.pl

niezwlocznie

przekazanie informacji o podjetych
dziataniach w formie raportu doraznego na
adres: zmz@mrips.gov.pl



mailto:zmz@mrips.gov.pl
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I1I Stopien alarmowy CHARLIE

przyjecie sygnatu o wprowadzeniu I1I stopnia
alarmowego i jego proceduralne uruchomienie

wprowadzenie dyzurow dla osob funkcyjnych
odpowiedzialnych za wprowadzanie procedur
dzialania na wypadek aktow terroru

ograniczenie do minimum liczby miejsc
ogolnodostepnych w obickcie/rejonie obiektu

wprowadzenie w uzasadnionych wypadkach
$cistej kontroli 0sob i pojazdéw przy
wejsciu/wjezdzie na teren obiektow

wprowadzenie scentralizowanego parkowania,
w duzej odleglosci od najwazniejszych
obiektow

wzmocnienie stuzby ochronnej oraz
czestotliwosci patrolowania obiektow

wprowadzenie catlodobowego nadzoru miejsc
podlegajacych ochronie

wzmocnienie ochrony organizowanych imprez
masowych lub odwota¢ organizacj¢ imprez,
jezeli nie ma mozliwo$ci wzmocnienia ochrony
lub wzmocnienie nie gwarantuje zapobiezenia
aktowi terrorystycznemu

Kierownik jednostki

niezwlocznie

Przekazanie informacji o podjetych dziataniach
w formie raportu doraznego na adres:
zmz@mrips.gov.pl



mailto:zmz@mrips.gov.pl

dokonanie przegladu dostepnej bazy
i srodkow medycznych pod katem

S mozliwo$ci wykorzystania w przypadku
ataku terrorystycznego
zaktualizowanie bazy danych o
10. | alternatywnych mozliwosciach zaopatrzenia
w wode
. L . zgodnie kazanie infi ji djetych
cykliczne przekazywanie informacji g . prge az.ame i orm.acj 1 0 POCIEyC .
11. . L L z zapotrzebowaniem dziataniach w formie raportu sytuacyjnego
o podjetych dziataniach do Ministerstwa . .
Ministerstwa na adres: zmz@mrips.gov.pl
Kierownik jednostki — = -
. . . przekazanie informacji o podjetych
przyjecie sygnatu o odwotaniu stopnia . ) . . . ,
12. niezwlocznie dziataniach w formie raportu doraznego na

alarmowego

adres: zmz@mrips.gov.pl
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IV Stopien alarmowy DELTA

przyjecie sygnatu o wprowadzeniu IV Przekazanie informacji o podjgtych

1. stopnia alarmowego i jego proceduralne niezwlocznie dziataniach w formie raportu doraznego na
uruchomienie adres: zmz@mrips.gov.pl

zabezpieczenie ciagglosci pracy zespolow
zarzadzania kryzysowego (sztabow)
przeprowadzenie identyfikacji wszystkich
3. pojazdéw znajdujacych si¢ juz w rejonie
obiektu

kontrolowanie wszystkich pojazdow

4. wjezdzajacych na teren obiektu i ich
tadunek

wprowadzenie petnej kontroli dostgpu do
obiektu

kontrolowanie wszystkich wnoszone na
teren obiektu walizek, torebek i paczek Kierownik jednostki
przeprowadzenie czgstych kontroli na
zewnatrz budynku i na parkingach

ograniczenie liczby podrdzy stuzbowych
i wizyt 0sob nie zatrudnionych w obiekcie

rozwazenie i zdecydowanie

9. o wprowadzeniu ograniczen
komunikacyjnych w rejonach zagrozonych
zapewnienie zaplecza logistycznego oraz
10. | medyczno-sanitarnego, odpowiednio do
mozliwego zagrozenia



mailto:zmz@mrips.gov.pl

11.

cykliczne przekazywanie informacji
o podjetych dziataniach do Ministerstwa

12.

przyjecie sygnatu o odwotaniu stopnia
alarmowego

Kierownik jednostki

zgodnie
z zapotrzebowaniem
Ministerstwa

przekazanie informacji o podjetych
dziataniach w formie raportu sytuacyjnego
na adres: zmz@mrips.gov.pl

niezwlocznie

przekazanie informacji o podjetych
dziataniach w formie raportu doraznego na
adres: zmz@mrips.gov.pl
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ZESTAWIENIE GEOWNYCH ZADAN REALIZOWANYCH W POSZCZEGOLNYCH
STOPNIACH ALARMOWYCH CRP

Lp.

Czynnosci do wykonania

przyjecie sygnatlu o wprowadzeniu stopnia
alarmowego CRP i jego proceduralne
uruchomienie

poinformowanie wszystkich podleglych
pracownikow o wprowadzonym stopniu
alarmowym CRP

wprowadzenie wzmozonego monitorowania
stanu bezpieczenstwa systemow
teleinformatycznych

wprowadzenie wzmozonego monitorowania
stanu bezpieczenstwa systemow
teleinformatycznych w jednostkach,

w szczeg6lnosci:

a) monitorowanie i weryfikacja braku naruszen
bezpieczenstwa komunikacji elektronicznej,

b) sprawdzenie dostepnosci ustug
elektronicznych,

€) w razie konieczno$ci dokonanie zmian w
dostepie do systemow

sprawdzenie kanatow lacznosci z Ministerstwem
oraz podmiotami wspotpracujacymi
w przypadkach wprowadzenia stopnia CRP

ochrona infrastruktury teleinformatycznej

Odpowiedzialny | Wykonawca

Terminarz realizacji

niezwlocznie

Uwagi

Przekazanie informacji o podjgtych
dziataniach w formie raportu doraznego na
adres: zmz@mrips.gov.pl

Kierownik
jednostki

Kierownik
jednostki



mailto:zmz@mrips.gov.pl

Lp.

Czynnosci do wykonania

Odpowiedzialny

Wykonawca

Terminarz realizacji

Uwagi

sprawdzanie aktualnego stanu bezpieczenstwa
systemow. Ocena wplywu zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie
biezacych informacji (sprawdzenie logéw
systemowych oraz zabezpieczenia fizycznego
serwerowni)

przekazywanie informacji do ZMZ o efektach
dziatan zespotéw reagowania na incydenty
bezpieczenstwa teleinformatycznego lub inne
wlasciwe struktury organizacyjne

cykliczne przekazywanie informacji o podjetych
dziataniach do Ministerstwa

10.

przyjecie sygnatu o odwotaniu stopnia
alarmowego CRP

zgodnie
z zapotrzebowaniem
Ministerstwa

przekazanie informacji o podjetych
dziataniach w formie raportu sytuacyjnego na
adres: zmz@mrips.gov.pl

niezwlocznie

przekazanie informacji o podjetych
dziataniach w formie raportu doraznego na
adres: zmz@mrips.gov.pl
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II Stopien alarmowy BRAVO CRP

przyjecie sygnatu o wprowadzeniu stopnia
alarmowego CRP i jego proceduralne niezwlocznie
uruchomienie.

Przekazanie informacji o podjgtych
dziataniach w formie raportu doraznego na
adres: zmz@mrips.gov.pl

zapewnienie dostepnosci w trybie alarmowym
personelu odpowiedzialnego za bezpieczenstwo
systemow

wprowadzenie calodobowego dyzury
administratorow systemow kluczowych dla
funkcjonowania organizacji oraz personelu Kierownik
uprawnionego do podejmowania decyzji w jednostki
sprawach bezpieczenstwa systemow
teleinformatycznych

zgodnie
z zapotrzebowaniem
Ministerstwa

cykliczne przekazywanie informacji o podjetych
dziataniach do Ministerstwa

przekazanie informacji o podjetych
dziataniach w formie raportu sytuacyjnego na
adres: zmz@mrips.gov.pl

przyjecie sygnatu o odwotaniu stopnia

niezwlocznie
alarmowego CRP

przekazanie informacji o podjetych
dziataniach w formie raportu doraznego na
adres: zmz@mrips.gov.pl
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III Stopien alarmowy CHARLIE CRP

przyjecie sygnalu o wprowadzeniu III stopnia
alarmowego CRP i jego proceduralne
uruchomienie

wprowadzenie catlodobowych dyzurow
administratorow systemow kluczowych dla
funkcjonowania organizacji oraz personelu
uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa systemow

dokonanie przegladu dostepnych zasobow
zapasowych w zakresie infrastruktury
teleinformatycznej pod wzglgdem ich
wykorzystania w przypadku zaistnienia ataku
cyberterrorystycznego

przygotowanie si¢ do uruchomienia planow
umozliwiajacych zachowanie ciagtosci
dziatania po wystapieniu potencjalnego ataku,
w tym:
1) dokonanie przegladu
i ewentualnego audytu planéw awaryjnych
oraz systemow;
2) przygotowanie si¢ do ograniczenia operacji
na serwerach, w celu mozliwosci ich
szybkiego i bezawaryjnego zamknigcia.

cykliczne przekazywanie informacji o podjetych
dziataniach do Ministerstwa

przyjecie sygnatu o odwolaniu stopnia
alarmowego CRP

Kierownik
jednostki

Przekazanie informacji o podjgtych

niezwlocznie dziataniach w formie raportu doraznego na
adres: zmz@mrips.gov.pl
zgodnie przekazanie informacji o podjetych

z zapotrzebowaniem
Ministerstwa

dziataniach w formie raportu sytuacyjnego na
adres: zmz@mrips.gov.pl

niezwlocznie

przekazanie informacji o podjetych
dziataniach w formie raportu doraznego na
adres: zmz@mrips.gov.pl
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IV Stopien alarmowy DELTA CRP

przyjecie sygnatu o wprowadzeniu IV stopnia Przekazanie informacji o podjgtych

1 alarmowego CRP i jego proceduralne niezwlocznie dziataniach w formie raportu doraznego na
uruchomienie adres: zmz@mrips.gov.pl
uruchomienie planéw awaryjnych lub planéw

2 cigglosci dziatania organizacji w sytuacjach

awarii lub utraty ciaglosci dziatania;

3 stosownie do sytuacji przystapienie do realizacji Kégrnoovgpklik
procedur przywracania ciaglosci dziatania. )
. . . . zgodnie z kazanie inf ji djetych
4 cykliczne przekazywanie informacji o podjetych g . pr%e az.ame n ormfalcp O podjetye .
. S S zapotrzebowaniem dziataniach w formie raportu sytuacyjnego na
dziataniach do Ministerstwa L .
Ministerstwa adres: zmz@mrips.gov.pl

Kazanic inf — Jictveh
5 przyjecie sygnatu o odwotaniu stopnia przexazaiie IMIOMMAC) 0 pocielyc

niezwlocznie dziataniach w formie raportu doraznego na
alarmowego CRP

adres: zmz@mrips.gov.pl



mailto:zmz@mrips.gov.pl
mailto:zmz@mrips.gov.pl
mailto:zmz@mrips.gov.pl



