
Załącznik nr 3 

 

OPIS SYSTEMU INFORMATYCZNEGO PRZETWARZANIA DANYCH 

Rozdział 1 

Cechy i funkcjonalności systemu przetwarzania danych 

§ 1. 1. Zintegrowany System finansowo-księgowy opracowany przez spółkę QNT 

Systemy Informatyczne Sp. z o.o. z siedzibą w Zabrzu, eksploatowany od dnia 1 stycznia 

2019 r. w wersji oprogramowania 2024/2, zwany dalej „systemem”, jest dostosowany do 

struktury działania jednostki budżetowej. Ewidencja księgowa jest oparta na bieżącym 

rejestrowaniu wszystkich zdarzeń gospodarczych, jak również na okresowej 

sprawozdawczości budżetowej. System umożliwia efektywną kontrolę wykorzystania 

posiadanych środków. 

2. System funkcjonuje w oparciu o okna. Służą one do wprowadzania danych, 

umożliwiają ich przetwarzanie, a także pozwalają na prezentację oraz wydruk zestawień. 

Okna są przywoływane poprzez wybór odpowiedniej pozycji z menu. Menu systemu jest 

wielopoziomowe i umożliwia uruchamianie funkcji systemu. 

3. Podstawowe cechy systemu to: 

1) definiowany przez użytkownika wykaz obsługiwanych Płatników; 

2) definiowany przez użytkownika wykaz rejestrów księgowych; 

3) definiowana przez użytkownika struktura konta; 

4) definiowany przez użytkownika plan kont wraz z wykazem księgowań dozwolonych dla 

wskazanego konta; 

5) automatyczne dokonywanie zapisów księgowych na podstawie wprowadzonych danych; 

6) prowadzenie rejestrów bankowych, kasowych, poleceń księgowania; 

7) wielowalutowość, automatyczne obliczanie różnic kursowych; 

8) dekretacja księgowań jednostronna, dwustronna, możliwość równoczesnego księgowania 

kosztów rodzajowych; 

9) bieżąca kontrola bilansowania się dokumentów; 

10) bieżące sprawdzanie poprawności wprowadzanych dokumentów; 

11) rejestracja planu finansowego i jego kolejnych modyfikacji; 
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12) ostrzeganie o przekroczeniu budżetu na podstawie wprowadzonego planu; 

13) obsługa klasyfikacji zadaniowej; 

14) automatyczne tworzenie sprawozdań budżetowych Rb-23, Rb-27, Rb-28, Rb-

-28 Programy, Rb-28 UE, Rb-28 NW, Rb-N, Rb-Z, Rb-70, Rb-BZ1 w zakresie wydatków 

i zobowiązań; 

15) wprowadzenie modułu sprawozdań umożliwiającego monitoring realizacji zadań Urzędu 

w szczególności planu finansowego według różnorodnych kryteriów, a w szczególności: 

zadań budżetowych, programów, komórek realizujących zadania, klasyfikacji 

budżetowej; 

16) możliwość „księgowania na czerwono”; 

17) prowadzenie na bieżąco analitycznych kart kontowych; 

18) prowadzenie dziennika obrotów; 

19) prowadzenie wykazu rozrachunków z kontrahentami; 

20) prowadzenie wykazu rozrachunków z pracownikami, rozliczenia zaliczek i delegacji 

pracowników; 

21) całkowicie definicyjny i automatyczny sposób rozliczania kosztów; 

22) możliwość definicji liczby i rodzajów rozdzielników; 

23) możliwość szczegółowej definicji obliczeń; 

24) różnorodne zestawienia (analityczne, syntetyczne) finansowe, rozrachunkowe, kosztowe 

z dowolnych urządzeń księgowych i dokumentów; 

25) automatyczne tworzenie bilansu zamknięcia i otwarcia; 

26) obsługa programu za pomocą list zleceń (menu); 

27) dokonywanie zapisów księgowych w formie analitycznej z wykorzystaniem słowników 

i list wyboru; 

28) definiowane przez użytkownika słowniki, listy wyboru wykorzystywane do zapisów 

księgowych; 

29) tworzenie przelewów; 

30) zapis przelewów w postaci plików elektronicznych i eksportowanie ich do systemu 

bankowości elektronicznej; 

31) importowanie wyciągów bankowych z systemu bankowości elektronicznej; 

32) autoryzacja użytkownika systemu z wykorzystaniem identyfikatora oraz hasła; 
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33) rozbudowany zakres uprawnień, umożliwiający precyzyjne definiowanie ról 

użytkowników, a tym samym dostosowanie widoczności do funkcji systemu  

do struktury organizacyjnej oraz zakresu obowiązków pracowników. 

4. Główne procesy realizowane przez system polegają na definiowaniu: 

1) struktury konta księgowego; 

2) wykazu danych zawartych w słownikach; 

3) klasyfikacji budżetowej; 

4) syntetycznego i analitycznego planu kont; 

5) wykazu Płatników; 

6) wykazu rejestrów księgowych; 

7) wykazu rejestrów dokumentów, na postawie których są dokonywane wypłaty środków, 

w szczególności w formie dotacji; 

8) wykazu rejestrów umów zlecenia i o dzieło z kontrahentami/beneficjentami; 

9) wykazu rejestrów dokumentów, na podstawie których jest dokonywane zaangażowanie 

środków budżetowych; 

10) źródeł finansowania składników wynagrodzeń; 

11)  kwalifikowalności składników wynagrodzeń w procentach; 

12) wykazu kasy; 

13) wykazu kont bankowych; 

14) zestawień księgowych; 

15) powiązań pomiędzy rejestrami; 

16) powiązań pomiędzy rejestrami a schematami księgowań; 

17) powiązań pomiędzy schematami księgowań a słownikami; 

18) powiązań pomiędzy słownikami a rachunkami bankowymi; 

19) wykazu schematów księgowań; 

20) wykazu typów rozrachunków; 

21) wykazu rodzajów operacji finansowych; 

22) wykazu realizowanych projektów; 

23) stopnia kontroli dokumentów według rejestrów; 

24) schematów zestawień uniwersalnych z danych wprowadzonych do systemu o różnym 

stopniu szczegółowości; 

25) zestawień z realizacji projektów/programów w odniesieniu do planu finansowego; 

26) wykazu zadań budżetu państwa w układzie zadaniowym. 
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5. Opis funkcji realizowanych w systemie: 

1) ewidencja rozliczeń z kontrahentem dotyczących faktur otrzymanych – po wskazaniu 

kontrahenta w wykazie rozrachunków zostaje wyświetlony wykaz wszystkich 

nierozliczonych faktur. W wykazie należy wskazać te, które są rozliczane. System tworzy 

automatycznie zapisy księgowe zawierające pełną informację księgową; 

2) ewidencja przekazanych zaliczek do rozliczeń z kontrahentem – po wskazaniu 

kontrahenta w wykazie rozrachunków zostaje wyświetlony wykaz wszystkich 

nierozliczonych zaliczek. System pokazuje automatycznie zapis księgowy zawierający 

pełną informację księgową; 

3) ewidencja rozliczeń z pracownikiem – po wskazaniu pracownika w rejestrze zostaje 

wyświetlony wykaz wszystkich nierozliczonych operacji księgowanych na kontach 

rozliczeń z pracownikiem. W wykazie należy wskazać dokumenty, które są rozliczane. 

System tworzy automatycznie dekrety zawierające pełną informację księgową; 

4) ewidencja dokumentów polecenia księgowania PK – pozycje w dokumencie PK 

zawierają pozycje składające się z obrotów strony Wn i Ma. Dla każdej ze stron oprócz 

podania symbolu konta i kwoty system wymaga wprowadzenia dodatkowej informacji, 

której zakres jest definiowany przez użytkownika w trakcie wprowadzania syntetycznego 

planu konta. Podczas księgowania pozycji w dokumentach PK następuje kontrola 

poprawności wprowadzanych danych. Dostępne słowniki pozwalają na wyszukanie 

potrzebnych danych; 

5) wprowadzanie dowolnych przychodów lub rozchodów – przychody lub rozchody 

niezwiązane z rozrachunkami z kontrahentem lub pracownikiem mogą być wprowadzone 

przez podanie informacji o koncie, kwocie przychodu lub rozchodu oraz opcjonalnie  

o numerze zlecenia, numerze kontrahenta, numerze osoby, symbolu faktury, numerze 

delegacji i dacie delegacji. Podczas wprowadzania pozycji następuje kontrola 

poprawności wykonanej dekretacji. W czasie dekretacji są dostępne słowniki (rejestr 

kont, osób, kontrahentów), w których można wyszukiwać potrzebne dane; 

6) emisja wymaganych dokumentów – w trakcie wprowadzania pozycji raportu kasowego 

można wydrukować dokumenty KP i KW, a po wprowadzeniu wszystkich pozycji – 

raport kasowy; 

7) obliczanie różnic kursowych – w przypadku walutowego raportu kasowego, 

po wprowadzeniu wszystkich pozycji raportu, system automatycznie wylicza różnice 

kursowe wynikające z rozchodów metodą średniego ważonego kursu przychodów; 
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8) obliczanie sald końcowych raportu – na podstawie sald początkowych raportu bankowego 

oraz wszystkich pozycji raportu system automatycznie wylicza salda końcowe zarówno 

walutowe, jak i złotówkowe; 

9) emisja przelewów – program umożliwia tworzenie przelewów, które mogą być albo 

wprowadzone ręcznie, albo utworzone automatycznie na podstawie wprowadzonych 

dokumentów księgowych. Przelewy mogą być wydrukowane lub przekazane w formie 

elektronicznej do systemu bankowości elektronicznej; 

10) kontrola poprawności wykonanych księgowań – program na bieżąco kontroluje 

poprawność wykonanych księgowań. Jest to realizowane poprzez: 

a) kontrolę występowania konta w planie kont, 

b) kontrolę bilansowania się pozycji, 

c) kontrolę zgodności kont przeciwstawnych, 

d) kontrolę wprowadzenia wymaganych rozwinięć analitycznych (np. symbol 

rozrachunku dla kont rozrachunkowych), 

e) kontrolę bilansowania się dokumentu, 

f) kontrolę poprawności wszystkich wprowadzonych rozwinięć analitycznych 

(zgodność ze słownikami), 

g) kontrolę zgodności pozycji zapisu z decyzją o dofinansowanie projektu (kontrola 

I stopnia), 

h) kontrolę zgodności pozycji zapisu z planem finansowym (kontrola II stopnia); 

11) definiowanie szablonów księgowych – program umożliwia wprowadzenie schematów 

pomocnych w dekretacji wielopozycyjnych dokumentów – szablony księgowe 

przyśpieszają prace związane z dekretacją wielopozycyjnych dokumentów; 

12) planowanie rozliczenia kosztów rozłożonych w czasie, z możliwością automatycznego 

tworzenia dokumentów księgowych na podstawie planu – program umożliwia 

wprowadzenie harmonogramu rozliczania kosztów, które nie mogą być zaksięgowane 

w całości, w momencie poniesienia wydatku. Na koniec każdego okresu 

sprawozdawczego program automatycznie utworzy dekret księgowania kosztów  

na podstawie informacji zawartych w harmonogramach. To rozwiązanie pozwala 

na całkowitą automatyzację comiesięcznej aktualizacji kosztów rozliczanych okresowo; 

13) wyszukiwanie dokumentów według różnych kryteriów – program posiada rozbudowany 

moduł wyszukiwania dokumentów według kryteriów dostępnych i uzupełnionych 
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w systemie, między innymi według zakresu dat, typu dokumentu, numeru konta, 

wprowadzonej kwoty, symbolu kontrahenta i symbolu osoby; 

14) wprowadzanie planu i dokumentów zmian – program umożliwia wprowadzenie planu jak 

i wszystkich kolejnych modyfikacji planu. Plan może być wprowadzany w układzie 

zadaniowym z możliwością automatycznej konwersji na plan obrotów kont księgowych; 

15) analiza sald kont w ujęciach syntetycznym i analitycznym – wykonanie analizy sald kont 

jest możliwe za pomocą zestawień obrotowych. Za pomocą tych zestawień można 

uzyskać informacje o saldach kont w wybranym dniu. Kryteria określające zawartość 

i postać zestawienia są definiowane przez użytkownika programu; 

16) analiza sald kont w ujęciu syntetycznym – realizacja przez zestawienia obrotowe, dają 

one możliwość uzyskania informacji o obrotach oraz saldach kont syntetycznych. 

Zestawienia te są wykonywane na podstawie ewidencji na kontach analitycznych, dlatego 

też wystarczy wprowadzać zapisy księgowe tylko dla kont analitycznych; 

17) analiza sald kontrahentów/osób – przeprowadza się ją za pomocą sprawozdań 

rozrachunkowych z kontrahentami lub osobami. Zestawienia rozrachunkowe można 

wykonywać dla wybranych kont rozrachunkowych, wybranej grupy kontrahentów lub 

osób i za wybrany okres. Zestawienia mogą być wykonywane z pełną szczegółowością (z 

dokładnością do faktury) lub z grupowaniem według kontrahentów lub osób; 

18) analiza kosztów w ujęciu rodzajowym – przeprowadza się ją za pomocą zestawień 

obrotowych analitycznych, syntetycznych, kosztowych lub uniwersalnych według 

rodzajów. Zestawienie kosztowe rodzajowe umożliwiają analizę rozdziału kosztów 

rodzajowych na konta kosztów według działalności lub programu. Zestawienia można 

wykonać za wybrany okres czasu i dla określonych kont oraz urządzeń księgowych; 

19) analiza kosztów według działalności lub programu – przeprowadza się ją za pomocą 

zestawień obrotowych analitycznych, syntetycznych lub kosztowych według działalności. 

Zestawienia kosztowe według działalności umożliwiają analizę rozdziału kosztów 

rodzajowych przeksięgowanych na konta według działalności lub programu. Zestawienia 

można wykonać za wybrany okres czasu i dla określonych kont oraz urządzeń 

księgowych; 

20) analiza zaangażowania – przeprowadza się ją za pomocą zestawień obrotowych 

analitycznych, syntetycznych, kosztowych, uniwersalnych lub modułu sprawozdań. 

Zestawienia umożliwiają analizę stopnia zaangażowania środków budżetowych na dany 

rok, w szczególności według zadań budżetowych, grup kosztów, programów, komórek 
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realizujących zadania zaksięgowanych na odpowiednie konta. Zestawienia można 

wykonać za wybrany okres czasu i dla określonych kont oraz urządzeń księgowych; 

21) analiza wydatków – przeprowadza się ją za pomocą zestawień obrotowych analitycznych, 

syntetycznych, kosztowych, uniwersalnych lub modułu sprawozdań. Zestawienia 

umożliwiają analizę stopnia wydatkowania środków budżetowych na dany rok,  

w szczególności według zadań budżetowych, grup kosztów, programów, komórek 

realizujących zadania zaksięgowanych na odpowiednie konta. Zestawienia można 

wykonać za wybrany okres czasu i dla określonych kont oraz urządzeń księgowych; 

22) windykacja należności – program wykonuje automatycznie obliczanie i emisję not 

odsetkowych, upomnień i potwierdzeń sald na podstawie dekretacji należności oraz 

dokonanych wpłat; 

23) wyksięgowanie różnic kursowych – wyksięgowywane są różnice kursowe wynikające 

z rozrachunków prowadzonych w obcej walucie; 

24) prowadzenie dziennika obrotów – dziennik obrotów tworzony jest automatycznie  

na podstawie wszystkich wykonanych i zatwierdzonych w zadanym okresie dekretacji. 

Dziennik można drukować miesięcznie, a numeracja pozycji jest w nim ciągła. System 

automatycznie uniemożliwia wykonanie jakichkolwiek modyfikacji dla zatwierdzonych 

dokumentów; 

25) zamykanie miesiąca obrachunkowego – zamykanie miesiąca (lub innego okresu 

ewidencji) następuje przez podanie daty końca okresu ewidencji. Po jej wprowadzeniu 

program blokuje możliwość modyfikowania i dopisywania dokumentów z datą ewidencji 

wcześniejszą od podanej daty zamknięcia okresu. Dokument te można jedynie przeglądać 

i wykonywać na ich podstawie zestawienia; 

26) zamykanie roku obrachunkowego – proces zamykania roku obrachunkowego obejmuje 

utworzenie bazy danych dla nowego roku obrachunkowego, utworzenie dokumentu 

bilansu zamknięcia oraz wygenerowanie dokumentu bilansu otwarcia. Utworzenie bazy 

danych dla nowego roku obrachunkowego pozwala na rozdzielenie danych zamykanego 

i otwieranego okresu obrachunkowego. W wyniku utworzenia nowej bazy, dane 

z poprzedniego roku są przechowywane w oddzielnej bazie niż dane z roku bieżącego. 

Dane z lat poprzednich są w każdej chwili dostępne do odczytu. Utworzenie bilansu 

zamknięcia jest realizowane na podstawie określonego przez użytkownika schematu 

przeksięgowania. W czasie tworzenia bilansu otwarcia konta są przenoszone saldami 

i ewentualnie grupowane według określonego przez użytkownika schematu grupowania. 
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6. Oferowane przez system zestawienia – wszystkie dostępne wydruki i zestawienia są 

pogrupowane w rozwijanych grupach zleceń. Korzystając z nich jest do dyspozycji 

kilkadziesiąt zestawień prezentujących informacje o: obrotach kont syntetycznych 

i analitycznych, stanie finansów jednostki, rozrachunkach z kontrahentami i pracownikami, 

w tym: 

1) zestawienie obrotów i sald – zestawienie to umożliwia zdefiniowanie dowolnej liczby 

zestawień analitycznych bądź syntetycznych dowolnych grup kont. Zestawienia mogą być 

uzyskiwane w różnych układach, tzn. z wyróżnionym bilansem otwarcia, z obrotami 

narastającymi od początku roku, z saldami za cały okres obrachunkowy. Zestawienia 

można wykonać dla dowolnego okresu obrachunkowego. Wszystkie zestawienia są 

pokazywane w pierwszej kolejności na ekranie, następnie każde z nich może zostać 

wydrukowane; 

2) zestawienie budżetowe – jest ono w pełni sparametryzowane, jedynie forma zestawień 

budżetowych, zakres kont, typ kont, wyświetlane obroty są ustalane przez użytkownika. 

Poszczególnym zestawieniom będącym definicjami realizowanych sprawozdań 

użytkownik nadaje indywidualne nazwy, aby następnie mógł je wielokrotnie 

wykorzystywać. Najczęściej wykonywane zestawienia to sprawozdania z dochodów 

i wydatków. Dzięki wbudowanemu pomocniczemu formularzowi do wprowadzenia 

i modyfikowania definicji zestawień program umożliwia użytkownikowi ich 

modyfikację; 

3) zestawienie według zadań – zestawienie to umożliwia kontrolę realizacji budżetu według 

zdefiniowanych zadań budżetowych. Zlecenie jest w pełni sparametryzowane. Forma 

zestawień budżetowych, zakres kont, typ kont, wyświetlone obroty są ustalane przez 

użytkownika. Poszczególnym zestawieniom będącym definicjami realizowanych 

sprawozdań użytkownik nadaje indywidualne nazwy, aby następnie mógł je wielokrotnie 

wykorzystywać; 

4) moduł sprawozdań – zdefiniowane w systemie zestawienia służące w szczególności 

bieżącej analizie stopnia realizacji planu wydatków budżetowych i planu wydatków 

budżetu środków europejskich, oraz innych planów realizowanych przez jednostkę. 

Zestawienia te są w pełni sparametryzowane; 

5) zestawienia uniwersalne – zestawienia te umożliwiają analizę dowolnych danych 

wprowadzanych do systemu. Zestawienia te nie są sparametryzowane. Użytkownik ma 

możliwość samodzielnego utworzenia zestawienia o różnym stopniu szczegółowości. 
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Zestawienia te umożliwiają zestawianie ze sobą danych finansowych m.in. z opisami 

pozycji; 

6) zestawienia programów – zestawienia te umożliwiają analizę danych dotyczących 

ewidencji kwot zadeklarowanych Komisji Europejskiej. Zestawienia te nie są 

sparametryzowane. Użytkownik ma możliwość samodzielnego utworzenia zestawienia 

o różnym stopniu szczegółowości. Zestawienia te umożliwiają zestawianie ze sobą 

danych finansowych z między innymi opisami pozycji; 

7) zestawienia dokumentów – zestawienia te umożliwiają analizę danych rejestrowanych 

w systemie jednak nie podlegających ewidencji księgowe. Zestawienia te nie są 

sparametryzowane. Użytkownik ma możliwość samodzielnego utworzenia zestawienia 

o różnym stopniu szczegółowości; 

8) druki Rb – zestawienie to służy do przeglądania, edycji i drukowania druków Rb. 

Dostępne w programie formularze druków Rb zostały dostosowane do formatu 

ustalonego w rozporządzeniu w sprawie sprawozdawczości budżetowej. Korzystając 

z funkcji programu oraz z dostarczonych definicji druków można przygotować 

i wydrukować sprawozdania budżetowe na formularzach oznaczonych symbolami: 

a) w zakresie budżetu państwa: 

– Rb-23 – miesięczne/roczne sprawozdanie o stanie środków na rachunkach 

bankowych państwowych jednostek budżetowych, 

– Rb-27 – miesięczne/roczne sprawozdanie z wykonania planu dochodów 

budżetowych, 

– Rb-28 – miesięczne/roczne sprawozdanie z wykonania planu wydatków budżetu 

państwa, 

– Rb-28 NW – miesięczne sprawozdanie z wykonania planu wydatków, które nie 

wygasły z upływem roku budżetowego, 

– Rb-28 Programy – miesięczne/roczne sprawozdanie z wykonania planu 

wydatków budżetu państwa w zakresie programów realizowanych ze środków 

pochodzących z budżetu UE oraz niepodlegających zwrotowi środków 

z pomocy udzielanej przez państwa członkowskie EFTA, 

– Rb-N – kwartalne sprawozdanie o stanie należności oraz wybranych aktywów 

finansowych, 

– Rb-Z – kwartalne sprawozdanie o stanie zobowiązań według tytułów dłużnych 

oraz poręczeń i gwarancji, 
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b) w zakresie budżetu państwa i w zakresie budżetu środków europejskich – Rb-BZ1 – 

roczne sprawozdanie z wykonania wydatków budżetu państwa oraz budżetu 

środków europejskich w układzie zadaniowym; 

9) zestawienia kontowe: 

a) karty kontowe – zestawienie to służy do przedstawienia w porządku 

chronologicznym obrotów na wybranych kontach. Zestawienie może być wykonane 

niezależnie dla kont syntetycznych i analitycznych. Dzięki bardzo bogatemu 

zestawowi filtrów zestawienie to umożliwia analizę obrotów w różnych układach 

(dla wskazanego kontrahenta, klasyfikacji budżetowej i każdego innego elementu 

zapisu księgowego), 

b) karty obrotów dziennych – zestawienie to służy do przedstawienia stanu kont 

w rozbiciu na miesiące z uwzględnieniem podziału na poszczególne dni. Również to 

zestawienie może być wykonane niezależnie dla kont syntetycznych i analitycznych, 

c) zestawienia kosztowe – zestawienie to prezentuje obroty na kontach kosztowych. 

Zestawienie może być wykonane niezależnie według dwóch kryteriów: rodzaju oraz 

miejsca powstania. Pierwsze z nich pozwala na wykonanie zestawienia w rozbiciu 

na poszczególne konta, natomiast drugie grupuje poszczególne pozycje według 

miejsca powstania, czyli placówki, zdefiniowanej w dekrecie, w którym wystąpiło 

dane konto, 

d) rozrachunki – zestawienie to jest grupą podzleceń, za pomocą których można 

wykonać zestawienia rozrachunkowe z kontrahentami oraz z osobami fizycznymi. 

Ponadto można wykonać, a następnie wydrukować zestawienia i potwierdzenia sald 

kontrahentów oraz osób fizycznych; 

10) wysyłane dokumenty: 

a) noty odsetkowe – program posiada funkcjonalność umożliwiającą przeprowadzanie 

analizy wystawionych not odsetkowych. Ponieważ informacja o wysłanej nocie 

może być usunięta z poziomu zestawienia, możliwe jest obliczenie noty odsetkowej, 

b) upomnienia – podobnie jak noty odsetkowe, analizie mogą być poddane wysłane 

wezwania do uregulowania należności. W przypadku usunięcia informacji 

o wysłanym upomnieniu, możliwe jest jego ponowne wydrukowanie, 

c) potwierdzenia sald – w tym zestawieniu mogą być analizowane, usuwane i ponownie 

drukowane potwierdzenia zgodności sald z wybranymi kontrahentami, 
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d)  karty wydatków – zestawienie to służy do wykonania sprawozdania o wydatkach 

i kosztach wskazanego konta w wybranym rejestrze księgowym. 

Rozdział 2 

Zasady kontroli dostępu do systemu przetwarzania danych 

§ 2. 1. Fizyczny dostęp do serwera systemu finansowo-księgowego w Urzędzie mają 

tylko uprawnione osoby z BIO. 

2. Fizyczny dostęp do stanowisk końcowych (stacji roboczych), na których jest 

zainstalowane oprogramowanie systemu finansowo-księgowego, mają w Urzędzie tylko 

uprawnione osoby z BKSIO, BF i BA. 

3. Dostęp do logowania do systemu finansowo-księgowego realizowany jest przez 

umożliwienie łączności stacji z serwerem systemu finansowo-księgowego. 

4. Dostęp do logowania do serwera systemu finansowo-księgowego mają w Urzędzie 

uprawnione osoby z BIO – Wydziału Informatyki, tj. administratorzy Systemu Quorum. 

5. Logowanie do systemu finansowo-księgowego jest kontrolowane poprzez logowanie 

użytkownika do domeny. 

6. Dla prawidłowego przebiegu operacji logowania do domeny użytkownik logujący musi 

być wcześniej w niej zarejestrowany i posiadać odpowiednie uprawnienia dostępu do zasobów 

sieciowych. 

7. Dla prawidłowego przebiegu operacji logowania do systemu finansowo-księgowego 

użytkownik logujący musi być wcześniej zarejestrowany w systemie i posiadać odpowiednie 

uprawnienia do modułów systemu finansowo-księgowego. 

8. Dla bezpieczeństwa hasła dostępu są okresowo zmieniane przez użytkownika. 

9. Stacje obsługujące system finansowo-księgowy są chronione systemem 

antywirusowym, a komunikacja między stacjami i serwerem jest zabezpieczona politykami 

firewall oraz wydzieloną siecią LAN. 

Rozdział 3 

Zasady tworzenia kopii zapasowych baz danych systemu przetwarzania danych 

§ 3. 1. Tworzenie kopii zapasowych (backup) baz danych systemu finansowo-księgowego 

jest przeprowadzane automatycznie co 2 godziny w godzinach pracy (lokalnie) oraz codziennie 

przez zewnętrzny System backupowy Avamar. Możliwe jest też wykonanie kopii na żądanie 

przed ważnymi operacjami, aktualizacjami i zmianami. 
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2. Tworzenie kopii bezpieczeństwa jest wykonywane według planu i z uwzględnieniem: 

1) tworzenia dokumentacji z przeprowadzanych zadań; System Avamar tworzy dziennik 

zdarzeń z przeprowadzonych działań; 

2) śledzenia błędów; 

3)  czasu retencji i ilości zachowanych kopii; 

4) notowania nietypowych zachowań. 

3. Dla maksymalnego bezpieczeństwa danych znajdujących się w zbiorach baz danych 

kopiowane są codziennie pełne maszyny wirtualne. 

4. Operacja tworzenia kopii jest cykliczna i wykonywana automatycznie za pomocą 

narzędzia Avamar – uruchamianego codziennie o określonej porze, w czasie gdy użytkownicy 

nie korzystają z zasobów systemu, a sama operacja jest bezpieczniejsza i mniej obciąża zasoby 

sieciowe. 

5. Przed zaimplementowaniem planu kopii zapasowych i po ewentualnych zmianach 

operacje wykonania backupu podlegają procedurze testowej. 

6. Narzędzie, o którym mowa w ust. 5, wykonujące backup zawiera zaszyfrowaną nazwę 

i hasło użytkownika uprawnionego do wykonywania backupu. Avamar wykonuje pełne kopie 

zapasowe maszyny wirtualnej umiejscowionej na klastrach wirtualizacyjnych w trybie online, 

czyli przy działającym serwerze, więc nie jest wymagane wyłączenie na ten czas serwera. 

7. Serwer systemu finansowo-księgowego komunikuje się ze stacjami roboczymi 

poprzez protokół TCP/IP. 

8. Kopie zapasowe są przechowywane na deduplikatorze. 
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