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Wstep

Bezpieczenstwo informacji oraz systeméw, w ktérych informacje te sg przetwarzane jest jednym
z kluczowych elementdw zapewniajgcych realizacje zadan Ministerstwa Sprawiedliwosci.

Kierownictwo Ministerstwa Sprawiedliwosci pozostajac zobligowanym do: spetnienia wymagan
prawnych w odniesieniu do ochrony informacji, tj. zapewnienia wymogdw okreslonych w § 19 ust. 1
rozporzgdzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (Dz. U. z 2024 r. poz. 773), ktéra
zobowigzuje podmiot wykonujgcy czynnosci publiczne do wdrazania, monitorowania, utrzymywania
i doskonalenia systemu zarzgdzania bezpieczenstwem informacji; zapewnienia odpowiedniego
poziomu bezpieczenstwa informacji tworzonych, przetwarzanych i przechowywanych w urzedzie,
a takze zapewnienia wtasciwej ochrony kluczowych zasobdw Ministerstwa Sprawiedliwosci, tj.
bezpieczenstwa osdb, mienia i informacji, ustanawia Polityke Bezpieczenstwa Informacji Ministerstwa
Sprawiedliwosci, zwanej dalej ,,PBl Ministerstwa Sprawiedliwosci”.

Kierownictwo Ministerstwa Sprawiedliwosci jest w petni zaangazowane i deklaruje petne wsparcie dla
podejmowanych dziatann zmierzajgcych do zapewnienia bezpieczenistwa informacji, a takze zapewnia
niezbedne zasoby i czas na ich realizacje.

Niniejszy dokument okresla ramy Systemu Zarzgdzania Bezpieczennstwem Informacji, zwanego dalej
»SZBl w Ministerstwie Sprawiedliwosci”. PBI Ministerstwa Sprawiedliwosci jest aktem prawa
wewnetrznego Ministra Sprawiedliwosci.

Dokument opisuje zasady ochrony informacji obowigzujgce w Ministerstwie Sprawiedliwosci,
zarzadzania ryzykiem, role i zadania oséb uczestniczacych w procesie przetwarzania informacji oraz
zarzadzania bezpieczenstwem informacji, zgodne z przepisami obowigzujgcego prawa, przyjetymi
uwarunkowaniami umownymi i normatywnymi oraz wypracowanymi wtasnymi standardami
w zakresie funkcjonowania organizacji. PBI Ministerstwa Sprawiedliwosci okresla réwniez warunki,
jakie muszg spetnia¢ systemy teleinformatyczne przetwarzajgce informacje w Ministerstwie
Sprawiedliwosci. Szczegbty zostaty opisane w dokumentach obszarowych.

PBI Ministerstwa Sprawiedliwosci nie obejmuje kwestii zwigzanych z ochrong informacji niejawnych
z uwagi na uregulowanie powyzszego obszaru w przepisach o ochronie informacji niejawnych.

Wszystkie polityki, procedury, instrukcje oraz inne regulacje wewnetrzne Ministerstwa
Sprawiedliwosci dotyczgce bezpieczenistwa informacji muszg by¢ zgodne z zasadami zawartymi
w niniejszym dokumencie.

Z dokumentem PBI Ministerstwa Sprawiedliwosci powinny zapoznaé sie wszystkie osoby majgce
dostep do informacji — pracownicy, osoby oddelegowane, funkcjonariusze, kadra kierownicza i inne
osoby uprawnione, a takze pracownicy firm zewnetrznych realizujgcy prace na rzecz Ministerstwa
Sprawiedliwosci.

PBI Ministerstwa Sprawiedliwosci zamieszczona jest w Intranecie Ministerstwa Sprawiedliwosci
w zaktadce Bezpieczernistwo Informacji.

Stownik pojeé, definicje i skroty

Na potrzeby PBI Ministerstwa Sprawiedliwosci i dokumentdédw zwigzanych, definiuje sie nastepujace
pojecia:

Aktywa — wszystkie Srodki trwate i nietrwate (informacje, systemy komputerowe, dane,

oprogramowanie, infrastruktura, reputacja itd.), majace wptyw na wartos¢ organizacji oraz jej
funkcjonowanie, podatne na wszelkiego rodzaju zagrozenia i wymagajgce bezposredniej ochrony.

Aktywa informacyjne — wszelkie informacje przetwarzane w Ministerstwie Sprawiedliwosci,
niezaleznie od ich nosnika danych.



Audyt Krajowych Ram Interoperacyjnosci — audyt realizowany zgodnie z rozporzadzeniem Rady
Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych, zwany dalej ,,Audyt KRI”.

Autentycznos$¢ — wtasciwosé polegajaca na tym, ze pochodzenie lub zawartos¢ danych opisujacych
obiekt, sg takie, jak deklarowane.

Bezpieczenistwo informacji — zachowanie poufnosci, integralnosci i dostepnosci informacji,
z uwzglednieniem takich cech jak: rozliczalno$¢, autentycznosé, niezaprzeczalnosc i niezawodnos¢.

Cyberprzestrzen Ministerstwa Sprawiedliwosci — przestrzen przetwarzania i wymiany informacji
tworzona przez systemy teleinformatyczne, okreslone w art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne (Dz. U. z 2024 r. poz. 1557) —
w Ministerstwie Sprawiedliwosci.

DODO - dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych przez wtasciwe
organy do celdw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i Scigania czynéw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu
takich danych oraz uchylajgca decyzje ramowg Rady 2008/977/WSiSW (Dz. Urz. UE L 119 z 04.05.2016,
str. 89), ktéra do polskiego systemu prawnego zostata implementowana ustawg z dnia 14 grudnia
2018 r. o ochronie danych osobowych przetwarzanych w zwigzku z zapobieganiem i zwalczaniem
przestepczosci (Dz. U. z 2023 r. poz. 1206).

Dokument — kazda utrwalona w réznej postaci tres¢ stanowigca dowdd prawa, stosunku prawnego,
okolicznosci majacej znaczenie prawne lub zawierajgca oswiadczenie woli albo wiedzy podmiotu, od
ktérego pochodzi, a w szczegdlnosci nosnik informacji umozliwiajgcy zapoznanie sie z tg trescia.

Dokumenty obszarowe — polityki okreslajgce szczegdétowe zasady zarzgdzania bezpieczenstwem
informacji w okreslonych obszarach (tzw. polityki obszarowe), do ktérych przypisany jest wtasciciel
odpowiedzialny za prawidfowe dziatanie opisanego procesu.

Dostepnos$¢ — witasciwos¢ polegajgca na mozliwosci wykorzystania zasobu w zatozonym czasie na
zadanie upowaznionego podmiotu.

Funkcjonariusz — funkcjonariusz Stuzby Wieziennej, ktéremu wyznaczono miejsce petnienia stuzby
w obiektach Ministerstwa Sprawiedliwosci, lub funkcjonariusz innych stuzb oddelegowany do
Ministerstwa Sprawiedliwosci.

Incydent — pojedyncze zdarzenie lub seria niepozgdanych lub niespodziewanych zdarzen zwigzanych
z bezpieczenstwem informacji, ktére stwarzajg znaczne prawdopodobienstwo zaktécenia dziatalnosci
Ministerstwa Sprawiedliwosci i zagrazajg bezpieczenstwu informacji.

Informacja — aktywo, ktére ma wartos¢ dla organizacji i wymaga odpowiedniej ochrony — moze
obejmowac réznorodne dane, w tym dane osobowe, dokumenty, rekordy, bazy danych, polityki,
umowy z dostawcami, plany ciggtosci dziatania itd. Informacja podlega przechowywaniu,
przetwarzaniu, przesytaniu lub udostepnianiu zaréwno w formie papierowej, elektronicznej i kazdej
innej, jest narazona na rdznego rodzaju zagrozenia, tzn. nieuprawniony dostep, zmiane, uszkodzenia,
utrate lub ujawnienie.

Inne osoby uprawnione — m.in. praktykanci, stazysci, wolontariusze.
Integralnos¢ — wtasciwosc¢ polegajgca na zapewnieniu doktadnosci i kompletnosci aktywow.
Jednostka organizacyjna (urzad) — Ministerstwo Sprawiedliwosci.

Komodrka organizacyjna — biuro, departament lub rownorzedna komadrka organizacyjna okreslona
w statucie Ministerstwa Sprawiedliwosci.



Niezaprzeczalnos$¢ — zdolnos¢ do udowodnienia, ze wystgpity deklarowane zdarzenia lub dziatania.
Niezawodnos¢ — wtasciwosc¢ oznaczajgca spdjne, zamierzone zachowanie i skutki.

Nosnik danych — przedmiot, na ktérym mozliwe jest zapisanie i odczytanie informacji, np. papier, dysk
twardy, pamiec typu flash, smartphone, tablet, karta pamieci, nosnik optyczny.

Osoba oddelegowana — osoba oddelegowana na podstawie odrebnych przepiséw do petnienia
czynnosci stuzbowych w Ministerstwie Sprawiedliwosci.

PBI Ministerstwa Sprawiedliwosci — Polityka Bezpieczeristwa Informacji Ministerstwa
Sprawiedliwosci.

Poufno$¢ — witasciwos¢ polegajgca na tym, ze informacja nie jest udostepniana lub wyjawiana
nieupowaznionym osobom, podmiotom lub procesom.

Pracownik — osoba zatrudniona w Ministerstwie Sprawiedliwos$ci w ramach stosunku pracy zawartego
na podstawie umowy o prace, mianowania, powotania.

RODO - rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie
o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1, z pézn. zm.").

Rozliczalnos¢ — witasciwos$¢ zapewniajgca, ze dziatania podmiotu mogg by¢ przypisane w sposéb
jednoznaczny tylko temu podmiotowi (ISO 7498-2:1989).

Ryzyko — kombinacja prawdopodobienstwa wystgpienia zdarzenia i jego konsekwencji.

System teleinformatyczny — zespdt wspodtpracujgcych ze sobg urzadzen informatycznych
i oprogramowania zapewniajgcy przetwarzanie, przechowywanie, a takze wysytanie i odbieranie
danych przez sieci telekomunikacyjne za pomocg witasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koricowego w rozumieniu przepisdw ustawy z dnia 16 lipca 2004 r. —
Prawo telekomunikacyjne (Dz. U. z 2024 r. poz. 34, 731 i 834).

SZBI — System Zarzgdzania Bezpieczeristwem Informacji.

Testy — proces analizy systemdéw informatycznych lub innych zasobdw cyfrowych, majgcy na celu
identyfikacje i ocene ich potencjalnych stabych punktéw, zagrozen i podatnosci dla bezpieczenstwa
informacji, a takze ocene efektywnosci procedur zabezpieczajgcych, ktérych skutkiem jest
dostarczenie rekomendacji dotyczacych eliminacji takich zagrozen.

Testy penetracyjne — rodzaj testu obejmujacy tworzenie symulacji ataku na system informatyczny lub
inny zasdéb cyfrowy, ktdérego celem jest zidentyfikowanie jego stabych punktéw, luk i podatnosci,
a nastepnie stworzenie rekomendacji dotyczacych eliminacji tych nieprawidtowosci.

Witasciciel aktywow — osoba odpowiedzialna za posiadane aktywa np. gtéwny ksiegowy, dyrektor
komérki organizacyjnej.

Whtasciciel obszarowy — osoba odpowiedzialna za opracowanie i nadzorowanie stosowania
wewnetrznych regulacji w ramach posiadanych kompetencji wynikajgcych z regulaminu
organizacyjnego Ministerstwa Sprawiedliwosci i innych aktéw wewnetrznych.

Zagrozenie — potencjalna przyczyna niepozgdanego incydentu, ktéry moze spowodowac szkode dla
systemu lub instytucji.

Zapewnienie ciggtosci dziatania — cigg planowanych dziatan zmierzajacych do zapobiezenia
zaktéceniom lub usuwania przyczyn i skutkéw zaistnienia zaktdécenia lub wprowadzenia zastepczych
warunkow dziatania kluczowych procesdw do czasu usuniecia zaktdcenia.

1) Zmiana wymienionego rozporzadzenia zostata ogtoszona w Dz. Urz. UE L 127 z 23.05.2018, str. 2.



Zasoby — ludzkie, rzeczowe, finansowe i informacyjne.

1. CEL | ZAKRES OBOWIAZYWANIA POLITYKI BEZPIECZENSTWA INFORMACII
MINISERTSWA SPRAWIEDLIWOSCI

Celem PBI Ministerstwa Sprawiedliwosci jest:

1. Zapewnienie prawidtowej ochrony zasobéw Ministerstwa Sprawiedliwosci.

2. Zapewnienie poprawnego funkcjonowania wszystkich systeméw teleinformatycznych
przetwarzajgcych informacje.

3. Ograniczenie wystepowania zagrozen zwigzanych z naruszeniem informacji.

4. Ustanowienie SZBI w Ministerstwie Sprawiedliwosci.

Niniejszy dokument dotyczy wszystkich komdrek organizacyjnych Ministerstwa Sprawiedliwosci oraz
wszystkich jego pracownikdw w szczegdélnos$ci w rozumieniu: ustawy z dnia 21 listopada 2008 r.
o stuzbie cywilnej (Dz. U. z 2024 r. poz. 409), ustawy o pracownikach urzedéw panstwowych (Dz. U.
z 2023 r. poz. 1917) oraz ustawy z dnia 26 czerwca 1974 — Kodeks pracy (Dz. U. z 2023 r. poz. 1465 oraz
z 2024 r. poz. 878 i 1222), a takze innych oséb majgcych dostep do informacji chronionych (np. oséb
oddelegowanych, funkcjonariuszy, pracownikdw firm zewnetrznych realizujgcych prace na rzecz
Ministerstwa Sprawiedliwosci lub zleceniobiorcow oraz innych oséb uprawnionych).

Dokument ma zastosowanie do wszystkich informacji chronionych niezaleznie od postaci, w jakiej sg
przechowywane (papierowej, elektronicznej i innej).

Za aktywa wynoszone poza siedzibe urzedu odpowiada pracownik, osoba oddelegowana, osoby
wykonujgce zadania na innej podstawie niz stosunek pracy, a takze inne osoby uprawnione.
W przypadku ich utraty fakt nalezy niezwtocznie zgtosi¢ bezposredniemu przetozonemu.

Z dokumentem PBI Ministerstwa Sprawiedliwosci zapoznajg sie wszystkie nowozatrudnione osoby oraz
osoby majgce dostep do informacji — pracownicy, osoby oddelegowane, kadra kierownicza,
funkcjonariusze, pracownicy firm zewnetrznych realizujagcy prace na rzecz Ministerstwa
Sprawiedliwosci oraz inne osoby uprawnione. Oswiadczenie o zapoznaniu powinno by¢
przechowywane w aktach osobowych kazdego pracownika, natomiast oswiadczenia innych oséb niz
pracownik Ministerstwa Sprawiedliwosci, powinny by¢ przechowywane w komdrce merytorycznej
w dokumentacji dotyczgcej realizacji postanowiern umowy.

Biuro Dyrektora Generalnego oraz Dyrektor Departamentu Kadr i Organizacji Sgdéw Powszechnych
i Wojskowych, w zakresie swojej wtasciwosci, zapoznajg pracownikéw, osoby oddelegowane, a takze
inne osoby uprawnione z PBl Ministerstwa Sprawiedliwosci oraz przechowujg oswiadczenia
o zapoznaniu z ww. dokumentem. Po wprowadzeniu aktualizacji PBI Ministerstwa Sprawiedliwosci,
Petnomocnik do spraw bezpieczennstwa informacji w Ministerstwie Sprawiedliwosci, zwany dalej:
,Petnomocnikiem” obliguje dyrektorow komdrek organizacyjnych do zapoznania podlegtych
pracownikéw z nowym dokumentem.

Komorki organizacyjne powinny zebra¢ od pracownikdéw oswiadczenia o zapoznaniu sie z PBI
Ministerstwa Sprawiedliwosci, a nastepnie w postaci zbiorczej przekazac¢ je do wtasciwych komérek
kadrowych.

Komoérki organizacyjne zawierajgce umowy powierzajgce wykonanie okreslonych czynnosci
zwigzanych z dostepem do informacji chronionych (poza komodrkg kadrowg), zobligowane s3 do
przechowywania oswiadczenia o zapoznaniu sie z PBI Ministerstwa Sprawiedliwosci w aktach
dotyczgcych takich umoéw.



2. ODPOWIEDZIALNOSC ZA BEZPIECZENSTWO INFORMACII

2.1 0gdlny podziat odpowiedzialnosci

Zarzadzanie bezpieczeristwem informacji w Ministerstwie Sprawiedliwosci opiera sie na nastepujacym
podziale:
2.1.1 Minister Sprawiedliwosci lub upowaziniony Czionek Kierownictwa

Ministerstwa Sprawiedliwosci/Dyrektor Generalny
odpowiedzialny za bezpieczeinstwo informacji

=

Nadzoruje realizacje zadan okreslonych w PBI Ministerstwa Sprawiedliwosci.

2. Wyznacza i odwotuje Petnomocnika, ktéremu powierza koordynowanie zadan
okresdlonych w PBI Ministerstwa Sprawiedliwosci dotyczacych funkcjonowania SZBI.

3. Jest wtascicielem polityki w obszarze bezpieczenstwa danych osobowych, ktérej

opracowywanie i aktualizacje powierza Zespotowi Inspektora Ochrony Danych.

2.1.2 Petnomocnik do spraw bezpieczenstwa informacji w Ministerstwie
Sprawiedliwosci

Petnomocnik do spraw bezpieczenstwa informacji, zwany dalej ,Petnomocnikiem”, jest
odpowiedzialny za koordynacje realizacji zadan zwigzanych z zarzgdzaniem SZBI oraz koordynuje
dziatania w zakresie zadan wynikajgcych z PBI Ministerstwa Sprawiedliwosci poprzez dokonywanie
przegladow SZBI, tzn.:

1. Organizuje okresowe przeglady SZBI.
2. Monitoruje postepowanie z ryzykiem w obszarze bezpieczenstwa informacji.
3. Koordynuje dziatania zwigzane z wykonaniem corocznego audytu KRI.

Ponadto, Pethomocnik jest wiascicielem niniejszej PBI Ministerstwa Sprawiedliwosci, Procedury
nadzoru nad dokumentacjg Systemu Zarzgdzania Bezpieczennstwem Informacji, Procedury zarzgdzania
incydentami bezpieczenistwa informacji oraz Procedury zarzadzania ryzykiem bezpieczenstwa
informacji Ministerstwa Sprawiedliwosci.

Pethomocnik zatwierdza Polityki Bezpieczenstwa dla poszczegdlnych obszardow z zastrzezeniem, ze
Polityke bezpieczenstwa danych osobowych, zgodnie z obowigzujacymi przepisami, ostatecznie
zatwierdza administrator danych Ministerstwa Sprawiedliwosci.

Petnomocnik moze, w uzasadnkionych przypadkach, wyznaczy¢ wtascicieli polityk obszarowych innych
niz wskazani w dokumencie.

W zakresie wykonywanych zadan Petnomocnik moze wydawaé wytyczne, wystepowac z wnioskami
oraz z3da¢ udzielenia informacji i opinii dotyczgcych bezpieczenstwa informacji od komodrek
organizacyjnych Ministerstwa Sprawiedliwosci w zakresie ich wtasciwosci.

Obstuge Petnomocnika w zakresie realizacji jego obowigzkéw zapewnia komodrka organizacyjna
odpowiadajgca za koordynowanie dziatan w zakresie zadan wynikajacych z Polityki Bezpieczenstwa
Informacji Ministerstwa Sprawiedliwosci.

2.1.3 Dyrektorzy komodrek organizacyjnych

Dyrektorzy Departamentéw i Biur odpowiadajg za:

1. Identyfikacje aktywéw informacyjnych (w tym w szczegdlnosci za identyfikacje zbiorow
danych osobowych oraz informacji prawnie chronionych) w ramach witasciwosci
departamentu/biura.

2. Zapewnienie merytorycznego/legislacyjnego wsparcia Departamentowi Informatyzacji
i Rejestrow  Sadowych jako komdrce nadzorujgcej/obstugujgcej dany system
teleinformatyczny w celu jego nalezytego utrzymania i rozwoju.



3. Prowadzenie dokumentacji systemoéw teleinformatycznych, nad ktérymi sprawujg nadzér.

4. Przestrzeganie zasad ochrony informacji przez podlegtych im pracownikéw, oséb
oddelegowanych i innych oséb uprawnionych realizujgcych zadania w danej komorce
organizacyjnej.

5. Przeprowadzanie cyklicznej analizy ryzyka bezpieczenstwa informacji, zwigzanej
z realizowanymi w komorce organizacyjnej zadaniami i wykorzystywanymi przez niag
aktywami, zgodnie z Procedurg zarzadzania ryzykiem bezpieczenstwa informacji Ministerstwa
Sprawiedliwosci.

6. Definiowanie oraz realizacje dziatan zapobiegajgcych zagrozeniom lub minimalizujgcych ich
skutki.

7. Zapoznanie pracownikéw, oséb oddelegowanych oraz innych oséb uprawnionych
z obowigzkami zwigzanymi z ochrong informacji na stanowiskach pracy.

8. Zapoznanie pracownikéw, oséb delegowanych oraz innych o0séb uprawnionych
z wewnetrznymi zasadami dotyczgcymi ochrony informacji.

9. Informowanie Biura Cyberbezpieczenstwa o zdarzeniach mogacych wptywaé na
bezpieczenstwo cyberprzestrzeni Ministerstwa Sprawiedliwosci.

Ponadto, dyrektorzy komorek organizacyjnych moga tworzyé na potrzeby funkcjonowania komérek
organizacyjnych, ktérymi kierujg, wewnetrzne instrukcje w obszarze bezpieczenstwa informacji —
instrukcje te nie moga by¢ sprzeczne z PBI Ministerstwa Sprawiedliwosci i muszg zosta¢ skonsultowane
z wtascicielami obszarowymi oraz Petnomocnikiem. Dokument po ostatecznym zatwierdzeniu przez
dyrektora komorki organizacyjnej nalezy przekazac¢ do wiadomosci Petnomocnikowi.

2.1.4 Pracownicy

Odpowiedzialnos¢ za bezpieczenstwo informacji w Ministerstwie Sprawiedliwosci zgodnie
z posiadanymi zakresami obowigzkéw ponoszg wszyscy pracownicy, osoby oddelegowane, osoby
wykonujgce prace na innej podstawie niz stosunek pracy, pracownicy firm zewnetrznych realizujgcych
prace na rzecz Ministerstwa Sprawiedliwosci oraz inne osoby uprawnione. Kaidy z wyzej
wymienionych zobowigzany jest dba¢ o bezpieczeristwo powierzonych mu do przetwarzania,
przechowywania lub archiwizowania informacji, zgodnie z przepisami prawa powszechnie
obowigzujgcego oraz obowigzujgcymi w Ministerstwie Sprawiedliwosci przepisami wewnetrznymi.

Pracownikom nie wolno uzywa¢ swoich uprawnien oraz dostepdw nie zwigzanych z wykonywaniem
zadan stuzbowych i uzywac ich do wtasnych celéw.

2.2 Podziat odpowiedzialnosci w poszczegdinych obszarach

W celu zapewnienia wymaganego poziomu bezpieczenstwa informacji, wyodrebniono kluczowe
obszary zarzgdzania bezpieczenstwem informacji, ktére zostaty podzielone ze wzgledu na kompetencje
ich wtascicieli, a ich zadania wynikajg wprost z regulaminu organizacyjnego Ministerstwa
Sprawiedliwosci oraz wewnetrznych regulaminéw organizacyjnych wtascicieli, s3 to:

2.2.1 Ochrona fizyczna obiektéw Ministerstwa Sprawiedliwosci

Obszar znajduje sie we wtasciwosci Dyrektora Biura Bezpieczenstwa, ktory:

1. Jest wifascicielem polityki w obszarze bezpieczenstwa fizycznego.

2. Zapewnia zabezpieczenia techniczno-organizacyjne stuzgce do kontroli dostepu oraz wykrycia
nieautoryzowanych dziatan zwigzanych z kontrolg wejs¢ i wyjs¢ do pomieszczen i budynkéw
Ministerstwa Sprawiedliwosci.

3. Zarzadza ryzykiem w obszarze bezpieczenstwa fizycznego.

4. Rejestruje i obstuguje incydenty zwigzane z naruszeniem ochrony fizycznej.



2.2.2

Bezpieczenstwo cyberprzestrzeni w Ministerstwie Sprawiedliwosci

Obszar znajduje sie we wtasciwosci Dyrektora Biura Cyberbezpieczenstwa, ktory:

1.
2.
3.

2.2.3

Jest wtascicielem polityki w obszarze cyberbezpieczenstwa resortu sprawiedliwosci.

Opiniuje polityki bezpieczenstwa systemow teleinformatycznych.

Koordynuje funkcjonowanie systemu zarzadzania bezpieczennstwem cyberprzestrzeni
w Ministerstwie Sprawiedliwosci.

Zarzadza ryzykiem w obszarze cyberprzestrzeni w Ministerstwie Sprawiedliwosci.

Rejestruje i obstuguje incydenty zwigzane z bezpieczennstwem informacji w cyberprzestrzeni
Ministerstwa Sprawiedliwosci.

Wspodtpracuje m.in. z Zespotem Reagowania na Incydenty Bezpieczenstwa Komputerowego
CSIRT GOV prowadzonym przez Szefa Agencji Bezpieczenstwa Wewnetrznego w zakresie
ochrony cyberprzestrzeni Rzeczypospolitej Polskiej.

Ochrona danych osobowych

Obszar znajduje sie we wtasciwosci Inspektora Ochrony Danych, ktéry:

1.

2.
3.
4,

2.2.4

Opiniuje polityki bezpieczenstwa systemoéw teleinformatycznych oraz wymagania
bezpieczenstwa dla systemow przetwarzajacych dane osobowe.

Opiniuje umowy powierzenia przetwarzania danych osobowych.

Zarzadza ryzykiem w obszarze bezpieczenstwa danych osobowych.

Rejestruje i obstuguje incydenty zwigzane z bezpieczenstwem danych osobowych.

Bezpieczenstwo systemow teleinformatycznych

Obszar (z wytgczeniem systemow pozostajgcych we witasciwosci poszczegdlnych dyrektoréow) znajduje
sie we wtasciwosci Dyrektora Departamentu Informatyzacji i Rejestréw Sgdowych, ktoéry:

1.

2.

2.2.5

Jest witascicielem polityki w obszarze bezpieczenstwa systemoéow teleinformatycznych
Ministerstwa Sprawiedliwosci.

Jest witascicielem regulaminu uzytkownika systemdéw teleinformatycznych Ministerstwa
Sprawiedliwosci, zawierajgcego w szczegdlnosci zasady korzystania z mobilnego sprzetu
komputerowego Ministerstwa Sprawiedliwosci.

Opiniuje polityki bezpieczenstwa systeméw  teleinformatycznych Ministerstwa
Sprawiedliwosci.

Odpowiada za poufnos¢, integralnosé i dostepnos¢ informacji przetwarzanych w podlegtych
systemach teleinformatycznych.

Odpowiada za techniczne aspekty zabezpieczenn dla zapewnienia ciggtosci dziatania
nadzorowanych systemoéw teleinformatycznych Ministerstwa Sprawiedliwosci.

Zarzadza ryzykiem w obszarze bezpieczenstwa podlegtych systemdw teleinformatycznych oraz
infrastruktury teleinformatycznej.

Rejestruje i obstuguje incydenty zwigzane z bezpieczenstwem systemdw teleinformatycznych.

Bezpieczenstwo dostaw i wyposazenia

Obszar znajduje sie we witasciwosci Dyrektora Biura Administracyjnego (z wytaczeniem obszaréw
bedacych w kompetencjach innych komérek organizacyjnych), ktory:

1.
2.

Jest wtascicielem procedury w obszarze bezpieczenstwa dostaw i wyposazenia.

Jest wtascicielem regulaminu dotyczgcego korzystania z telefondw stuzbowych
w Ministerstwie Sprawiedliwosci.

Jest wtascicielem rejestru zasobdw w zakresie biur i ich wyposazenia, a takze podstawowych
ustug technicznych.



4. Jest odpowiedzialny za tres¢ i nadzér nad umowami z dostawcami w zakresie wyposazenia biur
oraz podstawowych ustug technicznych, do ktérych zapewnienia jest zobowigzany.
5. Zarzadza ryzykiem w obszarze bezpieczenstwa dostaw i wyposazenia.

2.2.6 Bezpieczenstwo zasobéw ludzkich

Obszar znajduje sie we witasciwosci Dyrektoréw Biura Dyrektora Generalnego oraz Dyrektora
Departamentu Kadr i Organizacji Sqdow Powszechnych i Wojskowych, ktdorzy:

1. S3 wtascicielami polityk w obszarze bezpieczenstwa zasobow ludzkich w zakresie swojej
wtasciwosci.

2. Zarzadzajg ryzykiem w obszarze bezpieczenstwa zasobdéw ludzkich w zakresie swojej
witasciwosci.

3. Rejestrujg i obstugujg incydenty zwigzane z personelem w zakresie swojej wtasciwosci.

2.2.7 Bezpieczenstwo Krajowego Rejestru Karnego

Obszar znajduje sie we wtasciwosci Dyrektora Biura Informacyjnego Krajowego Rejestru Karnego,
ktory:

1. Jest witascicielem polityki w obszarze bezpieczenistwa Krajowego Rejestru Karnego.

2. Jest wtascicielem polityki w obszarze bezpieczeristwa Rejestru Sprawcdw Przestepstw na Tle
Seksualnym.

3. Zarzadza ryzykiem w obszarze bezpieczenstwa informacji Biura Informacyjnego Krajowego
Rejestru Karnego.

4. Zapewnia zabezpieczenia organizacyjne dostepu do informacji w systemie oraz ciggtosé
dziatania Biura Informacyjnego Krajowego Rejestru Karnego w zakresie swoich kompetencji.

3. KLASYFIKACIJA INFORMACII

Wszelkie informacje tworzone, przekazywane i przetwarzane w Ministerstwie Sprawiedliwosci
nieoznaczone, jako nalezgce do osdéb trzecich, stanowig wtasnos¢ Ministerstwa Sprawiedliwosci
i podlegajg ochronie.

Wszystkie aktywa informacyjne powstajgce w Ministerstwie Sprawiedliwosci oraz do niego
dostarczane muszg miec¢ swojego wtasciciela.

Rejestr zasobdw informacyjnych tworzony przy wsparciu wtascicieli obszaru jest utrzymywany przez
Petnomocnika. W Ministerstwie Sprawiedliwosci wprowadza sie nastepujaca klasyfikacje informacji:

1. Klasyfikacja oparta na poufnosci:
a) Informacje publiczne: Informacje dostepne publicznie, ktére nie wymagajg zabezpieczen.
W odniesieniu do informacji publicznych nalezy zachowac ich integralnos$¢ i dostepnosé,

b) Informacje wewnetrzne: Informacje przeznaczone dla wewnetrznego uzytku organizacji,
ktére mogg by¢ udostepniane wtasciwym pracownikom, podmiotom itp.,

c) Informacje poufne: Informacje o wrazliwym charakterze, udostepniane konkretnym
pracownikom, podmiotom, wymagajgce szczegdlnych zabezpieczen.

W odniesieniu do informacji niepodlegajgcych udostepnieniu, nalezy zachowa¢ ich integralnosc,
dostepnos¢ oraz poufnosé.

2. Klasyfikacja oparta na znaczeniu:
a) Informacje standardowe: Informacje, ktére majg znaczenie dla dziatalnosci organizacji, ale
ktdrych utrata lub naruszenie nie niesie za sobg powaznych konsekwencji,




b) Informacje wazne: Informacje istotne dla organizacji, ktérych utrata lub naruszenie moze
miec¢ negatywne skutki i konsekwencje,

c) Informacje krytyczne: Informacje kluczowe dla dziatalnosci organizacji, ktérych utrata lub
naruszenie moze mie¢ powazne konsekwencje operacyjne, finansowe lub reputacyjne.

Wprowadzenie klasyfikacji informacji nie powoduje koniecznosci oznaczania dokumentéw w zaden
szczegdlny sposob, naktada natomiast na dyrektoréw komodrek organizacyjnych Ministerstwa
Sprawiedliwosci obowigzek budowania swiadomosci podlegtych sobie pracownikéw w odniesieniu do
zakresu ochrony poszczegdélnych rodzajéw informaciji.

Klasyfikacja ta ma za zadanie wspomdc w stosowaniu odpowiednich zabezpieczern i mechanizmdéw
kontrolnych, w celu prawidtowej ochrony informacji o wtasciwym poziomie poufnosci i znaczeniu.

4. ZARZADZANIE DOKUMENTACJA SYSTEMU ZARZADZANIA BEZPIENSTWEM
INFORMAUCII

Dokumentacja SZBI ma strukture hierarchiczng. Nadrzednym dokumentem jest niniejsza PBI
Ministerstwa Sprawiedliwosci.

Kolejny poziom dokumentacji SZBI stanowig Polityki okreslajgce zasady zarzgdzania bezpieczenstwem
informacji w poszczegdlnych obszarach. W celu uszczegdétowienia zasad opisanych w politykach,
dozwolone jest tworzenie dokumentéw nizszego rzedu takich jak: procedury, instrukcje oraz inne
regulacje wewnetrze Ministerstwa Sprawiedliwosci dotyczgce bezpieczenstwa informacji oraz
z zakresu dokumentacji poszczegdlnych systemoéw IT.

Za opracowanie i wdrozenie dokumentéw w wymienionych obszarach odpowiedzialni sg wskazani
w rozdziale 2 wtasciciele obszarowi.

Dokumenty opracowywane s3 przez wiascicieli, zgodnie z Procedurg nadzoru nad dokumentacja
Systemu Zarzgdzania Bezpieczenstwem Informacji. Do konca lutego kazdego roku wtasciciel
odpowiedzialny za dany dokument przeprowadza jego przeglad, w celu potwierdzenia jego
aktualnosci.

5. ORGANIZACJA | NADZOR SYSTEMU ZARZADZANIA BEZPIENSTWEM INFORMACII

Wdrozony SZBI podlega ciggtemu doskonaleniu. Zakres SZBI obejmuje wszystkie kluczowe obszary
dziatalnosci Ministerstwa Sprawiedliwosci, bazujgc na trzech zasadach:

1. Zapewnienia, ze informacja jest udostepniana jedynie osobom upowaznionym (zasada
poufnosci informaciji).

2. Zapewnienia doktadnosci i kompletnosci informacji oraz metod jej przetwarzania (zasada
integralnosci informacji).

3. Zapewnienia, ze osoby upowaznione maja dostep do informacji i zwigzanych z nig aktywow
zawsze wtedy, gdy istnieje taka potrzeba (zasada dostepnosci informacji).

Petnomocnik odpowiada za zaproponowanie struktury organizacyjnej SZBI zapewniajgcej optymalny
podziat i koordynacje zadarn oraz odpowiedzialnosci zwigzanych z zapewnieniem bezpieczeristwa
informacji w Ministerstwie Sprawiedliwosci.

Petnomocnik uprawniony jest do:

1. Rozstrzygania spordw dotyczacych stosowania wymagan zawartych w dokumentacji SZBI
w Ministerstwie Sprawiedliwosci oraz wydawania wigzgcych decyzji w tym zakresie.

2. Dostepu do dokumentdw wystepujgcych w Ministerstwie Sprawiedliwosci, ktérych tresé
i sposdb przechowywania mogg by¢ istotne z punktu widzenia funkcjonowania SZBI
w Ministerstwie Sprawiedliwosci.
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3. Uzyskania informacji i wyjasnien od pracownikéw w zakresie realizowanych dziatan w ramach
SZBI w Ministerstwie Sprawiedliwosci.

4. Podejmowania decyzji w kwestiach bezpieczenstwa informacji w Ministerstwie
Sprawiedliwosci .

Zarzadzanie bezpieczenstwem informacji w Ministerstwie Sprawiedliwosci opiera sie na nastepujgcych
podstawowych procesach:

1. Zarzadzanie ryzykiem.
Monitorowanie i doskonalenie.
Audyt KRI.

Zarzgdzanie zasobami.
Zarzadzanie incydentami.

A WwN

5.1 Zarzadzanie ryzykiem

Strategicznym elementem zarzadzania aktywami zwigzanymi 2z przetwarzaniem informacji
i bezpieczenstwem informacji w Ministerstwie Sprawiedliwosci jest przeprowadzanie okresowej
analizy ryzyka i opracowanie planu postepowania zryzykiem. Analiza ryzyka stanowi podstawe
podejmowania wszelkich dziatan w zakresie utrzymania i doskonalenia SZBI. Szczegdétowe zasady
zarzadzania ryzykiem w bezpieczenstwie informacji zostaty uregulowane w Procedurze zarzadzania
ryzykiem bezpieczenstwa informacji Ministerstwa Sprawiedliwosci.

5.2 Monitorowanie i doskonalenie
5.2.1 System Zarzadzania Bezpieczenstwem Informacji

Skutecznos$¢ SZBI jest poddawana statemu monitorowaniu. Nadzér nad procesem monitorowania
sprawuje Petnomocnik.

Monitorowanie SZBl odbywa sie na podstawie analizy wynikdw przeprowadzonych audytéw i kontroli,
analizy incydentow w obszarze bezpieczenstwa informacji, cyklicznej oceny przeprowadzanej analizy
ryzyka, zmian wynikajacych z przepisdw prawa, a takze innych zdarzehn majgcych wptyw na
bezpieczenstwo informacji.

Petnomocnik moze zainicjowac¢ dziatania zwigzane z aktualizacjg regulacji wewnetrznych w zakresie
zmieniajgcego sie otoczenia, bedace konsekwencjg wynikéw monitorowania ryzyka, wnioskéw
z przegladow SZBI, wnioskdw z analizy incydentdw naruszenia bezpieczenstwa informacgji
w poszczegolnych obszarach.

5.2.2 Przeglady i testy systemow

Poza statym monitorowaniem stanu bezpieczenstwa informacji, kierownicy komérek organizacyjnych,
do ktdérych naleza systemy teleinformatyczne, posiadajg uprawnienia do przeprowadzania doraznych
przegladow i testow systemow.
Z uwagi na realizowane zadania, takie uprawnienia w szczegélnosci posiadaja:
1. Dyrektor Departamentu Informatyzacji i Rejestrow Sgdowych — w zakresie wszystkich
systemoéw teleinformatycznych Ministerstwa Sprawiedliwosci.

2. Dyrektor Biura Cyberbezpieczenstwa — w zakresie cyberprzestrzeni Ministerstwa
Sprawiedliwosci.

Majgc na uwadze pokrywanie sie obszaru cyberprzestrzeni w Ministerstwie Sprawiedliwosci
z poszczegdlnymi jego systemami, realizacja testéw, a zwtaszcza testdw penetracyjnych musi byc¢
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uzgadniana pomiedzy ww. Dyrektorami. W przypadku braku porozumienia, ostateczng decyzje
podejmuje Petnomocnik.

5.3 Audyt Krajowych Ram Interoperacyjnosci

Audyt KRl realizowany jest zgodnie z rozporzadzeniem Rady Ministréw z dnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych.
Pethnomocnik koordynuje dziatania zwigzane z wykonaniem corocznego audytu KRI, w szczegdlnosci
poprzez wyznaczanie komérek organizacyjnych Ministerstwa Sprawiedliwosci do przeprowadzenia
audytu, a takze nadzoruje realizacje zalecen poaudytowych, korygujgco-naprawczych i doskonalgcych
oraz dokumentuje realizacje zalecen poaudytowych.

Audyt KRI moze by¢ wykonany przez komadrke organizacyjng Samodzielne Stanowisko do spraw Audytu
Wewnetrznego.

5.4 Zarzadzanie zasobami
5.4.1 Klasyfikacja zasobéw w Ministerstwie Sprawiedliwosci

Ministerstwo Sprawiedliwosci zarzgdza swoimi aktywami w celu zapewnienia im wymaganego
poziomu bezpieczenstwa.
Do chronionych aktywéw zalicza sie:

1. Informacje — dane osobowe i inne informacje prawnie chronione, bazy danych i pliki z danymi,
polityki, regulaminy, instrukcje, umowy z dostawcami, dokumentacje systemoéw, plany
ciggtosci dziatania, plany odzyskiwania po awarii, logi systemowe i aplikacyjne, materiaty
szkoleniowe oraz informacje przechowywane w kopiach zapasowych.

2. Oprogramowanie — aplikacje, systemy operacyjne, narzedzia rozwojowe i inne.

3. Aktywa fizyczne — biura i ich wyposazenie, sprzet teleinformatyczny, w tym okablowanie
i nosniki danych.

4. Ustugi — ustugi przetwarzania informacji oraz podstawowe ustugi techniczne.

5. Ludzi — kapitat wiedzy, jaki reprezentujg oraz czas ich pracy.

6. Wartosci niematerialne — dobre imie jednostki organizacyjnej, reputacja.

Aktywa chronione sg ze wzgledu na przepisy prawa oraz warto$¢ materialng i intelektualnag. Aktywa
moga by¢ chronione na mocy:
1. Przepisow prawa (np. dane osobowe, informacje niejawne, prawo autorskie, tajemnica
pracodawcy).
2. Warunkodw licencji.
3. Zapisow umow pomiedzy jednostkg organizacyjng, a firmami zewnetrznymi.

Zarzgdzanie zasobami Ministerstwa Sprawiedliwosci realizowane jest w poszczegdlnych obszarach,
w zaleznosci od kompetencji komdrek organizacyjnych.

5.4.2 Wynoszenie zasobdw poza siedzibe i ich bezpieczenstwo

Sprzet, informacje lub oprogramowanie nie powinny by¢é wynoszone poza siedzibe Ministerstwa
Sprawiedliwosci bez uprzedniego zezwolenia. Nalezy wskaza¢ pracownikéw, osoby oddelegowane,
inne osoby uprawnione oraz osoby realizujgce zadania na zasadach uméw cywilnoprawnych lub
o dzieto, ktérzy majg prawo do wynoszenia aktywow i jesli bedzie taka potrzeba, rejestrowad, kiedy sa
one wynoszone i kiedy sg zwracane. Aktywdw nie wolno w zadnym wypadku pozostawiaé¢ w miejscach
publicznych bez nadzoru, a uzytkownik zobowigzany jest zapewni¢ im adekwatng ochrone.
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Zezwolenia na wynoszenie aktywdéw poza siedzibe wydajg wtasciciele zasobow.

5.5 Zarzadzanie incydentami
Incydenty muszg by¢ bezzwtocznie zgtaszane do wyznaczonego punktu kontaktowego.

5.5.1 Zgtaszanie incydentéw naruszenia bezpieczeristwa informacji

1. Kazdy zauwazony incydent jest zgtaszany, rejestrowany oraz obstuzony.
2. Incydenty s3 zgtaszane do punktu kontaktowego poprzez:
a. poczte elektroniczng na adres wyznaczony przez wtasciciela obszaru odpowiedzialnego za
obstuge incydentéw bedacych w jego wtasciwosci,
b. osobiste zgloszenie do wiasciciela obszaru odpowiedzialnego za obstuge incydentéw
bedacych w jego wtasciwosci.

5.5.2 Obstuga zgtoszonego incydentu

1. W przypadku wystgpienia kleski zywiotowej lub aktu terroru w pierwszej kolejnosci
powiadamiane sg wiasciwe stuzby, a nastepnie ochrona budynku oraz Dyrektor Biura
Bezpieczenstwa.

2. W przypadku wystgpienia proby wtamania, kradziezy dokumentéw, sprzetu oraz wszelkich
innych préb niszczenia mienia powiadamiana jest ochrona budynku jak réwniez bezposredni
przetozony lub osoba go zastepujaca.

3. Incydenty zwigzane z bezpieczenstwem informacji obstugiwane sg przez wtascicieli obszaréw
zgodnie z Procedura zarzadzania incydentami bezpieczenstwa informacji.

Petnomocnik jest informowany przez Wtascicieli obszaréw odpowiedzialnych za obstuge incydentow
o wszystkich incydentach bezpieczenistwa zbiorczo, w formie raportéw sporzgdzonych za kazde
pétrocze, w terminie do 31 dnia miesigca wystepujgcego po zakornczeniu danego pétrocza lub na
zadanie Petnomocnika — w innym terminie.

6. BEZPIECZENSTWO FIZYCZNE | SRODOWISKOWE

Ministerstwo Sprawiedliwosci dba o zapewnienie wysokiego poziomu bezpieczenstwa fizycznego
i Srodowiskowego, poprzez ochrone infrastruktury technicznej oraz $rodowiska pracy. Sg one
nieodtgcznymi elementami dla zapewnienia ciggtosci dziatania systemdéw informatycznych, ochrony
danych, a takze unikniecia potencjalnych zagrozen i incydentéw, ktére mogg wynikngé¢ z braku
odpowiednich zabezpieczen w tych obszarach. Celem tych obszardw jest zapewnienie bezpieczenstwa
informacji poprzez eliminacje dostepu oséb niepowotanych, mozliwosci uszkodzenia aktywow
stuzgcych do przetwarzania informacji lub innych zaktécerh moggcych powstac w siedzibie Ministerstwa
Sprawiedliwosci.

Skuteczna realizacja postawionego celu mozliwa jest dzieki wyznaczeniu stref bezpieczenstwa
oraz zdefiniowaniu i egzekwowaniu stosownych zasad dostepu i pracy w kazdej z nich.

Kluczowe systemy techniczne i teleinformatyczne wyposazone sg w systemy utrzymujace optymalne
warunki fizyczne, sSrodowiskowe i podtrzymujace zasilanie.

Szczegdty zarzgdzania bezpieczenstwem fizycznym i sSrodowiskowym okreslone zostaty w Polityce
bezpieczernstwa fizycznego, Polityce bezpieczenstwa danych osobowych  Ministerstwa
Sprawiedliwosci, Polityce bezpieczenstwa  systeméw  teleinformatycznych Ministerstwa
Sprawiedliwosci.
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7. BEZPIECZNA EKSPLOATACIA

Ministerstwo Sprawiedliwosci dba o przestrzeganie zasad bezpieczenstwa zwigzanych
z utrzymywaniem i uzytkowaniem systemow teleinformatycznych. Celem jest zapewnienie poufnosci,
integralnosci i dostepnosci informacji z uwzglednieniem takich atrybutéw jak: autentycznosé,
rozliczalno$é¢, niezaprzeczalnos$¢ i niezawodnosé, a takze poprawne i bezpieczne eksploatowanie
systemoéw przetwarzajgcych te informacje.

Kluczowymi aspektami bezpiecznej eksploatacji systemodw teleinformatycznych, dzieki ktérym mozliwa
jest skuteczna realizacja postawionego celu to:

1. Spetnienie minimalnych wymagan bezpieczenstwa eksploatacji systemow
teleinformatycznych oraz ich zgodnos¢ z obowigzujgcymi standardami.

2. Wdrozenie zabezpieczen chronigcych przed ztosliwym oprogramowaniem lub kodem.

3. Zapewnienie bezpieczenstwa systemow produkcyjnych poprzez prowadzenie prac
rozwojowych i testowych na oddzielnych urzadzeniach lub srodowiskach.

4. Systematyczne tworzenie, przechowywanie i testowanie kopii bezpieczeristwa.

5. Zapewnienie odpornosci oraz ciggtosci dziatania systemoéw teleinformatycznych Ministerstwa
Sprawiedliwosci.

6. Wykrywanie incydentéw w systemach teleinformatycznych i wdrazanie odpowiednich
mechanizmdow reagowania w przypadkach ich wystgpienia.

7. Obowigzywanie mechanizmdw uwierzytelniania, autoryzacji i kontroli dostepu do systemoéw

teleinformatycznych.

Biezgce monitorowanie aktywow informacyjnych i informatycznych.

9. Biezgce kontrolowanie wprowadzania zmian do infrastruktury technicznej.

10. Nadzorowanie ustug dostarczanych przez strony trzecie, a w szczegdlnosci wprowadzanie do
nich zmian.

o

Szczegétowe zasady zarzadzania tymi systemami okresli Polityka bezpieczenstwa systemoéw
teleinformatycznych Ministerstwa Sprawiedliwosci.

8. BEZPIECZENSTWO KOMUNIKACJI

Ministerstwo Sprawiedliwosci dba o przestrzeganie zasad bezpieczeristwa zwigzanych z komunikacja.
Celem jest zapewnienie poufnosci, integralnosci i dostepnosci transmitowanej informacji. Kluczowymi
aspektami bezpiecznej komunikacji, dzieki ktérym mozliwa jest skuteczna realizacja postawionego celu
to:

Przestrzeganie zasad zarzgdzania bezpieczenstwem ustug sieciowych.

Przestrzeganie zasad korzystania z urzadzen i narzedzi komunikacyjnych.

Systematyczna realizacja testow penetracyjnych.

Obowigzywanie zasady konserwacji i redundancji urzadzen sieciowych w celu zapobiezenia
przerwom w tgcznosci.

Kontrolowanie wprowadzania zmian do infrastruktury sieciowej.

Wdrozenie zabezpieczen chronigcych przed prébami wtaman z sieci publiczne;j.

7. Monitorowanie poziomu bezpieczenstwa informacji oraz posiadanie mechanizméw
reagowania w przypadku wystgpienia incydentu.

PwnNPE

o

Szczegdétowe zasady dotyczgce bezpieczenstwa komunikacji okreslone zostaty w obszarowych
politykach.
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9. POZYSKIWANIE, ROZWOJ | UTRZYMANIE SYSTEMOW IT

Ministerstwo Sprawiedliwosci zapewnia, ze wszelkie procesy zwigzane z pozyskaniem, rozwojem
i utrzymaniem systeméw informacyjnych, w tym systeméw i aplikacji teleinformatycznych,
wprowadzanych we wtasnym zakresie lub przy wsparciu podwykonawcéw, realizowane sg w sposéb
gwarantujacy utrzymanie odpowiedniego poziomu bezpieczeristwa.

Pozyskiwanie, rozwdj i utrzymanie systemoéw IT obejmuje:

1. Uwzglednienie wymogdw bezpieczenstwa podczas zakupu lub budowy nowych systemoéw
teleinformatycznych.

2. Dopuszczenie systemu do eksploatacji realizowane jest po fazie testow funkcjonalnych,
wydajnosciowych i bezpieczeristwa — na srodowisku testowym.

3. Zapewnianie regularnego skanowania systeméw w celu identyfikacji potencjalnych
podatnosci i ich bezzwtocznej naprawy.

4. Nadzorowanie dostepu do koddéw zrédtowych oprogramowania.

5. Wdrozenie procedur kontroli zmian oprogramowania.

Za zapewnienie wtasciwego przebiegu procesu pozyskiwania, rozwoju i utrzymywania systemow IT
odpowiedzialny jest Dyrektor Departamentu Informatyzacji i Rejestrow Sgdowych oraz kierownik
komorki organizacyjnej sprawujacy nadzér nad systemem IT. Szczegétowe zasady bezpieczeristwa
systemoéw IT opisane zostang w Polityce bezpieczenstwa systemow teleinformatycznych Ministerstwa
Sprawiedliwosci.

10. RELACJE Z DOSTAWCAMI

Z uwagi na realizowane zadania, kompetencje w obszarze kontaktéw z dostawcami lezg w gestii
wtasciciela obszaru.

Precyzujgc zasady kontaktdw z dostawcami w ramach poszczegdlnych rodzajéw dostaw, powinny
zostac¢ uwzglednione w miare mozliwosci nastepujgce aspekty:

1. Umowy o zachowaniu poufnosci.

2. Zasady uswiadamiania i szkolenia pracownikdéw dostawcéw oraz podpisywanie stosownych
osSwiadczen i upowaznien (dane osobowe).
Procedury przesytania informacji, w tym przekazywania informacji innym podmiotom.
Umowy powierzenia przetwarzania danych osobowych.
Wymagania bezpieczeristwa informacji, w tym dotyczgce klasyfikacji informacji.
Zarzgdzanie ustugami i zmianami w ustugach, w tym:

a) precyzyjne zdefiniowanie zakresu ustugi,

b) zakres odpowiedzialnosci poszczegdlnych stron umowy,

c) wykaz poddostawcow,

d) wymagania i uprawnienia dotyczgce monitorowania realizacji ustug,

e) parametry zapewnienia jakosci ustug, takie jak zgodnos¢ z przepisami, czas reakcji,

wydajnosé¢, monitoring i raportowanie czy czas naprawy,
f) umowy powinny zapewniaé atrybuty bezpieczenstwa, w ktérych:
— okresla sie czas reakcji na nieprawidtowos¢,
— okresla sie czas przywrdcenia pierwotnego stanu,

g) zarzadzanie ryzykiem zwigzanym ze zgtoszong zmiang.
7. Wykaz zawartych umoéw z dostawcami wraz z ich statusem.
8. Tryb zakonczenia realizacji umowy, z uwzglednieniem zwrdcenia powierzonych wzajemnie

aktywow.

oA Ww
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Zaleca sie korzystanie ze wspdélnych wzorow umodw, zawierajacych miedzy innymi zapisy dotyczgce
zachowania poufnosci lub powierzenia przetwarzania danych osobowych, dla utatwienia procesu ich
zawierania.

11. ZARZADZANIE CIAGLOSCIA DZIAtANIA

Ministerstwo Sprawiedliwosci dba o zapewnienie ciggtosci funkcjonowania ustug zwigzanych
z przetwarzaniem informacji i ciggtosci dziatania urzedu jako catosci. Dla poszczegdlnych obszaréw
i systemow krytycznych tworzone sg plany postepowania w sytuacjach awaryjnych i kryzysowych. Ich
celem jest przeciwdziatanie przerwom w dziatalnosci Ministerstwa Sprawiedliwosci, ochrona
krytycznych proceséw przed rozlegtymi awariami lub katastrofami oraz zapewnienie w niekorzystnej
sytuacji wymaganego poziomu bezpieczenstwa informacji.

O koniecznosci tworzenia planu ciggtosci dziatania dla konkretnego systemu decyduje jego wtasciciel
na podstawie przeprowadzonej analizy ryzyka. Jest on odpowiedzialny réwniez za ciagte
monitorowanie zagrozen i ryzyk, cykliczne testowanie systemu oraz aktualizacje planu ciggtosci
dziatania.

12. PRZEGLADY ZARZADZANIA SYSTEMU ZARZADZANIA BEZPIENSTWEM INFORMACII

Przeglad Zarzadzania musi sie odby¢ przynajmniej raz w roku. Do korica marca wtasciciele obszaréw
sktadajg Petnomocnikowi pisemny raport, w ktdrym informuja o realizacji zadan za rok poprzedni,
zgodnie z zakresem wtasciwosci.

Pethomocnik sporzgdza raport o funkcjonowaniu SZBI, w ktérym uwzglednia otrzymane informacje
oraz uzupetnia je o informacje dotyczgce przeprowadzonych audytdéw, incydentéw, ktére wystgpity
i reakcji na nie, wynikdw analiz ryzyka, a takze wdrozonych nowych politykach i procedurach.

Raport o funkcjonowaniu SZBlI Petnomocnik przedstawia Ministrowi Sprawiedliwosci lub
upowaznionemu przez niego Cztonkowi Kierownictwa Ministerstwa Sprawiedliwosci/Dyrektorowi
Generalnemu odpowiedzialnemu za bezpieczenstwo informacji. W przypadku stwierdzonych
niezgodnosci Petnomocnik wystepuje do witascicieli obszaréw z propozycjami podjecia dziatan
korygujgcych. Raport Petnomocnika obejmuje okres od 1 stycznia do 31 grudnia ubiegtego roku.
Pethomocnik moze w raporcie uwzgledni¢ informacje z okresu biezgcego, jesli uwaza je za istotne.

13. PRAWA WEASNOSCI INTELEKTUALNE)J

Ministerstwo Sprawiedliwosci dba o ochrone wszelkich materiatéw, ktére moga by¢ uznane za
wiasnos¢ intelektualng i stosuje ponizsze zabezpieczenia:

1. Oprogramowanie pozyskiwane jest jedynie ze zrédet zapewniajgcych, ze prawa autorskie nie

sg naruszane.

2. Kierownictwo Ministerstwa Sprawiedliwosci podnosi sSwiadomos$¢ w zakresie ochrony
wtasnosci intelektualnej, gdyz jej naruszenie moze prowadzi¢ do dziatann prawnych, w tym
mandatéw i postepowan karnych.

Przechowywane sg dowody wtasnosci licencji, oryginalne dyski, podreczniki itp.
4. Instalowane s3 wytgcznie autoryzowane oprogramowania i licencjonowane produkty.

w

14. ODSTEPSTWA OD REGUt OCHRONY

Odstepstwo nalezy rozumie¢ jako czasowe odstgpienie od ustanowionych i wdrozonych PBI
Ministerstwa Sprawiedliwos$ci zasad bezpieczerstwa informacji, ktére mozliwie w najkrétszym
terminie powinno by¢ wycofane. Nadzorowanie odstepstw stuzy zapewnieniu bezpieczenstwa

16



informacji poprzez formalne uregulowanie czasowych odstgpien od realizacji zdefiniowanych w PBI
zasad bezpieczenstwa informacji.

Kazde odstepstwo podlega sScistemu nadzorowi, udokumentowaniu, uprzedniemu szacowaniu ryzyka,
jak réwniez pdzniejszej ocenie skutkdw jego dopuszczenia.
Dopuszcza sie incydentalne odstapienia od przyjetej PBlI Ministerstwa Sprawiedliwosci, aby médc
postapic inaczej niz okreslono w dokumencie, nalezy:
1. Ustali¢ osobista odpowiedzialnos¢ osoby niestosujgcej sie do przyjetych zasad
bezpieczenstwa.
2. Uzasadni¢ pisemnie powdd odstgpienia od przyjetych zasad bezpieczenstwa.
Oszacowac ryzyko zastosowania odstgpienia od przewidywanych regut bezpieczenstwa.
4. Odstepujac od przyjetych zasad, starac sie zachowaé mozliwie jak najwiecej z obowigzujgcych
przepisoéw PBI Ministerstwa Sprawiedliwosci, przy jednoczesnym zapewnieniu postepowania
zgodnie z wymogami obowigzujgcego prawa.

w

Zabrania sie stosowania precedensu w celu zmiany przyjetych regut. O odstgpieniu od przewidzianych
regut bezpieczenstwa decydowaé mogg Minister Sprawiedliwosci lub upowazniony przez niego
Cztonek Kierownictwa Ministerstwa Sprawiedliwosci/Dyrektor Generalny lub Pethnomocnik.

Dyrektor komérki organizacyjnej, ktory uzyskat zgode Ministra Sprawiedliwosci lub upowaznionego
przez niego Cztonka Kierownictwa Ministerstwa Sprawiedliwosci/Dyrektora Generalnego w sprawie
odstgpienia od przyjetej PBlI Ministerstwa Sprawiedliwosci, zobligowany jest do bezzwtocznego
powiadomienia Pethomocnika o udzielonej zgodzie i zakresie uzyskanego odstepstwa.

Petnomocnik nadzoruje proces zarzgdzania odstepstwami, m.in. weryfikuje kompletnos¢ wymaganej
dokumentacji, przedstawia rekomendacje dotyczgce zgtoszonych odstepstw i ocenia skutki ich
zastosowania.

Sposbéb postepowania z odstepstwami w poszczegdlnych systemach teleinformatycznych jest
doprecyzowany w dokumentacji tych systemoéw.

15. SANKCJE ZA NARUSZENIE ZASAD BEZPIECZENSTWA INFORMACII

Nieprzestrzeganie zasad zawartych w dokumentach polityk bezpieczenstwa jest naruszeniem
obowigzkdw pracowniczych wynikajgcych w szczegdlnosci: ustawy z dnia 21 listopada 2008 r. o stuzbie
cywilnej, ustawy z dnia 26 czerwca 1974 — Kodeks pracy, rozporzgdzenia Parlamentu Europejskiego
i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE, dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia
2016 r. w sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych przez
wiasciwe organy do celdw zapobiegania przestepczosci, prowadzenia postepowan przygotowawczych,
wykrywania i scigania czyndw zabronionych i wykonywania kar, w sprawie swobodnego przeptywu
takich danych oraz uchylajgca decyzje ramowg Rady 2008/977/WSiSW, ktéra do polskiego systemu
prawnego zostata implementowana ustawg z dnia 14 grudnia 2018 r. o ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestepczosci oraz ustawy z dnia 10 maja
2018 r. o ochronie danych osobowych, moze pociggnaé¢ za sobg skutki dyscyplinarne i spowodowa¢
pociggniecie do odpowiedzialnosci wynikajgcej z przepiséw prawa i regulaminu pracy w Ministerstwie
Sprawiedliwosci.

17



