MODULY ZADANIOWE OKRESLAJACE PRZEDSIEWZIECIA DO WYKONANIA PRZEZ JEDNOSTKI ORGANIZACYJNE POLICJI
W PRZYPADKU WPROWADZENIA STOPNIA ALARMOWEGO LUB STOPNIA ALARMOWEGO CRP

Wykonawca zadania: Policja

I. CEL ZADANIA

1) realizacja przedsiewzie¢ Policji w przypadku wprowadzenia jednego ze stopni alarmowych (ALFA, BRAVO, CHARLIE, DELTA) lub stopni alarmowych CRP
(ALFA-CRP, BRAVO-CRP, CHARLIE-CRP, DELTA-CRP).

1. WARUNKI OPERACYJNE REALIZACJI ZADANIA

1) presjaczasu;

2) mozliwo$¢ niekorzystnego rozwoju sytuacji;

3) powickszenie si¢ obszaru (rOwniez w cyberprzestrzeni) objetego zagrozeniem;

4) mozliwa czgéciowa lub catkowita dysfunkcja przyjetego lub zaplanowanego modelu prowadzenia dziatan;

5) mozliwo$¢ wystapienia zdarzen, w wyniku ktoérych moze dojs¢ do zranienia lub zgonu (wielu) 0sob oraz strat materialnych;

6) mozliwo$¢ wystapienia zdarzen w cyberprzestrzeni skutkujgcych znacznymi utrudnieniami lub catkowitym paralizem dziatania urzadzen, systemow, instytucji,
shuzb i podmiotdéw, znaczaco wptywajacych na pogorszenie si¢ jakosci funkcjonowania spoteczenstwa,;

7) mozliwo$¢ wystapienia zdarzen w cyberprzestrzeni skutkujacych znacznymi stratami materialnymi;

8) wystagpienie chaosu, paniki, brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujacego porzadku prawnego, mozliwos¢ powstawania zbiorowych
zaktocen porzadku publicznego;

9) mozliwo$¢ powodowania, przez dzialania w cyberprzestrzeni, na niespotykang wczesniej skale: paniki, chaosu, btednych reakcji na wydawane polecenia
(zmienianie lub odwotywanie polecen, niewlasciwa ich interpretacja, rozpowszechnianie falszywych informacji i polecen), nieprzestrzegania obowigzujacego
porzadku prawnego, powstawania zbiorowych zaktdcen porzadku publicznego;

10) mozliwe narastanie niepokojow i objawow paniki w szczegélnosci w wyniku dziatan ukierunkowanych na ,sprzedanie sensacji” lub dziatalnosci
przedstawicieli sSrodkow masowego przekazu,

11) mozliwy paraliz w komunikacji drogowej, kolejowej, wodnej i lotniczej o réoznym =zasiegu (lokalnym, powiatowym, wojewoddzkim, krajowym,
mi¢dzynarodowym);

12) utrudnienia w zakresie logistycznego zabezpieczenia prowadzonych dziatan;

13) zwigkszenie czestotliwosci i wagi naruszen bezpieczenstwa i porzadku publicznego;



14) narastanie ucigzliwo$ci i utrudnien (tak dla obywateli, prowadzenia dziatalnoSci gospodarczej, jak i dla instytucji realizujacych zadania) zwigzanych
z dziataniami wydtuzajacymi si¢ w czasie w zwigzku z wprowadzeniem stopnia alarmowego lub stopnia alarmowego CRP.

111. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA

1. Przedsiewzigcia jakie nalezy wykona¢ w przypadku wprowadzenia stopnia alarmowego ALFA.

1) Pierwszy stopien alarmowy (stopien ALFA) wprowadzany jest w przypadku uzyskania informacji o mozliwosci wystapienia zdarzenia o charakterze
terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia;

2) wprowadzenie zadania ma charakter ogdlnego ostrzezenia, a okolicznosci nie usprawiedliwiajg uruchomienia przedsigwzie¢ zawartych w wyzszych stopniach
alarmowych.

Zadania realizowane przez kierownikéw komérek organizacyjnych Komendy Gléwnej Policji i jednostek organizacyjnych Policji
(stopien alarmowy ALFA)

Kierownik jednostki organizacyjnej Policji/
Kierownik komorki organizacyjnej
Komendy Glownej Policji wiodacej

w realizacji zadania
Kierownik jednostki organizacyjnej Policji;
w Komendzie Gtéwnej Policji:
— kierownicy komorek organizacyjnych Komendy
Gtownej Policji.

L.p. ZADANIE

Powiadomi¢ funkcjonariuszy i pracownikéw o wprowadzeniu stopnia alarmowego, zapoznac
1. | z regulacjami prawnymi w tym zakresie z jednoczesnym przystapieniem do realizacji zadan
zgodnie z wtasciwoscig.

prowadzi¢ wzmozong kontrole duzych skupisk ludno$ci, ktére potencjalnie moga sta¢ si¢ celem zdarzenia o charakterze

ine1)
2 Zadanie: terrorystycznym, w tym imprez masowych i zgromadzen publicznych.

Prowadzi¢ wzmozone kontrole duzych skupisk ludnosci, ktore potencjalnie mogg stac si¢ celem
zdarzenia o charakterze terrorystycznym, w tym imprez masowych i zgromadzen publicznych,
wspotdziata¢ w powyzszym zakresie z pozostatymi stuzbami oraz innymi organizacjami,
podmiotami i instytucjami.

2.1 Komendant wojewodzki (Stoteczny) Policji.

1 Zadania okreslone w zalaczniku do rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsigwzig¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach alarmowych CRP (Dz.

U. 22022 r. poz. 2065).



Wzmocni¢ dzialania prewencyjne w zwiazku z planowanymi imprezami masowymi
i zgromadzeniami publicznymi lub wystapi¢ o ich odwotanie, jezeli nie ma mozliwosci

2.2 I T : o Komendant wojewodzki (Stoteczny) Policji.
wzmocnienia ochrony lub wzmocnienie nie gwarantuje zapobiezenia aktom
terrorystycznym.
Zintensyfikowa¢ dziatania rozpoznawcze, ktore nalezy prowadzi¢ we wspotdziataniu
Z pozostalymi stuzbami panstwowymi oraz innymi organizacjami, podmiotami lub
23 instytucjami, w szczegOlnosci w odniesieniu do znajdujacych si¢ na terenie ich dziatania | Komendant wojewodzki (Stoteczny) Policji;
' obiektow 1 wurzadzen waznych dla obronnosci, interesu gospodarczego panstwa, | Komendant Centralnego Biura Sledczego Policji.
bezpieczenstwa publicznego i innych waznych intereséw panstwa, a takze duzych skupisk
ludzkich.
Sprawdzi¢ uzupelnienia stanéw etatowych oddziatow 1 samodzielnych pododdzialow
2.4 | prewencji Policji oraz przygotowa¢ si¢ do koncentracji nieetatowych oddzialow | Komendant wojewodzki (Stoteczny) Policji.
1 pododdziatéw prewencji Policji.
. . o . . . Komendant wojewodzki (Stoteczny) Policji;
25 II\?/[omtorowacl_S@(;, Iln;[::rr_letd pod _kqterrrl] zelt()rama informacji o planowaniu na terytorium Komendant Centralnego Biura Zwalczania
zeczypospolitej Polskie] zdarzenla o charakterze terrorystycznym. Cyberprzeste;pczos’ci.
3 Zadanie:? prowadzi¢, w ramach realizacji zadan administratoréw obiektow, wzmozong kontrole¢ obiektow uzytecznos$ci publicznej oraz
' acdanie: innych obiektow, ktére potencjalnie moga staé si¢ celem zdarzenia o charakterze terrorystycznym.
Kierownik jednostki organizacyjnej Policji;
31 Prowadzi¢ wzmozona kontrolg obiektow policyjnych, ktére potencjalnie mogg stac si¢ celem | w Komendzie Gtéwnej Policji:
' zdarzenia o charakterze terrorystycznym. — Dyrektor Biura Bezpieczenstwa Informacji
Komendy Gtownej Policji.
32 gbj ac doraipyrq nadzorem Prqwencyjnym obigkty uzytecznosci publicznej oraz inne obiekty, Komendant wojewédzki (Stoteczny) Policii.
ore potencjalnie mogg stac si¢ celem zdarzenia o charakterze terrorystycznym.
zaleci¢ podleglemu personelowi informowanie odpowiednich stuzb w przypadku zauwazenia: nieznanych pojazdéw na terenie
4, Zadanie:V| instytucji publicznych lub innych waznych obiektéw, porzuconych paczek i bagazy lub jakichkolwiek innych oznak nietypowej
dzialalnoSci.
Poinformowac¢ policjantow i pracownikoéw w podleglych komoérkach i jednostkach
organizacyjnych Policji, w tym policjantow sprawujacych ochrong lub pracownikéw ochrony, | Kierownik jednostki organizacyjnej Policji;
4.1 | o koniecznosci zgtaszania jakichkolwiek oznak nietypowej dziatalno$ci odbiegajacej od normy | kierownik komorki organizacyjnej Komendy Glownej

na terenie obiektu policyjnego, a w szczego6lnosci 0 zwracaniu uwagi na pozostawione bez
nadzoru paczki, bagaze lub zaparkowane nieznane pojazdy.

Policji.




Podja¢ dziatania zgodnie z procedurami w przypadku:
— nieznanych pojazdéw zaparkowanych lub poruszajacych si¢ w sposob podejrzany,

W Komendzie Gtéwnej Policji:

4.2 np. wielokrotnie objezdzajacych budynek Komendy Gléwnej Policji, a Dy?ekto.r Bl“.r? .Bezp1eczenstwa Informacji Komendy
. . . ) , Gléwnej Policji.
— porzuconych paczek i bagazy lub innych nietypowych zachowan.
Bezzwlocznie podejmowac interwencje z zachowaniem obowigzujacych procedur
W przypadku otrzymania zgloszenia o zauwazeniu nieznanych pojazdéw na terenie instytucji S .
4.3 publicznych lub innych waznych obiektow, porzuconych paczkach i bagazach lub Komendant wojewédzki (Stoteczny) Policji.
jakichkolwiek innych oznakach nietypowej dziatalnosci.
5 Zadanie:? poinformowa¢ podlegly personel o koniecznosci zachowania zwi¢kszonej czujnosci w stosunku do osoéb zachowujacych si¢ w sposob
' adanie: wzbudzajacy podejrzenia.
Poinformowac podlegtych policjantéw i pracownikdéw o koniecznos$ci zachowania wzmozone;j . S . . S
o . A . . . Kierownik jednostki organizacyjnej Policji;
czujnosci wzgledem podejrzanych zachowan oséb oraz zglaszania policjantom sprawujacym | , . . . . 2 , .
5.1 . . . g . kierownik komorki organizacyjnej Komendy Gtéwne;j
ochrone Iub pracownikom ochrony, jakichkolwiek oznak nietypowego zachowania lub pobytu Policii
interesantow bez nadzoru w strefie I lub II obiektu jednostki organizacyjnej Policji. I
59 Respektowac obowigzek noszenia w sposob widoczny karty dostepowej osobowej, wydawanej | Kierownik komorki organizacyjnej Komendy Gtownej
' interesantom na czas pobytu w obiekcie Komendy Gtownej Policji. Policji.
6. Zadanie:1)| zapewni¢ dostepnos$¢ w trybie alarmowym czlonkow personelu niezbednych do wzmocnienia ochrony obiektow.
Zapewni¢ dostgpno$¢ w trybie alarmowym policjantow realizujacych zadania ochrony | W Komendzie Gtownej Policji:
6.1 | i pracownikow ochrony niezbednych do wzmocnienia ochrony obiektow Komendy Gtoéwnej | — Dyrektor Biura Bezpieczenstwa Informacji Komendy
Policji. Glownej Policji.
6.2 Realizowa¢ zadania wynikajace z uruchomienia Centralnego Odwodu Kontrterrorystycznego ) ) o
. Policji. Komendant wojewodzki (Stoteczny) Policji;
. . . . . . Dowodca Centralnego Pododdziatu
Przygotowac sity i srodki przeznaczone do prowadzenia dziatan bojowych pozwalajacych na . ’
6.3 o .. . Kontrterrorystycznego Policji ,,BOA”.
podjecie reakcji na zdarzenie o charakterze terrorystycznym.
7. | Zadanie:V| przeprowadzi¢ kontrole pojazdéw wjezdzajacych oraz os6b wchodzacych na teren obiektéw.
71 Przeprowadzi¢ zgodnie z leascwvoscm kontrole pojazdéw wijezdzajacych oraz osob Kierownik jednostki organizacyjnej Polici.
wchodzacych na teren obiektow policyjnych.
79 Przeprowadzi¢ kontrolg pojazdow wjezdzajacych oraz osob wchodzacych na teren obiektow
' Komendy Gtownej Policji.
i y OWI?GJ ot — : . S W Komendzie Gloéwnej Policji:
73 Og’ramc.zyé do niezbednego minimum ruchu pojazddw i 0s6b na terenie obiektow Komendy | _ pyrektor Biura Bezpieczefistwa Informacii Komendy
Glownej Policji. Gltownej Policji.
74 Wzmocnié¢ kontrole nad czynno$ciami zwigzanymi z ustugami realizowanymi na rzecz

Komendy Glownej Policji przez podmioty zewnetrzne.




sprawdzaé, na zewnatrz i od wewngtrz, budynki bedace w stalym uZyciu w zakresie podejrzanych zachowan oséb oraz

-
8. Zadanie:” w poszukiwaniu podejrzanych przedmiotow.
Sprawdzaé, na zewnatrz i od wewnatrz, budynki jednostki organizacyjnej Policji bedace
8.1 | w staltym uzyciu w zakresie podejrzanych zachowan 0sob oraz w poszukiwaniu podejrzanych
przedmiotow.
8.2 Przeprowadzi¢ przeglad terenu obiektu policyjnego oraz sprawdzi¢ poprawno$¢ dziatania Klerownlkj(.ednosrtkl organl'za.\p.yjnej Policji
' zabezpieczen technicznych tego obiektu. w Komend21§ G%OWI]CJ. POhC,Jl' .
— Dyrektor Biura Bezpieczenstwa Informacji Komendy
8.3 | Ograniczy¢ do minimum liczbe uzywanych wejs¢ i wjazdéw na teren obiektu policyjnego. Gtowne;j Policji.
8.4 Prowadzi¢ monitoring nietypowych zdarzen majacych miejsce w bezposrednim sgsiedztwie
' obiektu policyjnego.
Kierownik jednostki organizacyjnej Policji;
w Komendzie Gtéwnej Policji:
85 Rezygnowac z organizacji spotkan i imprez o charakterze otwartym na terenie obiektow B glerrown.lk kl(.)n:l_OI'kl organtzacyjnel K,o_mendy
. policyjnych. ownej Pp icji zgodn.l.e.z WlaSC.IWOS.Cl?l(‘, po
zasiegnieciu informacji i wydaniu opinii Dyrektora
Biura Bezpieczenstwa Informacji Komendy Gtéwnej
Policji.
Kierownik jednostki organizacyjnej Policji;
8.6 Podja¢ inne dziatania organizacyjne i wykonawcze zwigkszajgce stan ochrony obiektu w Komendzie Gtéwnej Policji:
' policyjnego. — Dyrektor Biura Bezpieczenstwa Informacji Komendy
Glownej Policji.
Kierownik jednostki organizacyjnej Policji;
8.7 Dokona¢ niezbednych napraw i remontow, ktore poprawig bezpieczefistwo funkcjonowania | w Komendzie Gtéwnej Policji:

obiektu policyjnego.

— Dyrektor Biura Logistyki Policji Komendy Gtownej
Policji.




9. | Zadanie:V| sprawdzi¢ dzialanie $Srodkéw lacznosci wykorzystywanych w celu zapewnienia bezpieczenstwa.
Realizowa¢ biezacy nadzor nad systemami teleinformatycznymi oraz systemami tacznosci
9.1 | eksploatowanymi i nadzorowanymi w Biurze Lacznosci i Informatyki Komendy Gtoéwnej
Policji.
W Komendzie Gtéwnej Policji:
9.2 | Zapewni¢ sprawno$¢ i niezawodnos¢ obiegu informacji w systemie kierowania. — Dyrektor Biura Lacznosci i Informatyki Komendy
Glownej Policji.
93 Sprawdzi¢ sprawno$¢ i niezawodnos$¢ wszystkich $rodkéw tacznosci funkcjonujacych
' w systemie kierowania, w szczegdlnosci pomig¢dzy jednostkami organizacyjnymi Policji.
10. | zadanie:? dokona¢, w ramach realizacji zadan administratoréw obiektéw, sprawdzenia dzialania instalacji alarmowych, przepustowosci drég
' " | ewakuacji oraz funkcjonowania systemow rejestracji obrazu.
10.1 | Realizowaé zadanie nr 10 zgodnie z wlasciwoscia. Kierownik jednostki organizacyjnej Policj.
., . L .. L , . W Komendzie Gtéwnej Policji:
Sprawdzi¢ dziatanie instalacji alarmowych, przepustowos$ci drog ewakuacji oraz . ) , ..
10.2 : . , : " o — Dyrektor Biura Bezpieczenstwa Informacji
funkcjonowania systemow rejestracji obrazu w budynkach Komendy Glownej Policji. , I
Komendy Gtéownej Policji.
11. | Zadanie:?| dokonaé przegladu wszystkich procedur, rozkazow oraz zadan zwiazanych z wprowadzeniem wyzszych stopni alarmowych.
Komendant wojewodzki (Stoteczny) Policji;
Komendant Centralnego Biura Sledczego Policji;
Dowodca Centralnego Pododdziatu
Kontrterrorystycznego Policji ,,BOA”;
Dokona¢ aktualizacji procedur, planéow oraz aktow prawnych wewnetrznego kierowania éolg; enf;ensttcinztgzlcrfgo Biura Zwalczania
z zakresu reagowania na poszczeg6Olne rodzaje zagrozen o charakterze terrorystycznym, yoerb ePezOSCl,
11 w szczegblnosci zwigzanych z wprowadzeniem stopni alarmowych lub stopni alarmowych w Komendzie Glownej Policji:
CRP & azany p P y P Wy — Dyrektor Gtéwnego Sztabu Policji Komendy
' Glownej Policji,
— Dyrektor Biura L.3cznosci i Informatyki
Komendy Gtownej Policji,
— Dyrektor Biura Komunikacji Spotecznej Komendy
Glownej Policji.
Kierownik jednostki organizacyjnej Policji;
11.2 | Dokona¢ przegladu stanu aktualizacji systemu alarmowania stanu osobowego. w Komendzie Glownej Policji:

— kierownicy komorek organizacyjnych Komendy
Gloéwnej Policji.




Sprawdzi¢ stan aktualno$ci wykazu potencjalnych miejsc zdarzenia o charakterze
113 terrorystycznym na obszarze swojego dziatania, z uwzglednieniem infrastruktury administracji d wodzki (Stol policii
' publicznej, infrastruktury krytycznej oraz obiektow szczegdlnie waznych dla bezpieczenstwa Komendant wojewodzki (Stoteczny) Policji.
lub obronnosci panstwa.
12. | Zadanie:? prowadzi¢ akcje¢ informacyjno-instruktazowa dla spoleczenstwa dotyczaca potencjalnego zagrozenia, jego skutkow i sposobow
' adante- postepowania.
Komendant ~ wojewodzki  (Stoteczny)  Policji;
., .. . , .| Komendant Centralnego Biura Sledczego Policji;
o1 | T deis mlormoiny o st doeres et Somis | Kanendse Giowns Pl
& p JAINCEo zag -JeE P POsteh ' — Dyrektor Biura Komunikacji Spotecznej Komendy
Glownej Policji.

2. Przedsiewziecia jakie nalezy wykona¢ w przypadku wprowadzenia stopnia alarmowego BRAVO.

1) Drugi stopien alarmowy (stopien BRAVO) wprowadzany jest w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia wystagpieniem zdarzenia
o charakterze terrorystycznym, gdy jednak konkretny cel ataku nie zostat zidentyfikowany.

Kierownicy komoérek organizacyjnych Komendy Glownej Policji i jednostek organizacyjnych Policji wiodacy w realizacji zadania

(stopien alarmowy BRAVO)

Kierownik jednostki organizacyjnej Policji/
L.p. ZADANIE Kierownik komorki organizacyjnej Komendy
Glownej Policji wiodacej w realizacji zadania
Kierownik jednostki organizacyjnej Policji;
, . L . .. . w Komendzie Gtéwnej Policji:
1. | Wykona¢ wszystkie przedsiewzigcia przewidziane dla nizszego stopnia alarmowego. ~ kicrownicy komérek organizacyjnych Komendy
Glownej Policji.

2. Zadanie:| Komendant Gléwny Policji wprowadzi obowiazek noszenia broni dlugiej oraz kamizelek kuloodpornych przez umundurowanych
funkcjonariuszy bezposrednio realizujacych zadania zwiazane z zabezpieczeniem miejsc i obiektow, ktére potencjalnie moga staé
sie celem zdarzenia o charakterze terrorystycznym.

Wprowadzi¢ obowigzek noszenia broni dlugiej oraz kamizelek kuloodpornych, zgodnie | Komendant wojewodzki (Stoteczny) Policji;

21 |2 odrebnymi przepisami, przez umundurowanych policjantow bezposrednio realizujacych | Dowodca Centralnego Pododdziatu

' zadania zwigzane z zabezpieczeniem miejsc i obiektow, ktore potencjalnie moga stac si¢ celem | Kontrterrorystycznego Policji ,,BOA”;
zdarzenia o charakterze terrorystycznym. w Komendzie Gtéwnej Policji:




— Dyrektor Biura Bezpieczenstwa Informacji Komendy,
Gtéwnej Policji;

Komendant - Rektor Akademii Policji w Szczytnie;

Komendant szkoly policyjne;j.

Informowac na biezaco Dyrektora Biura Bezpieczenstwa Informacji Komendy Gtoéwnej Policji

Komendant Centralnego Biura Sledczego Policji;
w Komendzie Gtéwnej Policji:
— Dyrektor Biura Kryminalnego Komendy Gtownej

2.2 | w przypadku posiadania informacji, ze obiekty Komendy Gtownej Policji mogg sta¢ si¢ celem |  Policji,
zdarzenia o charakterze terrorystycznym. — Dyrektor Biura Wywiadu i Informacji Kryminalnych
Komendy Gtownej Policji;
Komendant Stoteczny Policji.
3. Zadanie:V| wprowadzié¢ dodatkowe kontrole pojazdéw, oséb oraz budynkéw publicznych w rejonach zagrozonych.
31 Zlntensyf’ikc.)wac kontrole pg]azdow, 0s6b oraz budynkoéw publicznych, ktore potencjalnie Komendant wojewddzki (Stoleczny) Policii.
mogg stac si¢ celem zdarzenia o charakterze terrorystycznym.
Kierownik jednostki organizacyjnej Policji;
39 Wprowadzi¢ dodatkowe kontrole pojazdow, osob oraz budynkow jednostki organizacyjnej | w Komendzie Glownej Policji:
' Policji w rejonach zagrozonych. — Dyrektor Biura Bezpieczenstwa Informacji Komendy
Gtownej Policji.
Realizowac zalecenia Szefa Agencji Bezpieczenstwa Wewngtrznego uzgodnione z Ministrem Kierownik ] (.ednos,tkl organiz a.‘?_yjnej Policji;
) .S .. . . . . . w Komendzie Gtownej Policji:
3.3 | Spraw Wewnegtrznych i Administracji w zakresie szczegdlnego zabezpieczenia poszczegdlnych . . , . .
L — kierownicy komorek organizacyjnych Komendy
obiektow. , A
Gtownej Policji.
4, Zadanie:l)\ wzmocni¢ ochrone Srodkow komunikacji publicznej.
Zintensyfikowa¢ dziatania prewencyjne i rozpoznawcze, w szczegdlnosci w zakresie ochrony | Komendant wojewddzki (Stoteczny) Policji;
srodkéw komunikacji publiczne;j. Komendant Centralnego Biura Sledczego Policji.
5. | Zadanie:V| sprawdzi¢ funkcjonowanie zasilania awaryjnego.
Kierownik jednostki organizacyjnej Policji;
51 Dokona¢ sprawdzenia prawidtowosci funkcjonowania zasilania awaryjnego, w przypadku | w Komendzie Glownej Policji:
' stwierdzenia nieprawidtowosci podja¢ dziatania naprawcze. — Dyrektor Biura Logistyki Policji Komendy Gtéwne;j
Policji.
6. Zadanie:?| ostrzec personel o mozliwych formach zdarzenia o charakterze terrorystycznym.




Informowa¢ policjantéw i1 pracownikow o mozliwych formach zdarzenia o charakterze

Kierownik jednostki organizacyjnej Policji;
w Komendzie Gtownej Policji:

6.1 terrorystycznym, a w razie koniecznos$ci zapozna¢ z zasadami zachowania si¢ w sytuacji ich | = Kicrownicy komérek organizacyjnych Komendy
zaistnienia. , . .
Glownej Policji.
7 Zadanie:? zapewni¢ dostepno$¢ w trybie alarmowym personelu wyznaczonego do wdrazania procedur dzialania na wypadek
' " | zdarzen o charakterze terrorystycznym.
Kierownik jednostki organizacyjnej Policji;
71 Poinformowac policjantéw i pracownikow o mozliwosci wezwania do natychmiastowego | w Komendzie Gléwnej Policji:
' stawienia si¢ w miejscu petnienia stuzby lub wykonywania pracy. — kierownicy komorek organizacyjnych Komendy
Gtownej Policji.
8. | Zadanie:V| sprawdzié¢ i wzmocnié¢ ochrone waznych obiektéw publicznych.
8.1 | Realizowac zadanie nr 8 zgodnie z wlasciwoscia. Komendant wojewodzki (Stoteczny) Policji.
8.2 er}te?nsyﬁkowac koqtakty z g.sobowyml ;rodiaml informacji w celu zapewnienia statego Kierownik jednostki organizacyjnej Policii.
1 biezacego doptywu informacji o zagrozeniach terrorystycznych.
W miare mozliwosci wstrzyma¢ wszelkiego rodzaju prace budowlane, remontowe
8.3 | w obiektach policyjnych z wylaczeniem prac majacych istotne znaczenie dla poprawy | Kierownik jednostki organizacyjnej Policji.
bezpieczenstwa funkcjonowania jednostki organizacyjnej Policji.
9. | Zadanie:V| wprowadzi¢ zakaz wstepu do przedszkoli, szké! i uczelni osobom postronnym.
Dokona¢ ustalen na podlegltym terenie w zakresie wywiazywania si¢ placowek oswiatowych
9.1 | oraz uczelni wyzszych z obowiazku realizacji zadania zakazu wstgpu osobom postronnym do | Komendant wojewddzki (Stoteczny) Policji.
przedszkoli, szkét i uczelni.
10. | Zadanie:V| sprawdzi¢ systemy ochrony obiektéw ochranianych przez specjalistyczne uzbrojone formacje ochronne.
10.1 | Realizowa¢ zadanie nr 10 zgodnie z wlasciwoscig. Komendant wojewodzki (Stoteczny) Policji.
11. | Zadanie:?| wprowadzi¢ kontrole wszystkich przesylek pocztowych kierowanych do urzedu lub instytucji.




Wzmocni¢ kontrole wszystkich przesytek pocztowych, kurierskich oraz innych dostaw

Kierownik jednostki organizacyjnej Policji;
w Komendzie Gtownej Policji:

111 przychodzacych do jednostki organizacyjnej Policji. — Dyrektor Biura Bezpieczenstwa Informacji Komendy
Glownej Policji.
Szybko i sprawnie podejmowaé interwencje z zachowaniem obowigzujacych procedur
11.2 | wprzypadku otrzymania zgloszenia o niezidentyfikowanej przesytce na terenie urzedu lub | Komendant wojewddzki (Stoteczny) Policji.
instytucji publicznych.
12. | Zadanie:?| zamkna¢ i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia.
Kierownik jednostki organizacyjnej Policji;
w Komendzie Gtéwnej Policji:
12.1 | Realizowa¢ zadanie nr 12 zgodnie z wlasciwoscia. a Dy,rekto.r qure_l_Bezp ieczefistwa Informacji Komendy
Gtownej Policji,
— Dyrektor Biura Logistyki Policji Komendy Gtowne;j
Policji.
. .1)| dokona¢ przegladu zapaséw materialowych i sprze¢tu, w tym dostepnosci Srodkéw i materialow medycznych, z uwzglednieniem
13. | Zadanie: RO . . .
mozliwosci wykorzystania w przypadku wystapienia zdarzenia o charakterze terrorystycznym.
Kierownik jednostki organizacyjnej Policji;
w Komendzie Gtéwnej Policji:
13.1 | Realizowa¢ zadanie nr 13 zgodnie z whasciwoscia. B PDO)ﬂst?tor Biura Logistyki Policji Komendy Gt6wnej
— Naczelnik Wydziatu Ochrony Pracy Komendy
Gtownej Policji.
Kierownik jednostki organizacyjnej Policji;
w Komendzie Gtéwnej Policji:
—Dyrektor Biura Logistyki Policji Komendy Glownej
Przygotowa¢ si¢ do uruchomienia catodobowego dyzuru dla shuzby wspomagajacej dziatalnos¢ | Policji,
13.2 | Policji, umozliwiajacej zabezpieczenie potrzeb jednostki organizacyjnej Policji w zakresie | —Dyrektor Biura Finanséw Komendy Gtownej Policji,
organizacyjnym, logistycznym i technicznym. —Dyrektor Biura Lacznosci i Informatyki Komendy
Gtoéwnej Policji,
—Dyrektor Biura Bezpieczenstwa Informacji Komendy
Gloéwnej Policji.
14. | Zadanie:V| dokonaé sprawdzenia zabezpieczen obiektow infrastruktury krytycznej na obszarze objetym stopniem alarmowym.




Komendant wojewodzki (Stoteczny) Policji;

w Komendzie Gtéwnej Policji:

—Dyrektor Biura Lacznosci i Informatyki Komendy
Gtownej Policji,

—Dyrektor Biura Bezpieczenstwa Informacji Komendy
Gtoéwnej Policji,

—Dyrektor Biura Logistyki Policji Komendy Gtownej
Policji,

—Dyrektor Gtéwnego Sztabu Policji Komendy
Gtownej Policji.

14.1 | Realizowa¢ zadanie nr 14 zgodnie z wlasciwoscig.

3. Przedsiewzigcia jakie nalezy wykona¢ w przypadku wprowadzenia stopnia alarmowego CHARLIE.
1) Trzeci stopien alarmowy (stopien CHARLIE) wprowadzany jest w przypadku:

a) wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym, godzacego w:
— bezpieczenstwo lub porzadek publiczny albo
— bezpieczenstwo Rzeczypospolitej Polskiej, albo
— bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz stwarzajacego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub

b) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub

¢) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczy¢ obywateli polskich
przebywajacych za granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami Rzeczypospolitej Polskiej.

Kierownicy komoérek organizacyjnych Komendy Glownej Policji i jednostek organizacyjnych Policji wiodacy w realizacji zadania
(stopien alarmowy CHARLIE)

Kierownik jednostki organizacyjnej Policji/
L.p. ZADANIE Kierownik komdérki organizacyjnej Komendy
Glownej Policji wiodacej w realizacji zadania

Kierownik jednostki organizacyjnej Policji;

w Komendzie Gtéwnej Policji:

— kierownicy komorek organizacyjnych Komendy
Glownej Policji.

1. | Wykona¢ wszystkie przedsiewzigcia przewidziane dla nizszych stopni alarmowych.

wprowadzi¢, na polecenie ministra wlasciwego do spraw wewnetrznych, calodobowe dyzury we wskazanych urzedach lub

1)
2. | Zadanie: jednostkach organizacyjnych organéw administracji publicznej.




Zadanie realizowaé w oparciu o funkcjonujace Stanowisko Kierowania a w uzasadnionych

Komendant wojewodzki (Stoteczny) Policji;
w Komendzie Gléwnej Policji:

2.1 przypadkach uruchomi¢ Centrum Operacyjne. — Dyrektor Gléwnego Sztabu Policji Komendy
Glownej Policji.
3 Zadanie-) wprowadzi¢ dyzury dla osob funkcyjnych odpowiedzialnych za wprowadzanie procedur dzialania na wypadek zdarzen
' adani€-~ o charakterze terrorystycznym.
W miare posiadanych mozliwosci wprowadzi¢ zmianowa calodobowa stuzbe w pododdziatach Kom?ndant wojewddzki (Stoieqzny) Policji;
3.1 kontrterrorvstvcznveh Policii Dowddca Centralnego Pododdziatu
ystyezny - Kontrterrorystycznego Policji ,,BOA”.
Wydtuzy¢ czas shuzby i pracy w komoérkach organizacyjnych lub na stanowiskach, ktérych Kierownik j QdﬂOS}kl organiz a.l?.yjnej Policji;
. . ; . . , L . 7~ | w Komendzie Gtéwnej Policji:
3.2 | funkcjonowanie ma istotne znaczenie dla wykonania zadan przewidzianych do realizacji . . , ; .
w przypadku wystapienia zdarzenia o charakterze terrorystycznym. —klerown.l <y k om drek organizacyjnych Komendy
Gtownej Policji.
Kierownik  jednostki  organizacyjnej  Policji;
33 Ograniczy¢ udzielanie zwolnien ze stuzby i z pracy (odbior nadgodzin), urlopow policjantéw | w Komendzie Glownej Policji:
' i pracownikow Policji. —kierownicy komorek organizacyjnych Komendy
Gléwnej Policji.
4. | Zadanie:V | sprawdzi¢ dostepno$¢ obiektéw wyznaczonych na zastepcze miejsca czasowego pobytu na wypadek ewakuacji ludnosci.
Na podstawie analizy ryzyka i dostepnych informacji o zagrozeniu zdarzeniem o charakterze
terrorystycznym, ustali¢ dostepno$¢ obiektéw, miejsc lub obszaru, ktéore moze zosta¢ | W Komendzie Glownej Policji:
4.1 | wskazane przez kierujacego dziataniami antyterrorystycznymi jako miejsce ewakuacji | —Dyrektor Biura Bezpieczefistwa Informacji
ludnosci z zagrozonego miejsca zdarzeniem o charakterze terrorystycznym (wykazy Komendy Gtownej Policji.
obiektow i aktualne kontakty z ich administratorami).
5. | Zadanie:V | ograniczyé do minimum liczbe miejsc ogélnodostepnych w obiekcie i rejonie obiektu.
Kierownik jednostki organizacyjnej Policji;
51 Ograniczy¢ do minimum liczbe¢ miejsc ogédlnodostepnych w obiekcie i rejonie obiektu | w Komendzie Gtéwnej Policji:
' jednostki organizacyjnej Policji. —Dyrektor Biura Bezpieczenstwa Informacji
Komendy Gtéwnej Policji.
6. | Zadanie:? | wprowadzié¢, w uzasadnionych przypadkach, Scista kontrole 0s6b i pojazdéw przy wejéciu i wjezdzie na teren obiektow.
6.1 Wprowadzi¢, w uzasadnionych przypadkach, $cistg kontrole 0séb i pojazdow przy wejsciu | Kierownik jednostki organizacyjnej Policji;

i wjezdzie na teren obiektow jednostki organizacyjnej Policji.

w Komendzie Gtowne;j Policji:




—Dyrektor Biura Bezpieczenstwa Informacji
Komendy Gléwnej Policji.
7. | Zadanie:V | ograniczy¢ mozliwo$¢ parkowania pojazdow przy obiektach chronionych.
., . . . ., | Kierownik jednostki organizacyjnej Policji;
Wystapi¢ o wprowadzenie zmian w organizacji ruchu drogowego oraz ograniczen w Komendzie Gléwne: Policii:
7.1 | komunikacyjnych w rejonach zagrozonych, w tym takze dotyczacych ograniczenia . ! At , .
mozliwosci parkowania pojazdéw przy obiektach chronionych przez Policj ~Dyrektor ~ Biura ~ Bezpieczenstwa  Informacji
P PO przy yenp )& Komendy Gtownej Policji.
79 Bf_:z_wzglqdnle respektowac wpr_owadzony zakaz parkowania pojazdow w wyznaczonych Komendant wojewodzki (Stoleczny) Policji.
miejscach przy obiektach chronionych.
8. | Zadanie:V | wydaé bron i amunicje oraz Srodki ochrony osobistej uprawnionym osobom wyznaczonym do wykonywania zadan ochronnych.
Komendant wojewo6dzki (Stoteczny) Policji;
8.1 | Realizowa¢ zadanie nr 8 zgodnie z wtasciwoscia. w Komendzie Qiownej Pohglz , ..
—Dyrektor Biura Bezpieczenstwa Informacji
Komendy Gtownej Policji.
Kierownik jednostki organizacyjnej Policji;
, . . , ) . . w Komendzie Gtéwnej Policji:
Przygotowa¢ si¢ do alarmowego wydania zapasoOw magazynowych jednostki: uzbrojenia, . Lo -
\ X ) , ; e . | —Dyrektor Biura Logistyki Policji Komendy
8.2 | srodkow technicznych, s$rodkéw ochrony osobistej i innego potrzebnego do dziatan Glownej Policji
wyposazenia stuzbowego. —Dyrektor Biura Lacznosci i Informatyki Komendy
Gléwnej Poligji.
9. |Zadanie:V | wprowadzi¢ dodatkowy calodobowy nadzér nad miejscami, ktére tego wymagaja, do tej pory nieobjetych nadzorem.
9.1 Wproyvadzw catodobowe Zabezplec.:zema miejsc, obiektow, wytypowanych z uwzglednieniem Komendant wojewodzki (Stoleczny) Policji.
rodzaju prognozowanego zagrozenia zdarzeniem o charakterze terrorystycznym.
10. | zadanie:? _z_apewnic’ ochr(_)nt;_ srodkow transportu stuzbowego poza terenem obiektu, wprowadzi¢ kontrole pojazdu przed wejSciem do niego
' | i jego uruchomieniem.
Kierownik jednostki organizacyjnej Policji;
10.1 | Realizowa¢ zadanie nr 10 zgodnie z whasciwoscig. w Komendzie Glownej Policji:

—kierownicy komorek organizacyjnych Komendy
Gléwnej Poligji.




4. Przedsiewziecia jakie nalezy wykonaé w przypadku wprowadzenia stopnia alarmowego DELTA.

1) Czwarty stopien alarmowy (stopien DELTA) wprowadzany jest w przypadku:

a) wystapienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
— bezpieczenstwa lub porzadku publicznego albo
— bezpieczenstwa Rzeczypospolitej Polskiej, albo
— bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej, lub

b) gdy uzyskane informacje wskazuja na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej,
lub

¢) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym, ktoére ma by¢ wymierzone w obywateli
polskich przebywajacych za granicg lub w instytucje polskie albo polska infrastrukture mieszczace si¢ poza granicami Rzeczypospolitej Polskiej, a zebrane
informacje wskazuja jednoczesnie na nieuchronno$¢ takiego zdarzenia.

Kierownicy komoérek organizacyjnych Komendy Glownej Policji i jednostek organizacyjnych Policji wiodacy w realizacji zadania
(stopien alarmowy DELTA)

Kierownik jednostki organizacyjnej Policji/
L.p. ZADANIE Kierownik komorki organizacyjnej Komendy
Gléwnej Policji wiodacej w realizacji zadania

Kierownik jednostki organizacyjnej Policji;

w Komendzie Gtéwnej Policji:

— kierownicy komorek organizacyjnych Komendy
Glownej Policji.

2. | Zadanie:V |wprowadzié, w uzasadnionych przypadkach, ograniczenia komunikacyjne w rejonach zagrozonych.

1. | Wykona¢ wszystkie przedsiewziecia przewidziane dla nizszych stopni alarmowych.

W uzasadnionych przypadkach wystgpi¢ do wilasciciela lub zarzadcy obiektu, terenu, drogi

2.1 0 wprowadzenie dodatkowych ograniczen komunikacyjnych w rejonach zagrozonych.

Kierownik jednostki organizacyjnej Policji.

przeprowadzi¢ identyfikacje wszystkich pojazdow znajdujacych si¢ juz w rejonie obiektu oraz, w uzasadnionych przypadkach, ich

- -l)
3. | Zadanie:| ojokacje poza obszar obiektu.

Kierownik jednostki organizacyjnej Policji;

w Komendzie Gtéwnej Policji:

— Dyrektor Biura Bezpieczenstwa Informac;ji
Komendy Gtéownej Policji.

3.1 | Realizowa¢ zadanie nr 3 zgodnie z wtasciwoscia.

4 | Zadanie:? | kontrolowaé wszystkie pojazdy wjezdzajace na teren obiektu i ich ladunek.




Kierownik jednostki organizacyjnej Policji;
w Komendzie Gléwnej Policji:

4.1 | Realizowa¢ zadanie nr 4 zgodnie z wlasciwoscig. _ Dyrektor Biura Bezpicczestwa Informacii
Komendy Gtownej Policji.
5. Zadanie:V| kontrolowaé wszystkie wnoszone na teren obiektu przedmioty, w tym walizki, torebki, paczki.
Kierownik jednostki organizacyjnej Policji;
. . . . e w Komendzie Gléwnej Policji:
5.1 | Realizowa¢ zadanie nr 5 zgodnie z wlasciwoscia. _ Dyrektor Biura Bezpieczenstwa Informacii
Komendy Gtownej Policji.
6. | Zadanie:V| przeprowadzaé czeste kontrole na zewnatrz budynku i na parkingach.
Kierownik jednostki organizacyjnej Policji;
6.1 Zintensyfikowa¢ czestotliwos¢ realizowanych kontroli na zewnatrz i na parkingach budynkéw | w Komendzie Gléwnej Policji:
' jednostki organizacyjnej Policji. — Dyrektor Biura Bezpieczenstwa Informacji
Komendy Gtéwnej Policji.
7. | Zadanie:V| ograniczy¢ liczbe podrozy stuzbowych oséb zatrudnionych w obiekcie i wizyt 0s6b niezatrudnionych w instytucji.
Kierownik jednostki organizacyjnej Policji;
71 Ograniczy¢ liczb¢ podrozy stuzbowych podlegtych policjantow i1 pracownikow oraz wizyt | w Komendzie Glownej Policji:
' 0s6b niezatrudnionych w jednostce organizacyjnej Policji. — kierownicy komorek organizacyjnych Komendy
Glownej Policji.
3 Zadanie-V przygotowaé si¢ do zapewnienia cigglosci funkcjonowania organu w przypadku braku mozliwosci realizacji zadan
' adante.= dotychczasowym miejscu pracy.
Komendant wojewodzki (Stoteczny) Policji;
Dowddca Centralnego Pododdziatu
Kontrterrorystycznego ,,BOA”;
w Komendzie Gtéwnej Policji:
—Dyrektor Gtownego Sztabu Policji Komendy
S dzié i . trzeb Ktualnié d . tual Gtownej Policji,
8.1 prawdzi¢ 1 w razie potrzeby uaktualni¢ procedury zwigzane z ewentualnym _Dyrektor Gabinetu Komendanta Gléwnego Policii,

przemieszczeniem stanowiska kierowania do zapasowego miejsca pracy.

—Dyrektor Biura Logistyki Policji Komendy Gtownej
Policji,

—Dyrektor Biura Lacznosci i Informatyki Komendy
Gloéwnej Policji,

—Dyrektor Biura Bezpieczenstwa Informacji
Komendy Gtownej Policji,




—Dyrektor Biura Ruchu Drogowego Komendy
Gtéwnej Poligji.
W Komendzie Gtéwnej Policji:

Sprawdzi¢ i ewentualnie uzupehi¢ (przygotowaé si¢ do uzupetnienia) elementy infrastruktury | GD}}(/’)r;l;t;rF]’?; lllll;; Lacznoscei i Informatyki Komendy

telelnformatycgnej,’urzqdzen techn'lcznyc.h oraz systemow i oprogramowania, _mezbe;dnych do | Dyrektor Biura Logistyki Policji Komendy Gléwnej
funkcjonowania gtéwnego stanowiska kierowania Komendy Gtéwnej Policji w zapasowym Policji
miejscu pracy oraz zapasowego stanowiska kierowania Komendy Glownej Policji. _ Dyrektor Biura Bezpieczenstwa Informacii

Komendy Gtownej Policji.

8.2

5. Przedsiewziecia jakie nalezy wykonaé¢ w przypadku wprowadzenia stopnia alarmowego ALFA CRP.
1) Pierwszy stopien alarmowy CRP (stopien ALFA CRP) wprowadzany jest w przypadku uzyskania informacji o mozliwosci wystapienia zdarzenia o charakterze
terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia,
2) wprowadzenie stopnia alarmowego ma charakter ogdlnego ostrzezenia, a okoliczno$ci nie usprawiedliwiaja uruchomienia przedsiewzig¢ zawartych w wyzszych
stopniach alarmowych.

Kierownicy komorek organizacyjnych Komendy Glownej Policji i jednostek organizacyjnych Policji wiodacy w realizacji zadania
(stopien alarmowy ALFA CRP)

Kierownik jednostki organizacyjnej Policji/
L.p. ZADANIE Kierownik komorki organizacyjnej Komendy
Glownej Policji wiodacej w realizacji zadania

Kierownik jednostki organizacyjnej Policji;

w Komendzie Gtéwnej Policji:

— kierownicy komoérek organizacyjnych Komendy
Glownej Policji.

Powiadomi¢ funkcjonariuszy i pracownikéw o wprowadzeniu stopnia alarmowego, zapoznac
1. | z regulacjami prawnymi w zakresie wprowadzonego stopnia alarmowego z jednoczesnym
przystapieniem do realizacji zadan zgodnie z wlasciwoscig.




wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych organéw administracji publicznej lub
systemow teleinformatycznych wchodzacych w sklad infrastruktury krytycznej, zwanych dalej ,,systemami”, w szczegolnos$ci
wykorzystujgc zalecenia Szefa Agencji Bezpieczenstwa Wewnetrznego lub komdérek odpowiedzialnych za system reagowania

2. | Zadanie:?| zgodnie z wlasciwoScia, oraz:
a) monitorowac i weryfikowaé, czy nie doszlo do naruszenia bezpieczenstwa komunikacji elektronicznej,
b) sprawdza¢ dostepnos¢ ustug elektronicznych,
c) dokonywaé, w razie potrzeby, zmian w dostepie do systemow.
Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych,
systemow  teleinformatycznych wchodzacych w  sktad infrastruktury krytycznej,
w szczegblno$ci wykorzystujac zalecenia Szefa Agencji Bezpieczenstwa Wewngtrznego | Kierownik jednostki organizacyjnej Policji.
91 (Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego CSIRT GOV), oraz: w Komendzie Gtowne;j Policji:
. a) monitorowa¢ i weryfikowa¢, czy nie doszto do naruszenia bezpieczenstwa komunikacji | — Dyrektor Biura Lacznosci i Informatyki Komendy
elektronicznej, . Gléwnej Polici.
b) sprawdza¢ dostgpnos¢ ustug elektronicznych,
c) dokonywaé, w razie potrzeby, zmian w dostgpie do systemow.
3. | zadanie:? poinformowaé personel instytucji o koniecznos$ci zachowania zwiekszonej czujnosci w stosunku do stanéw odbiegajacych od
: adanie: normy, w szczegélnos$ci personel odpowiedzialny za bezpieczenstwo systemow.
Informowac podlegtych policjantow i pracownikow, w szczegdlnosci personel odpowiedzialny Klerownlkjgdnogtkl organizacyjney Policji
. , , : . . . : S w Komendzie Gtownej Policji:
3.1 | za bezpieczenstwo systemow, o koniecznosci zachowania zwigkszonej czujnos$ci w stosunku . . X . .
, . — kierownicy komorek organizacyjnych Komendy
do standéw odbiegajacych od normy. . S
Glownej Policji.
sprawdzi¢ kanaly lacznoSci z innymi, wlasciwymi dla rodzaju stopnia alarmowego CRP, podmiotami bioracymi udzial
4 | zadanie:d| W reagowaniu kryzysowym, dokona¢ weryfikacji ustanowionych punktow kontaktowych z zespolami reagowania na incydenty
' " | bezpieczenstwa teleinformatycznego wlasciwymi dla rodzaju dzialania organizacji oraz ministrem wlasciwym do spraw
informatyzacji.
Sprawdz1c kapa}y %a(gznospl z innymi, W}asc1wym1 dla rodzaju’ stopnia alz.i.rmowego- CRP, Komendant wojewodzki (Stoleczny) Polici:
podmiotami bioragcymi udziat w reagowaniu kryzysowym, dokona¢ weryfikacji ustanowionych .G _—
. . . . . , Komendant Centralnego Biura Sledczego Policji;
punktow kontaktowych z zespolami reagowania na incydenty bezpieczenstwa . . S 1 s
. .. o . . . ., | w Komendzie Gtownej Policji:
4.1 | teleinformatycznego (w celu usprawnienia realizacji przedmiotowego zadania potwierdzié

kanat tacznosci z zespolem CSIRT GOV poprzez przestania wiadomosci mailowej na adres
incydent@csirt.gov.pl z tematem wiadomosci ,,potwierdzenie kanatu lacznosci + skrdcona
nazwa instytucji”).

— Dyrektor Biura Lacznosci i Informatyki Komendy
Gtownej Policji.




dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni alarmowych CRP, w szczegdlnosci
dokonaé¢ weryfikacji posiadanej kopii zapasowej systemow w stosunku do systemow teleinformatycznych wchodzacych w sklad

1)
5. | Zadanie: infrastruktury krytycznej oraz systeméw kluczowych dla funkcjonowania organizacji, oraz weryfikacji czasu wymaganego na
przywrocenie poprawnosci funkcjonowania systemu.
Dokona¢ przegladu stosownycy prf)qedur oraz zg.dan zyvlqzal}ych zuwprowadze'nlem stopm Komendant Centralnego Biura Sledczego Policji:
alarmowych CRP, w szczegolnosci weryfikacji posiadanej kopii zapasowej systemow . . > e e
. . . . . . | w Komendzie Gl6wnej Policji:
5.1 | w stosunku do systeméw oraz systemow kluczowych dla funkcjonowania Komendy Gtoéwnej . Y .
M. L R . , - | — Dyrektor Biura Lacznosci i Informatyki Komendy
Policji i Policji, oraz weryfikacji czasu wymaganego na przywrocenie poprawnosci ] .
. . Gtownej Policji.
funkcjonowania systemu.
) sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wplyw zagrozenia na bezpieczenstwo teleinformatyczne na podstawie
6. | Zadanie: biezacych informacji i prognoz wydarzen.
Komendant Centralnego Biura Zwalczania
Cyberprzestepczosci;
6.1 | Realizowa¢ zadanie nr 6 zgodnie z wlasciwoscig. w Komendzie Gtownej Policji:
— Dyrektor Biura Lacznosci i Informatyki Komendy
Gtownej Policji.
informowa¢ na biezaco o efektach przeprowadzanych dzialan zespoly reagowania na incydenty bezpieczenstwa
7. | Zadanie:V| teleinformatycznego wlasciwe dla rodzaju dzialania organizacji oraz wspoéldzialajace centra zarzadzania kryzysowego, a takze
ministra wlasciwego do spraw informatyzacji.
Realizowa¢ zadania zwigzane z wymiang informacji w ramach punktu kontaktowego WK dzie G  Policii:
do spraw atakoéw na systemy teleinformatyczne, zespotu POL-CERT, z Rzgdowym Zespotem omendzie Lyfownej rolcjt. )
7.1 | Reagowania na Incydenty Komputerowe CERT oraz komendami wojewédzkimi (Stoteczng) | — Dyrektor Biura Eacznosci i Informatyki Komendy
Policji. Gtownej Policji.
Komendant wojewodzki (Stoteczny) Policji;
Komendant Centralnego Biura Sledczego Policji;
Komendant Centralnego Biura Zwalczania
Cyberprzestepczosci;
Przekaza¢ do Dyrektora Biura facznosci i Informatyki Komendy Gtownej Policji raporty | Dowddca Centralnego Pododdziatu
7.2 | dorazne i dobowe o incydentach teleinformatycznych, za posrednictwem Zespotu Reagowania | Kontrterrorystycznego Policji ,,BOA”;

na Incydenty Komputerowe POL-CERT.

Komendant Biura Spraw Wewnetrznych Policji;
Komendant-Rektor Akademii Policji w Szczytnie;
Komendant szkoty policyjne;j;

Dyrektor Centralnego Laboratorium
Kryminalistycznego Policji.




Na podstawie raportow, o ktorych mowa w pkt 7.2 oraz incydentéow teleinformatycznych
w Policji, przekazywac raporty dorazne i dobowe do Zespotu Reagowania na Incydenty
Bezpieczenstwa Komputerowego CSIRT GOV oraz do Dyrektora Gtéwnego Sztabu Policji
Komendy Gtownej Policji, za posrednictwem Dyzurnego Komendy Gtownej Policji.

W Komendzie Gtéwnej Policji:
— Dyrektor Biura Lacznosci i Informatyki Komendy
Gtownej Policji.

7.3

6. Przedsiewzigcia jakie nalezy wykonaé w przypadku wprowadzenia stopnia alarmowego BRAVO CRP.
1) Drugi stopien alarmowy CRP (stopien BRAVO CRP) wprowadzany jest w przypadku zaistnienia zwickszonego i przewidywalnego zagrozenia wystgpieniem
zdarzenia o charakterze terrorystycznym, gdy jednak konkretny cel ataku nie zostat zidentyfikowany.

Kierownicy komoérek organizacyjnych Komendy Glownej Policji i jednostek organizacyjnych Policji wiodacy w realizacji zadania
(stopien alarmowy BRAVO CRP)

Kierownik jednostki organizacyjnej Policji/
L.p. ZADANIE Kierownik komorki organizacyjnej Komendy
Gléwnej Policji wiodacej w realizacji zadania

Kierownik jednostki organizacyjnej Policji;

w Komendzie Gtéwnej Policji:

— kierownicy komorek organizacyjnych Komendy
Gtownej Policji.

2. Zadanie:l)‘zapewnié dostepnos$¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo systemow.

Komendant wojewodzki (Stoteczny) Policji;

Komendant Centralnego Biura Sledczego Policji;

w Komendzie Gtéwnej Policji:

2.1 | Realizowa¢ zadanie nr 2 zgodnie z wlasciwoscia. — Dyrektor Biura L.acznosci i Informatyki Komendy
Gtownej Policji,

— Dyrektor Biura Bezpieczenstwa Informacji
Komendy Gtownej Policji.

wprowadzi¢ calodobowe dyzury administratoréw systeméw Kkluczowych dla funkcjonowania organizacji oraz personelu

uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow teleinformatycznych.

Komendant wojewodzki (Stoteczny) Policji;

Komendant Centralnego Biura Sledczego Policji;

3.1 | Realizowa¢ zadanie nr 3 zgodnie z wlasciwoscia. w Komendzie Gtownej Policji:

— Dyrektor Biura Lacznosci i Informatyki Komendy
Gtlownej Policji.

1. Wykona¢ wszystkie przedsiewzigcia przewidziane dla nizszego stopnia alarmowego CRP.

3. Zadanie:V




7. Przedsiewziecia jakie nalezy wykona¢ w przypadku wprowadzenia stopnia alarmowego CHARLIE CRP.
1) Trzeci stopien alarmowy CRP (stopien CHARLIE CRP) wprowadzany jest w przypadku:
a) wystgpienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym, godzacego w:
— bezpieczenstwo lub porzadek publiczny albo

— bezpieczenstwo Rzeczypospolitej Polskiej, albo
— bezpieczenstwo innego panstwa lub organizacji migdzynarodowej oraz stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub

b) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
C) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczy¢ obywateli
polskich przebywajacych za granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami Rzeczypospolitej Polskiej.

Kierownicy komorek organizacyjnych Komendy Glownej Policji i jednostek organizacyjnych Policji wiodacy w realizacji zadania
(stopien alarmowy CHARLIE CRP)

Kierownik jednostki organizacyjnej Policji/

L.p. ZADANIE Kierownik komérki organizacyjnej Komendy
Glownej Policji wiodacej w realizacji zadania

Kierownik jednostki organizacyjnej Policji;

, . L S .. . w Komendzie Gtéwnej Policji:

1. | Wykona¢ wszystkie przedsigwzigcia przewidziane dla nizszych stopni alarmowych CRP. _ kierownicy komorek organizacyjnych Komendy

Gtownej Policji.

dla funkcjonowania organizacji oraz personelu

- wprowadzi¢ calodobowe dyzury administratoréw systemoéw kluczowych
2. | Zadanie: uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemow.

Komendant wojewodzki (Stoteczny) Policiji;
w Komendzie Glownej Policji:
— Dyrektor Biura £acznosci i Informatyki

2.1 | Realizowa¢ zadanie nr 2 zgodnie z wlasciwoscia. Komendy Glownej Polici
— Dyrektor Biura Logistyki Policji Komendy

Glownej Policji.

3. Zadanie:? | dokona¢ przegladu dostepnych zasobéw zapasowych pod wzgledem mozliwosci ich wykorzystania w przypadku zaistnienia ataku
Komendant wojewodzki (Stoteczny) Policji;

w Komendzie Gtéwnej Policji:

3.1 | Realizowa¢ zadanie nr 3 zgodnie z whasciwoscia.




— Dyrektor Biura Lacznosci i Informatyki Komendy
Gtownej Policiji,

— Dyrektor Biura Logistyki Policji Komendy Glownej
Policji.

przygotowaé si¢ do uruchomienia planéw umozliwiajacych zachowanie ciaglo$ci dzialania po wystapieniu potencjalnego ataku,

w tym:

a) dokona¢ przegladu i ewentualnego audytu planow awaryjnych oraz systemow,

b) przygotowa¢ sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego zamkniecia.

4. Zadanie:V

Komendant wojewoddzki (Stoteczny) Policji;

Komendant Centralnego Biura Sledczego Policji;

4.1 | Realizowa¢ zadanie nr 4 zgodnie z wlasciwoscia. w Komendzie Gtéwnej Policji:

— Dyrektor Biura Lacznosci i Informatyki Komendy
Glownej Policji.

8. Przedsiewziecia jakie nalezy wykonaé w przypadku wprowadzenia stopnia alarmowego DELTA CRP.
1) Czwarty stopien alarmowy CRP (stopien DELTA CRP) wprowadzany jest w przypadku:
a) wystapienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenie:
— bezpieczenstwa lub porzadku publicznego, albo
— bezpieczenstwa Rzeczypospolitej Polskiej, albo
— bezpieczenstwa innego panstwa lub organizacji miedzynarodowej oraz stwarzajacego zagrozenie dla Rzeczypospolitej Polskiej, lub
b) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej,
lub
c) gdy uzyskane informacje wskazujg na zaawansowang faz¢ przygotowan do zdarzenia o charakterze terrorystycznym, ktore ma by¢ wymierzone w obywateli
polskich przebywajacych za granicg lub w instytucje polskie albo polska infrastrukture mieszczace si¢ poza granicami Rzeczypospolitej Polskiej, a zebrane
informacje wskazuja jednoczesnie na nieuchronno$¢ takiego zdarzenia.



Kierownicy komoérek organizacyjnych Komendy Glownej Policji i jednostek organizacyjnych Policji wiodacy w realizacji zadania
(stopien alarmowy DELTA CRP)

Kierownik jednostki organizacyjnej Policji/

ZADANIE Kierownik komorki organizacyjnej Komendy
Glownej Policji wiodacej w realizacji zadania

Kierownik jednostki organizacyjnej Policji;

, . L L .. . w Komendzie Gtéwnej Policji:

1. Wykona¢ wszystkie przedsigwzigcia przewidziane dla nizszych stopni alarmowych CRP. ~ Kierownicy komérek organizacyjnych Komendy

Glownej Policji.

L.p.

uruchomi¢ plany awaryjne lub plany ciaglo$ci dzialania organizacji w sytuacjach awarii lub utraty ciaglosci dzialania.

Komendant wojewoddzki (Stoteczny) Policiji;

Komendant Centralnego Biura Sledczego Policji;

w Komendzie Glownej Policji:

— Dyrektor Biura Lacznosci i Informatyki Komendy
Gtownej Policji,

— Dyrektor Biura Logistyki Policji Komendy Gtéwne;j
Policji.

2. | Zadanie:V

2.1 | Realizowa¢ zadanie nr 2 zgodnie z wtasciwoscia.

3. Zadanie:? |stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciaglo$ci dzialania.

Komendant wojewodzki (Stoteczny) Policji;

Komendant Centralnego Biura Sledczego Policji;

w Komendzie Gtéwnej Policji:

— Dyrektor Biura Lacznosci i Informatyki Komendy
Gtownej Policji,

— Dyrektor Biura Logistyki Policji Komendy Glownej
Policji.

3.1 | Realizowa¢ zadanie nr 3 zgodnie z wlasciwoscia.

1V. KONCEPCJA DZIALANIA
1. Tryb uruchamiania zasobéw.

1) Wprowadzenie, zmiana i odwotywanie stopnia alarmowego i stopnia alarmowego CRP:
a) nastepuje zgodnie z przepisami okreslonymi w art. 16 ust. 1 i 2 ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2025 r.

poz. 194),



b) moze nastapi¢ z pomini¢ciem stopni posrednich — adekwatnie do poziomu zagrozenia i aktualnej sytuacji,
) moze dotyczy¢:
— catego terytorium Rzeczypospolitej Polskiej,
— obszaru jednej lub kilku jednostek podziatu terytorialnego kraju,
— obszaru okre§lonego w sposob inny niz przez odniesienie do jednostek podziatu terytorialnego kraju,
— okreslonych obiektéw jednostek organizacyjnych administracji publicznej, prokuratury, sadéw lub innych obiektow infrastruktury administracji publicznej
lub infrastruktury krytycznej;

2) w przypadku przekazania informacji, przy wykorzystaniu $rodkéw telekomunikacyjnych, o wprowadzeniu, zmianie lub odwotaniu stopnia alarmowego i stopnia
alarmowego CRP, nalezy uzyskac jej potwierdzenie u nadawcy, zgodnie z procedurami przyjetymi w ramach systemu alarmowania jednostek organizacyjnych
Policji;

3) wprowadzenie stopnia alarmowego lub stopnia alarmowego CRP stanowi podstawe do realizacji przez kierownikow jednostek organizacyjnych Policji zadan
zawartych w niniejszych modutach zadaniowych,;

4) uruchamianie zasobow sit i srodkéw Policji nastgpuje zgodnie z odrgbnymi przepisami na podstawie stosownych decyzji i polecen wlasciwych kierownikoéw
jednostek organizacyjnych Policji lub dowodzacych dziataniami policyjnymi, w zakresie ich kompetencji.

2. Organizacja kierowania i dowodzenia.

1) Komenda Gtowna Policji kieruje Komendant Gtowny Policji, przy pomocy I Zastepcy Komendanta Gtéwnego Policji, zastepcow Komendanta Gtownego Policji
oraz kierownikoéw komorek organizacyjnych Komendy Gtéwnej Policji;

2) Komendant Gtowny Policji moze upowazni¢ podlegtych policjantow i pracownikow do podejmowania w jego imieniu decyzji lub wykonywania czynnosci
w okreslonych sprawach;

3) Komendant Glowny Policji moze powotywa¢ rady i komisje, o charakterze statym lub doraznym oraz wyznacza¢ osoby do realizacji zleconych zadan;

4) Komendanta Gtéwnego Policji podczas jego nicobecnosci zastepuje I Zastepca Komendanta Gléwnego Policji, a w razie jego nieobecnos$ci inny wyznaczony
zastgpca Komendanta Gtéwnego Policji;

5) organizacje i tryb kierowania w Komendzie Gtownej Policji okresla zarzadzenie nr 2 Komendanta Gtownego Policji z dnia 1 kwietnia 2016 r. w sprawie regulaminu
Komendy Gtownej Policji (Dz. Urz. KGP poz. 13, z pdzn. zm.);

6) do dowodzenia dziataniami policyjnymi uprawnieni sg policjanci w rozumieniu przepisow zarzadzenia nr 20 Komendanta Gtéwnego Policji z dnia 13 lipca 2020 r.
w sprawie form i metod przygotowania i realizacji dziatan policyjnych w zwigzku ze zdarzeniami szczegdlnymi (Dz. Urz. KGP poz. 35).

3. Przedsiewziecia w zakresie reagowania w przypadku wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP.
1) kierownicy jednostek organizacyjnych Policji w przypadku wprowadzenia albo zmiany stopnia alarmowego lub stopnia alarmowego CRP obowiazujacego na
obszarze ich dziatania, zobowigzani sg odpowiednio do realizacji zadan okreslonych w niniejszych modutach zadaniowych;
2) przepisy dotyczace dziatan zwigzanych z wprowadzeniem, zmiang i odwotaniem stopni alarmowych lub stopni alarmowych CRP w Policji stosuje si¢ tacznie
z odrebnymi przepisami, w szczegdlno$ci z przepisami dotyczacymi standw gotowosci do dziatan i alarmowania w jednostkach organizacyjnych Policji oraz



w sprawie metod i form przygotowania i realizacji dziatan policyjnych w zwigzku ze zdarzeniami szczegdlnymi, a takze zadan realizowanych w sytuacjach
kryzysowych;

3) w ramach biezgcego rozpoznania zagrozen terrorystycznych oraz analizy ryzyka, nalezy uwzglgdnia¢ rowniez potencjalny wplyw na bezpieczenstwo w obszarze
odpowiedzialnosci stuzbowej, zdarzen zaistniatych poza granicami Rzeczypospolitej Polskiej;

4) w ramach szkolen z zakresu wykonywania czynnosci stuzbowych przewidywanych do realizacji w razie zaistnienia zagrozen terrorystycznych nalezy stosowac
mozliwie realistyczne techniki symulacji zagrozen oraz ¢wiczy¢ wspotdziatanie z innymi stuzbami panstwowymi, wykonujgcymi zadania w zakresie ochrony
zycia i zdrowia ludzi oraz bezpieczenstwa panstwa i porzadku publicznego;

5) zadania realizowane w przypadku wprowadzenia stopnia alarmowego lub stopnia alarmowego CRP nalezy wykonywa¢ w warunkach koordynacji
i wspoldziatania z wlasciwymi organami administracji rzadowej i stuzbami odpowiedzialnymi za zapewnienie bezpieczenstwa panstwa, W szczegdlnosci z:

a) Agencja Bezpieczenstwa Wewnetrznego,

b) Rzadowym Centrum Bezpieczenstwa,

¢) Stuzba Ochrony Panstwa,

d) Straza Graniczna,

e) Panstwowa Straza Pozarna,

f) Zandarmerig Wojskowa,

g) Straza Ochrony Kolei,

h) organami administracji samorzagdowej, a takze podmiotami i instytucjami odpowiedzialnymi za ochrone infrastruktury krytycznej, obiektow szczegdlnie
waznych dla bezpieczenstwa lub obronnosci panstwa oraz obiektow, obszarow i urzadzen podlegajacych ochronie.

4. Zakres wsparcia ze strony innych instytucji:

1) Organy administracji rzadowej i samorzadowej:
a) udostepnianie $rodkéw technicznych,
b) udostepnianie srodkéw ochrony osobistej;

2) Panstwowa Straz Pozarna:
a) wsparcie dziatan porzadkowych i biezgca wzajemna wspoétpraca,
b) udostepnianie srodkéw technicznych;

3) Straz Graniczna:
a) uzgadnianie wspolnych dziatan porzadkowych w strefie nadgranicznej,
b) wykorzystanie obiektow strazy granicznej dla potrzeb zakwaterowania policjantow biorgcych udziat w dziataniach,
€) wymiana informacji o sytuacji majgcej wptyw na stan bezpieczenstwa i porzgdku publicznego;

4) Straz Miejska (Gminna):
a) wsparcie dziatan prewencyjnych, porzadkowych i ochronnych;

5) Inspekcje:
a) wymiana informacji o zagrozeniach skazeniami i zakazeniami oraz zagrozeniach dla ludzi i srodowiska,



b) wymiana informacji o potrzebach udzielania pomocy przez stuzbe zdrowia w wypadkach nagtych,
¢) udostgpnienie srodkéw ochrony osobistej;
6) Sity Zbrojne Rzeczypospolitej Polskiej:
a) organizowanie i prowadzenie wspélnych patroli prewencyjnych z Zandarmerig Wojskowa,
b) wykorzystanie obiektow wojskowych do zakwaterowania i wyzywienia policjantéw bioracych udziat w dziataniach,
¢) uzgadnianie tras dojazdu sprz¢tu wojskowego (ponadgabarytowego i cigzkiego) i ewentualne pilotaze;
7) Spotki Grupy PKP i Straz Ochrony Kolei:
a) uzgadnianie wspolnych dziatan porzadkowych na terenach kolejowych,
b) wzajemna wspotpraca w zakresie dziatan na terenach kolejowych;
8) Dziatania w zakresie wsparcia biezgcego realizowane sg zgodnie z obowigzujgcymi przepisami i zawartymi porozumieniami, na podstawie biezgcej analizy potrzeb.

V. BUDZET ZADAN
1. Zadania realizowane sg z budzetu Policji.



