PROGRAM DOSKONALENIA ZAWODOWEGO CENTRALNEGO
PROWADZONEGO W FORMIE KURSU
SPECJALISTYCZNEGO Z ANALIZY KRYMINALNEJ
W ZAKRESIE CYBERPRZESTEPCZOSCI



SPIS TRESCI

I. ZALOZENIA ORGANIZACYJNO-PROGRAMOWE

1. Nazwa kursu

2. Cel kursu

3. Kryteria formalne, jakim musza odpowiada¢ kandydaci kierowani na kurs

4. System prowadzenia kursu

5. Czas trwania kursu

6. Liczebnos¢ grupy szkoleniowej

7. Warunki niezbedne do realizacji zaje¢ i osiggnigcia celéw ksztalcenia, w tym lista wyposazenia
dydaktycznego

8. Zakres tematyczny oraz system oceniania

9. Forma zakonczenia kursu

I1. TRESCI KSZTALCENIA



I.ZALOZENIA ORGANIZACYJNO-PROGRAMOWE

1. Nazwa kursu
Kurs specjalistyczny z analizy kryminalnej w zakresie cyberprzestepczosci, zwany dalej ,,kursem”.

2. Cel kursu
Kurs przygotowuje policjanta do wykonywania czynnosci stuzbowych w zakresie prowadzenia analizy
kryminalnej w oparciu o dane z zakresu cyberprzestgpczosci.

3. Kryteria formalne, jakim musza odpowiadaé¢ kandydaci kierowani na kurs

Na kurs Kierowani sa funkcjonariusze Policji, ktorzy ukonczyli z wynikiem pozytywnym kurs
specjalistyczny z zakresu operacyjnej analizy kryminalnej, posiadajacy co najmniej szeSciomiesigczne
doswiadczenie przy wykonywaniu analiz kryminalnych.

4. System prowadzenia kursu
Kurs jest prowadzony w systemie stacjonarnym.

5. Czas trwania kursu

Kurs trwa 10 dni szkoleniowych. Liczba godzin lekcyjnych liczonych w 45-minutowych jednostkach,
realizowanych od poniedziatku do piatku, nie powinna przekracza¢ 8 godzin dziennie.
Na catkowity wymiar kursu, sktadaja sie:

Przedsiewziecia Czas realizacji w godz. lekcyjnych
Rozpoczgcie i organizacja kursu 1
Zajecia programowe 72
Zakonczenie kursu 1
Ogodlem 74

W uzasadnionych przypadkach, kierownik jednostki szkoleniowej moze, przy zachowaniu przepiséw
wydanych na podstawie art. 33 ust. 6 ustawy z dnia 6 kwietnia 1990 r. o Policji, wprowadzi¢ inny dzienny
i tygodniowy wymiar godzin lekcyjnych oraz realizowaé zajecia od poniedziatku do soboty.

6. Liczebno$¢ grupy szkoleniowej

Poszczegdlne tresci ksztalcenia nalezy realizowaé w grupach szkoleniowych, ktérych liczebnose,
z uwagi na cele dydaktyczne zaje¢ oraz efektywnos¢ stosowanych metod dydaktycznych, nie powinna
przekraczac¢ 12 osob.

7. Warunki niezbedne do realizacji zaje¢ i osiagniecia celow ksztalcenia, w tym lista wyposazenia
dydaktycznego

Zajecia powinny by¢ prowadzone przez dwoch nauczycieli policyjnych z komorki dydaktycznej,
wilasciwej do spraw analizy kryminalnej. Zagadnienia z obszaru cyberprzestepczosci realizowane sa przy
wsparciu ze strony nauczycieli policyjnych specjalizujacych sie¢ w tej problematyce. Nauczyciele policyjni
mogg by¢ wspomagani w prowadzeniu zaje¢ przez funkcjonariuszy Policji z whasciwej merytorycznie komorki
organizacyjnej Komendy Gtoéwnej Policji lub z innych jednostek organizacyjnych Policji, a takze innych
organow S$cigania, instytucji publicznych oraz przez osoby posiadajgce specjalistyczng wiedze, doswiadczenie
i umiejetnoscei.

W przypadku zaj¢¢ praktycznych liczba nauczycieli moze ulec zwigkszeniu do maksymalnie 4 0sob.
Wskazane w programie metody realizacji zaje¢ sa rekomendowane do osiggnigcia zakladanych celow
ksztatcenia.

Prowadzacy w trakcie poszczegdlnych jednostek lekcyjnych moze regulowac czas przerw w zajeciach
W sposOb zapewniajacy optymalne osiggnigcie zaktadanych celow. Realizujgc dane zagadnienie moze wybraé
inng metode gwarantujagca osiagnigcie celow ksztalcenia oraz w sposob elastyczny dobiera¢ kolejnosé
realizowanych zagadnien, a takze regulowaé czas ich trwania.

Zmiana aktéw prawnych lub przepiséw, ktorych unormowania maja odzwierciedlenie w realizowanych
tresciach ksztalcenia, powoduje ich odpowiednig aktualizacje przez kadrg realizujgca proces doskonalenia
zawodowego.



Podczas realizacji treSci ksztalcenia, z ktorych wynika potrzeba nawigzywania do zasad etyki
zawodowej policjanta, praw czlowieka i rownego traktowania, zakazu dyskryminacji, obowiazku zapewnienia
dostgpnosci  osobom ze szczegdlnymi potrzebami, w tym zasad komunikacji z  osobami
Z niepetnosprawnosciami oraz tematyki przeciwdziatania korupcji, obowigzkiem kazdego nauczyciela
policyjnego jest ksztaltowanie w tym zakresie pozadanych postaw i zachowan. Nauczyciel policyjny podczas
realizacji tresci ksztalcenia jest zobowigzany postugiwac si¢ przyktadami z praktyki policyjnej i orzecznictwa
sadow i trybunatow krajowych i migdzynarodowych.

Stuchacze uczestnicza w zajeciach dydaktycznych w ubraniach cywilnych.

Wyposazenie niezbgdne do realizacji kursu:

Kategoria / nazwa wyposazenia | Liczba na grupe

Wyposazenie pracowni

1. sala dydaktyczna — pracownia analizy kryminalnej
Komputery z dostepem do sieci PSTD z mozliwoscia pracy na programach
BIG DATA i MERCURE. 13 stanowisk
Stanowisko musi by¢ wyposazone w co najmniej jeden 29 calowy monitor lub
dwa monitory 0 rozmiarze wiekszym niz 24 cale.

2. sala dydaktyczna — z dostgpem do internetu
Komputery z min. Windows 11, 64bitowy, min. 16GB RAM procesor
min. 4 rdzeniowy, Zalecane jest, aby stanowisko byto wyposazone w dysk SSD. 13 stanowisk
Stanowisko musi by¢ wyposazone w co najmniej jeden 29 calowy monitor lub
dwa monitory o rozmiarze wigkszym niz 24 cale.

3. specjalistyczne oprogramowanie analityczne 13 licencji

4. tablica 1 szt.

5. projektor multimedialny 1 szt.
Pomoce dydaktyczne

1. prezentacja multimedialna zestaw

2. zalozenia do ¢wiczen zestaw
Materiaty pomocnicze

1. drukarka kolorowa / ploter 1

2. papier A4 1ryza

8. Zakres tematyczny oraz system oceniania

Temat Czas realizacji System oceniania
w godz. lekcyjnych

Stuchacz kursu podlega biezacemu

I.  Ogélna charakterystyka 4 ocentaniu. o ,
cyberprzestepezoscei Wa.runkl.em ukonczema kurS}l B es:[
zaliczenie wszystkich ¢wiczen

przewidzianych w programie.

Do oceny stopnia przyswojenia wiedzy
i opanowania umiejetnosci stosuje sie
wylacznie dwustopniowg skale ocen
68 z wpisem uogoélnionym zaliczono (zal.)
albo nie zaliczono (nzal.).

Kazda ocena negatywna musi by¢
poprawiona na ocen¢ pozytywna.

I1.  Analiza danych z obszaru
cyberprzestepczosci

Ogolem 72

9. Forma zakonczenia kursu
Absolwent kursu otrzymuje $wiadectwo ukonczenia doskonalenia zawodowego centralnego
po uzyskaniu zaliczen z tresSci przewidzianych programem kursu. W miejscu ogolnego wyniku nauki umieszcza

si¢ Wpis —,,pozytywnym”.



1. TRESCI KSZTALCENIA

TEMAT NR 1. Ogélna charakterystyka cyberprzestepczosci

CELE: Po zrealizowaniu tematu stuchacz bedzie potrafit wskazaé istote, cel i zakres stosowania analizy
kryminalnej w obszarze cyberprzestepczosci.

Czas Metoda
Zagadnienia realizacji realizacji WskazéwKki do realizacji zaje¢
w godz. zajeé
lekcyjnych
4 wyktad, Omoéw rozne rodzaje przestepstw

1. Charakterystyka
przestepczosci
komputerowej.

2. Regulacje prawne

w zakresie przestepczosci

¢wiczenia | komputerowych, ich charakterystyk¢ oraz
metody dziatania przestepcow.

Omoéw  obowigzujace regulacje prawne
dotyczagce przestepczosci komputerowej oraz
ich zastosowanie w praktyce.

komputerowej. . S

e Przedstaw rozne rodzaje i typy danych
.3' Rodzaje i typy danych informatycznych  oraz ich  znaczenie
informatycznych.

w konteks$cie analizy kryminalnej.

TEMAT NR 2. Analiza danych z zakresu cyberprzestepczosci

CELE: Po zrealizowaniu tematu stuchacz bedzie potrafit gromadzié¢, przetwarzaé¢, analizowaé i wizualizowaé
dane z zakresu cyberprzestepczosci.

Czas Metoda
Zagadnienia realizacji realizacji Wskazowki do realizacji zajeé
w godz. zajeé
lekcyjnych
1. Analiza ekstraktow 68 wyktad, Wskaz umiejetnos¢ analizy w  kontek$cie
z urzadzeh mobilnych pokaz, informatyki $ledczej oraz cyberprzestepczosci.
oraz komputerow. ¢wiczenia | Wskaz podstawy analizowania ruchu sieciowego
2. Analiza ruchu wcelu  identyfikacji  zagrozen  inaruszen
sieciowego i innych bezpieczenstwa.
danych cyfrowych. Omow umiejetno$¢  analizowania  transakcji
3. Podstawy analizy kryptowalutowych w kontekscie przeciwdziatania
kryptowalut. praniu pienigdzy oraz $ledzenia dziatalnosci
4. Analiza OSINT. przestepczej.

Wskaz techniki OSINT (Open Source Intelligence)
do gromadzenia, analizowania informacji
publicznie  dostgpnych w  celu $ledzenia
I identyfikacji dziatalnosci przestgpcze;.

W trakcie realizacji zaje¢ oméw zasady zwigzane
z przygotowaniem danych do analizy (laczenie
réznorodnych zbiorow danych, unifikacje¢ danych,
radzenie sobie z duza ilo$cig danych).

Zle¢  indywidualne  przygotowanie  danych
do analizy, na biezaco kontrolujac ich wykonanie.
Omoéw i zaprezentuj na przyktadzie projektowanie
baz danych na  podstawie materiatu
szkoleniowego.

Zle¢ zaprojektowanie bazy danych zgodnie
z zalozeniami na biezaco kontrolujgc postepy
w realizacji zadania.

Omoéw 1 przedstaw na przyktadach sposoby




wizualizacji 1 prezentowania wynikow analizy
(sprawozdania, tabele, diagramy i inne).

Na podstawie przygotowanych zatozen zle¢
stuchaczom wykonanie ¢wiczen obejmujacych
kompleksowe wykorzystanie nabytych w trakcie
kursu umiejetnosci oraz okresl zasady uzyskania
zaliczenia.

Zle¢ prezentacje otrzymanych wynikow.

Omoéw wyniki i dokonaj zaliczenia.




