OPIS INFORMATYCZNEGO SYSTEMU PRZETWARZANIA I OCHRONY DANYCH

Opis informatycznego systemu przetwarzania danych
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Ksiegi rachunkowe sg prowadzone w siedzibie Jednostki przy uzyciu komputera.

Do prowadzenia ewidencji ksiegowej wykorzystywany jest system informatyczny QUORUM
firmy QNT Systemy Informatyczne Sp. z 0.0. z siedzibg w Zabrzu przy ul. Knurowskiej 19 — wersja
2025/2. Symbol wersji systemu ulega zmianie po kazdorazowej aktualizacji. Kazda kolejna wersja
oprogramowania systemu nie wymaga aktualizacji polityki rachunkowosci.

System QUORUM funkcjonuje w Jednostce od 2006 r., z tym, ze do czerwca 2016 r.

wystgpowat pod nazwa QREZUS. Zmiana nazwy systemu nie zmienila w Zadnym stopniu jego

funkcjonalnosci.

System QUORUM jest w pelni zintegrowanym zestawem funkcji, przy pomocy ktérych
uzytkownicy moga wprowadza¢ i analizowa¢ dane zgromadzone w bazie danych. Dla lepszej
czytelnosci 1 obstugi funkcje systemu QUORUM pogrupowane sg w moduty.

Ksiegi rachunkowe Jednostki prowadzi si¢ z wykorzystaniem nastgpujacych moduldow systemu
QUORUM: Ksiegowos¢, Budzet, Asystent Zarzadzania Finansowaniem (AZF), Place, PPK —
Pracownicze Plany Kapitatowe, Srodki trwate, zwanych dalej ,,modutami ksiegowymi”. Moduty
ksiggowe spelniajag wymagania okreslone w ustawie z dnia 29 wrze$nia 1994 r. o rachunkowosci
(Dz. U. 22023 r. poz. 120, 2951 1598, z 2024 r. poz. 619, 1685, 1863 oraz z 2025 r. poz. 1218).

Moduty ksiggowe zapewniaja powigzanie poszczegdlnych zbioréw danych, odzwierciedlajacych
catos¢ ksigg rachunkowych.

Szczegdlowy opis modutdw ksiggowych znajduje si¢ w dokumentacji systemu, ktora zawiera
w szczegblnosci:

1) oznaczenie wersji;

2) date rozpoczecia eksploatacii;

3) analizg zgodnosci z ustawa o rachunkowosci;
4) glowne funkcje;

5) algorytmy obliczeniowe;

6) strukture plikow;

7) opis zasad ochrony danych.

Wersje modutéw ksiggowych moga ulec zmianie na wyzsze w wyniku wprowadzania zmian
w funkcjonalno$ci modutdéw, wynikajacych ze zmian przepisow prawa lub zgltoszonych potrzeb
uzytkownikow w Jednostce. Nowe wersje zatwierdzane sa przez kierownika komorki
organizacyjnej wlasciwej do spraw infrastruktury informatycznej lub upowazniong przez niego
osobe. Przed wdrozeniem zmiany udost¢pniane sa3 w $rodowisku testowym w celu weryfikacji
1 uzgodnienia zmian z DB.
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W ramach moduléw mozliwe jest tworzenie, w miarg¢ potrzeb Jednostki, rejestrow ksiggowych,
ktére pozwalaja na grupowanie jednego rodzaju dokumentéw lub wprowadzenie okre§lonego
rodzaju operacji.

Ewidencja w systemie odbywa si¢ na zasadzie ,,dziennikow”. Dzienniki w systemie przypisuje si¢
do wystepujacych rejestrow.

Wykorzystywany w Jednostce system informatyczny QUORUM zapewnia automatyczng kontrole
ciggltosci zapisOw oraz przenoszenia obrotow 1 sald. Ksiegi rachunkowe prowadzone sg na biezaco,
z odzwierciedleniem stanu rzeczywistego i zapewnieniem kompletno$ci ujecia wszystkich operacji
gospodarczych, zgodnie z ich trescig ekonomiczng.

Zapisy ksiggowe posiadaja automatycznie nadane kolejne numery pozycji i umozliwiaja ustalenie
osoby odpowiedzialnej za tres¢ zapisu.

Zapisy w ksiegach rachunkowych dokonywane sg w sposob zapewniajacy ich trwatos¢, a obroty
liczone sa w sposob ciagly. Wydruki komputerowe skladaja si¢ z automatycznie numerowanych
stron, obroty sumowane s3 na kolejnych stronach w sposob ciagly, narastajaco.

Obstuga operacji finansowych w ramach budzetu panstwa realizowana jest przez NBP przy
wykorzystaniu systemu bankowosci elektronicznej NBP (NBE). Udostgpnienie funkcjonalnosci
systemu NBE odbywa si¢ w kanale www przez przegladarke internetowa na zasadach okreslonych
przez NBP.

Obstuga operacji finansowych w ramach budzetu srodkow europejskich realizowana jest przez BGK
przy wykorzystaniu portalu komunikacyjnego ,,.BGK — ZLECENIA” oraz systemu bankowosci
elektronicznej BGK24.

Obstuga operacji finansowych w ramach FS, FP oraz FGSP realizowana jest przez BGK przy
wykorzystaniu systemu bankowosci elektronicznej BGK24.

Udostegpnienie funkcjonalnosci portalu komunikacyjnego ,,BGK — ZLECENIA” oraz systemu
bankowosci elektronicznej BGK24 odbywa si¢ w kanale www przez przegladarke internetowa na
zasadach okreslonych przez BGK.

Operacje finansowe, o ktorych mowa w ust. 14-16, moga by¢ rowniez dokonywane z
wykorzystaniem formy alternatywnej (np. papierowe polecenie przelewu), udostepnionej przez
dany bank. Formg alternatywna stosuje si¢ tylko w wyjatkowych przypadkach.

Dla operacji realizowanych w ramach uméw na realizacj¢ zadan pozabudzetowych stosuje sig¢
wyodrebniong ewidencj¢ ksiggowa, polegajaca na wywolywaniu wlasciwego oznaczenia analityki
dodatkowej do konta syntetycznego. Analityczny plan kont oraz oznaczenia analityki dodatkowe;j
sa umiejscowione w wykazach (stownikach) systemu Quorum; w zaleznosci od potrzeb wykazy te
sg systematycznie uzupetniane, co nie wymaga zmiany Polityki rachunkowosci.

Organizacja ochrony danych i dokumentow
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Zbiory ksieggowe chronione sg na poziomie fizycznym i technicznym.
Szczegolnej ochronie podlegaja:
1) System QUORUM;

2) sprzet komputerowy, na ktorym zainstalowane sag moduty ksiegowe;



3) kopie zapisow ksiggowych;

4) dowody ksiggowe;

5) dokumentacja inwentaryzacyjna;

6) sprawozdania budzetowe i finansowe;

7) dokumentacja rachunkowa opisujgca przyjete przez Jednostke zasady rachunkowosci.

Zbiory ksiegowe oraz nosniki informatyczne, na ktorych zostaly zapisane, przechowywane sg
w strzezonym budynku. Ochron¢ przed dostgpem oséb nieupowaznionych, zniszczeniem lub
kradzieza zapewniajg zabezpieczone pomieszczenia.

Dostep do modutow ksiegowych jest przyznawany pracownikom Jednostki, zgodnie z regulacjami
wewnetrznymi w sprawie wprowadzenia Polityki Bezpieczenstwa Informacji w obszarze IT
Ministerstwa Rodziny, Pracy i Polityki Spotecznej oraz w sprawie wprowadzenia Polityki ochrony
danych osobowych Ministerstwa Rodziny, Pracy i Polityki Spoteczne;.

Dane w ksiggach rachunkowych, przetwarzane z wykorzystaniem moduléw ksiegowych,
zabezpieczone s3 na réznych poziomach:

1) bazy danych — system QUORUM stosuje zaawansowang technologicznie baz¢ firmy Sybase
Co., ktora gwarantuje wysoki stopien bezpieczenstwa danych w czasie eksploatacji programu;

2) aplikacji — przez zarzadzanie dostgpem do danych pracownikéw na réznych stanowiskach
(imienne konta uzytkownikow z bezpiecznie przechowywanymi hastami dostepu, mozliwosé¢
réznicowania dostepu do baz danych i dokumentéw w zaleznosci od zakresu obowigzkow
danego pracownika);

3) dostgpu do sieci Jednostki — przez zabezpieczenia przed atakiem z zewnatrz, tzw. Firewalls,
a takze VPN (szyfrowany tunel) na potrzebe pracy zdalnej;

4) stacji koncowych — przez profilaktyke antywirusowa, i przestrzegane odpowiednie procedury
wynikajace z Polityki Bezpieczenstwa Informacji w obszarze IT

Ministerstwa Rodziny, Pracy i Polityki Spotecznej, szyfrowanie dyskow;
5) kopii bezpieczenstwa danych, tzw. backupow;
6) systemow podtrzymywania napigcia w razie awarii sieci energetycznej (UPS).

Kopie bezpieczenstwa danych przetwarzanych w systemie QUORUM wykonywane sg regularnie,
wedhug stanu na koniec kazdego dnia roboczego, przez komoérke organizacyjng wtasciwa do spraw
infrastruktury informatycznej i przechowywane przez okres kolejnych pigciu dni roboczych.

. Na koniec roku obrotowego tresci ksigg rachunkowych sa przenoszone na informatyczny no$nik
danych, zapewniajacy trwato$¢ zapisu informacji, przez czas nie krotszy od wymaganego dla
przechowywania ksiag rachunkowych. Przenoszenie tresci ksiag rachunkowych na informatyczny
nos$nik danych dokonywane jest przez DB.

Pracownicy posiadajacy dostgp do przetwarzania danych osobowych posiadaja stosowne
przeszkolenie, zgodnie z wymogami przepisow o ochronie danych osobowych.



