Polityka zarzadzania ryzykiem w Naczelnej Dyrekcji Archiwow Panstwowych

Rozdziat 1
Przepisy ogélne

§ 1. Ilekro¢ w Polityce zarzadzania ryzykiem w Naczelnej Dyrekcji Archiwow

Panstwowych, zwanej dalej ,,NDAP”, jest mowa o:

1) akceptowalnym poziomie ryzyka — nalezy przez to rozumie¢ jasno okreslony poziom ryzyka,
wobec ktorego witasciciel ryzyka nie podejmuje dalszych dziatan (godzi si¢ na jego istnienie);

2) aktywach — nalezy przez to rozumie¢ $rodki materialne i niematerialne oraz zasoby majatkowe
o wiarygodnie okres$lonej wartosci, powstate w wyniku przesztych zdarzen;

3) czynniku ryzyka — nalezy przez to rozumie¢ okoliczno$ci, stan prawny, stan faktyczny,
dzialania, zaniechania oraz wydarzenia zewnetrzne 1 wewnetrzne, ktore moga, ale nie musza
wywotaé ryzyko wystgpienia nieprawidtowosci;

4) dzialaniach zaradczych — nalezy przez to rozumie¢ dziatania wzmacniajagce mechanizmy
kontroli (procedury, wytyczne, zasady, nadzor) 1 zastosowane zabezpieczenia (techniczne,
organizacyjne, finansowe);

5) kontek$cie wewnetrznym — nalezy przez to rozumie¢ srodowisko wewnetrzne, w ktorym NDAP
dazy do osiggniecia swoich celow;

6) konteks$cie zewnetrznym — nalezy przez to rozumie¢ srodowisko zewnetrzne, w ktérym NDAP
dazy do osiggniecia swoich celow;

7) kryteriach ryzyka — nalezy przez to rozumie¢ poziomy odniesienia, wzglgdem ktorych okreslana
jest waga ryzyka, oparte na celach organizacyjnych oraz na zewngtrznym i wewnetrznym
kontekscie dziatalnosci NDAP, mogace pochodzi¢ w szczegolnosci z norm, przepisow prawa

1 innych wymagan;



8) podatnosci — nalezy przez to rozumie¢ stabo$¢ wynikajacg z czynnikéw wewnetrznych lub
czynnikow ludzkich, ktéra moze zosta¢é wykorzystana przez zagrozenie, powodujac
niekorzystne skutki;

9) pracowniku realizujacym zadania z zakresu kontroli zarzadczej — nalezy przez to rozumieé
pracownika Wydziatu Organizacyjnego NDAP;

10) reakcji na ryzyko — nalezy przez to rozumie¢ wybdr i wdrozenie $rodkow, polegajacych
w szczegdlnosci na przeciwdziataniu, przesunieciu, transferze, tolerowaniu, unikaniu lub
usunigciu zrodta ryzyka;

11) rozliczalno$ci — nalezy przez to rozumie¢ wiasciwos¢ pozwalajaca przypisaé okreslone
dziatanie do osoby fizycznej lub procesu oraz umiejscowic je w czasie;

12) ryzyku — nalezy przez to rozumie¢ prawdopodobienstwo wystapienia dowolnego zdarzenia,
dziatania lub braku dziatania, ktérego skutkiem moze by¢ szkoda w majatku lub wizerunku
NDAP, albo ktére przeszkodzi w osiagnieciu wyznaczonych celow i zadan;

13) ryzyku nieakceptowalnym — nalezy przez to rozumie¢ ryzyko wymagajace podjecia reakcji
z uwagi na jego wysokie prawdopodobienstwo lub ewentualne skutki, ktére stanowi realne
zagrozenie dla realizacji priorytetowych celow i1 zadan;

14) ryzyku szczatkowym — nalezy przez to rozumie¢ ryzyko jakie pozostaje po przeprowadzeniu
dziatan zmierzajacych do zminimalizowania wplywu (skutkdw) oraz prawdopodobienstwa
wystgpienia niepomyslnych zdarzen, w tym dziatan kontrolnych podjetych w odpowiedzi na
ryzyko;

15) skutku — nalezy przez to rozumie¢ konsekwencje lub rezultat zdarzenia wyrazone ilo$ciowo,
majace wplyw pozytywny lub negatywny na osiggniecie celu, przy czym. skutek moze by¢
pewny lub niepewny;

16) szacowaniu ryzyka — nalezy przez to rozumie¢ identyfikacj¢ oraz analiz¢ i ocen¢ ryzyka;

17) srodkach kontroli ryzyka — nalezy przez to rozumie¢ wszystko, co modyfikuje ryzyko (hamuje
ryzyko lub zmniejsza prawdopodobienstwo jego wystgpienia), w tym procesy, polityki,
urzadzenia, praktyki, procedury 1 fizyczne dziatania;

18) wiascicielu ryzyka — nalezy przez to rozumie¢ osobe kierujacg komorka organizacyjng NDAP

1 osobe zajmujaca jednoosobowe samodzielne stanowisko ds. ochrony danych osobowych,



ktore sa odpowiedzialne za identyfikowanie i zarzadzanie ryzykiem w danym obszarze
dziatalnosci NDAP;

19) zagrozeniu — nalezy przez to rozumie¢ wszystkie niekorzystne czynniki mogace przyczynic si¢
do wystgpienia negatywnego zdarzenia;

20) zarzadzaniu ryzykiem — nalezy przez to rozumie¢ proces, ktorego celem jest identyfikacja
potencjalnych ryzyk mogacych mie¢ wptyw na realizacj¢ zadan NDAP oraz podjecie dziatan
uniemozliwiajgcych wystapienie ryzyk lub — jesli ryzyko si¢ zmaterializowato — odpowiednie

zarzadzenie skutkami.

§ 2. 1. Polityka zarzadzania ryzykiem w Naczelnej Dyrekcji Archiwow Panstwowych, zwana
dalej ”Polityka”, stuzy minimalizacji wplywu zagrozen na realizacje zadan ustawowych
i regulaminowych NDAP, przyjetych w dokumentach strategicznych i planistycznych.

2. W NDAP identyfikowane sa ryzyka:

1) akceptowalne;
2) istotne;
3) nieakceptowalne.

3. Ryzyko akceptowalne to ryzyko ocenione wedtug macierzy ryzyk, o ktérej mowa w § 12
ust. 7, na poziomie $rednim.

4. Polityka bedzie poddawana cyklicznej kontroli pod katem jej aktualnosci nie rzadziej niz
co trzy lata.

5. Majac na uwadze role pracownikow NDAP, w szczegdlnosci kadry kierowniczej,

w procesie analizy ryzyka, przeprowadza si¢ cykliczne szkolenia z tego zakresu.

§ 3. Wobec ryzyk w obszarze bezpieczenstwa informacji podejmuje si¢ dzialania na
podstawie odrgbnej procedury SZBL.S, stanowigcej element Systemu

Zarzadzania Bezpieczenstwem Informacji, dostgpnej pod adresem:

https://nadpanstwowych.sharepoint.com/sites/intranet/SitePages/BEZPIECZE%C5%83ST
WO-INFORMACII.aspx

§ 4. 1. Polityka stanowi narzedzie zarzadzania NDAP 1 ma zastosowanie do wszystkich

komorek organizacyjnych NDAP oraz do wszystkich pracownikow.



2. Polityka moze mie¢ zastosowanie takze do ryzyk identyfikowanych w archiwach
panstwowych pod warunkiem, ze NDAP ma realny wplyw na przeciwdziatanie tym ryzykom lub
zarzadzenie nimi w przypadku ich materializacji.

3. Polityka jest realizowana z uwzglednieniem kontekstu wewngtrznego oraz kontekstu
zewngtrznego dziatalnosci NDAP.

4. Kontekst wewnetrzny dziatalno$ci NDAP stanowia:

1) tad organizacyjny, struktura organizacyjna, role i rozliczalno$¢;
2) regulacje wewnetrzne, cele i strategie ustanowione w celu ich osiggniecia;
3) zdolnosci rozumiane jako zasoby i1 wiedza (np. kapital, czas, ludzie, procesy, systemy

i technologie);

4) systemy informacyjne, przeptyw informacji i procesy podejmowania decyzji (formalne

1 nieformalne);

5) relacje z wewnetrznymi interesariuszami, ich postrzeganie i warto$ci; kultura organizacyjna;
6) normy, wytyczne i modele przyjete przez NDAP oraz forma i zakres relacji zawartych

w zawartych przez NDAP umowach i porozumieniach.

5. Kontekst zewnetrzny dziatalno§ci NDAP stanowia:

1) srodowisko kulturowe, spoteczne, polityczne, prawne, regulacyjne, finansowe, technologiczne,
ekonomiczne, naturalne oraz konkurencyjne;

2) kluczowe czynniki 1 trendy majace wplyw na cele NDAP oraz relacje z zewngtrznymi
interesariuszami, ich postrzeganie 1 wartosci.

6. Wszyscy pracownicy NDAP sa obowigzani do znajomosci i przestrzegania Polityki,
a w zakresie swoich kompetencji do:

1) monitorowania poziomu ryzyka w trakcie realizacji obowigzkow stuzbowych;
2) informowania przetozonych o zdarzeniach, ktore moga doprowadzi¢ do negatywnych skutkow

dla dzialalno$ci NDAP, w tym o potencjalnych zagrozeniach lub istotnych zmianach poziomu
ryzyka.
§ 5. 1. Celem przyjetego podejscia do zarzadzania ryzykiem jest:

1) wykrycie potencjalnych zdarzen, ktére moga wywrze¢ wplyw na dziatalnos¢ NDAP,

w szczegblnos$ci zapewnienie bezpieczenstwa zasobow;



2) zarzadzanie zidentyfikowanymi ryzykami, tj. zapewnienie, iz ryzyka sg identyfikowane
i analizowane na biezaco, a dla ryzyk nieakceptowalnych sg opracowywane i wdrazane
odpowiednie plany postgpowania;

3) efektywne wyznaczanie kierunkow 1 celow dziatalno$ci przez wtasciwe planowanie, realizacje
1 koordynacje¢ dziatan na poziomie NDAP;

4) usystematyzowanie analizy, tj. zapewnienie powtarzalno$ci i poréwnywalnos$ci wynikow oceny
ryzyka przeprowadzanej w réznych obszarach dziatalno§ci NDAP;

5) precyzyjne okreslenie odpowiedzialnosci zwigzanej z zarzgdzaniem poszczegdlnymi ryzykami;

6) mozliwos$¢ dziatania w zmieniajacym si¢ otoczeniu faktycznym i prawnym.

2. Polityka realizowana jest w oparciu o:

1) planowanie strategiczne, ktore odnosi si¢ do przeprowadzanej identyfikacji i analizy ryzyka;

2) planowanie operacyjne, ktore odnosi si¢ do biezacej identyfikacji i analizy ryzyka przez komorki
organizacyjne;

3) oceng ryzyka i podejmowanie dziatan zaradczych, zgodnie z przepisami Polityki.

3. Niezbedne warunki funkcjonowania Polityki to:

1) jasne (spojne) cele i zadania oraz mierzalne wskazniki ich realizacji;

2) wskazanie, jaki poziom ryzyka jest akceptowalny dla wyznaczonych celow i1 zadan;

3) biezacy monitoring realizacji celow i zadan;

4) wysoka swiadomo$¢ wiascicieli ryzyk i1 umiejetne wykorzystanie wnioskéw z biezacego

monitoringu realizacji celow.

§ 6. 1. Proces zarzadzania ryzykiem jest przeprowadzany w kazdym roku w cyklach
potrocznych:
1) pierwszy cykl dotyczy ryzyk, ktore moga wystapi¢ w pierwszym potroczu;
2) drugi cykl dotyczy ryzyk, ktore moga wystapi¢ w drugim pétroczu.

2. Czynnosci w ramach kazdego cyklu realizowane sa nastgpujaco:

odpowiedzialny za terminy graniczne
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3. W spotkaniu Dyrektora Generalnego NDAP z wtascicielami ryzyk moga uczestniczy¢ inne

osoby przez niego wskazane, w szczegdlnosci:

1) naczelnik komorki organizacyjnej NDAP koordynujacej realizacj¢ kontroli zarzadczej;

2) pracownik realizujacy zadania z zakresu kontroli zarzadcze;.

§ 7. Odpowiedzialnos$¢ za prawidtowy przebieg procesu zarzadzania ryzykiem ponosza:

1) Dyrektor Generalny NDAP, ktéry odpowiada za zarzadzanie ryzykiem na poziomie

strategicznym m.in. przez:

a) przygotowanie 1 realizacj¢ polityki zarzadzania ryzykiem,

b) nadzor 1 monitorowanie skutecznosci procesu zarzadzania ryzykiem,

c) przedstawienie Naczelnemu Dyrektorowi rekomendacji dotyczacych proponowanych

rozwiazan;

2) wlasciciele ryzyk, ktorzy odpowiadajg za zarzadzanie ryzykiem m.in. przez:

a) identyfikacje, analize 1 ocene ryzyk z uwzglednieniem posiadanych srodkow kontroli,

b) raportowanie o zmaterializowaniu si¢ ryzyka,

C) przygotowanie propozycji sposobu postepowania z ryzykiem,

d) wdrozenie planu postgpowania z ryzykiem,




€) monitorowanie ryzyka oraz dostarczenie na czas kompletnej 1 wiarygodnej informacji na
temat ryzyka,

f) wspotprace z pracownikiem NDAP realizujagcym zadania z zakresu kontroli zarzadczej;

3) pracownik NDAP realizujacy zadania z zakresu kontroli zarzadczej, ktory odpowiada za

koordynacj¢ procesu zarzadzania ryzykiem na poziomie NDAP przez:

a) przekazywanie witascicielom ryzyka niezbgdnych informacji w zakresie ryzyk oraz
mechanizmow kontroli,

b) koordynacje procesu analizy ryzyka w ramach poszczegolnych cykli,

c) wspieranie Naczelnego Dyrektora Archiwow Panstwowych i Dyrektora Generalnego

NDAP w procesie zarzadzania ryzykiem.

Rozdziat 2
Realizacja

§ 8. 1. Szacowanie ryzyka to proces, na ktory sktadajg si¢ trzy gléwne elementy:
1) identyfikacja;
2) analiza;
3) ocena.
2. Proces przebiega wedtug nastepujacego schematu:
1) identyfikacja, w ramach ktore;j:
a) nazywane jest ryzyko i definiowany obszar, z jakiego ono pochodzi,
b) typuje si¢ dziatania, w ktorych moze wystapi¢ ryzyko,
¢) typuje si¢ aktywa, ktorych moze dotyczy¢ ryzyko,
d) bada sig, czy ryzyko moglo juz wystapi¢ (zmaterializowac si¢);
2) analiza, w ramach ktorej:
a) bada si¢ czynniki ryzyka (co moze sprawi¢ materializacjg),
b) bada si¢ srodki kontroli (posiadane zabezpieczenia);
3) ocena, w ramach ktore;j:
a) ocenia si¢ prawdopodobienstwo wystgpienia ryzyka,

b) ocenia sig, jaki wptyw na NDAP bedzie mie¢ wystapienie ryzyka,



c) ocenia si¢ istotno$¢ ryzyka oraz w razie potrzeby tworzy si¢ plan postgpowania
zryzykiem, a ponadto mozna okresli¢ ryzyko szczatkowe, tzn. ocenié, czy oprocz

profilaktyki mozliwe sg jeszcze inne dzialania.

§ 9. 1. Ryzyko identyfikuje si¢ wyszukujac, rozpoznajac i opisujac wystepujace lub mozliwe
do wystapienia niebezpieczenstwa w obszarach dziatalnosci NDAP.
2. Istniejg dwa zrodta ryzyka:
1) zagrozenia bezposrednie (zdarzenia szkodliwe), ktére powoduja, ze cele i zadania NDAP nie
zostang osiagni¢te;
2) szanse (zdarzenia korzystne), ktore daja mozliwos¢ skutecznego i efektywnego osiagnigcia
celoéw i realizacji zadan (ryzyko utracenia korzysci).
3. Ryzyka bada si¢ uwzgledniajac nastepujace poziomy:
1) stanowiska pracy i zakres zadan realizowanych na tych stanowiskach;
2) zadania biezace komorki organizacyjnej;
3) dziatania w komorce organizacyjnej;
4) posiadane aktywa;
5) realizowane projekty;
6) zagrozenia zwigzane z realizacja zadan komorki organizacyjnej;
7) wyniki szacowania ryzyka w nadzorowanym obszarze;
8) warunki wspotpracy z podmiotami zewngtrznymi oraz ich zmiany.
4. Identyfikowane ryzyka dzielg si¢ na:
1) zewnetrzne, tj. pochodzace spoza NDAP 1 wywierajace na nig wptyw
2) wewnetrzne, tj. powstajagce w NDAP.
5. Ryzyka, ktore wystapia (zmaterializujg si¢), wywotuja okreslone skutki:
1) natychmiastowe (operacyjne), gdy konieczne jest zarzadzenie nimi w celu minimalizacji
szkody;
2) odlozone w czasie (biznesowe), np. stopniowa utrata dobrej reputacji.
6. Skutki natychmiastowe wystapienia ryzyka klasyfikuje si¢ jako:
1) bezposrednie (np. poniesione nieuzasadnione koszty);

2) posrednie (np. zwigzane z naruszeniem prawa i procedur).



§ 10. 1. Obszary dziatalnosci NDAP, w ramach, ktorych rozpoznaje si¢ ryzyka, stanowia:
1) w ramach obszaru zarzadzania:
a) gremia kolegialne,
b) organizacja,
¢) zbiory aktow normatywnych, legislacja i obstuga prawna,
d) strategie, programy, planowanie, sprawozdawczos¢ i analizy,
e) informatyzacja,
f) skargi, wnioski, interpelacje i inne wystgpienia,
g) zgtoszenia sygnalistow,
h) reprezentacja i promocja NDAP,
1) wspoldzialanie z innymi podmiotami,
) kontrole, audyt i szacowanie ryzyka;
2) w ramach obszaru spraw kadrowych:
a) wyjasnienia, interpretacje i opinie, dotyczace zagadnien z zakresu spraw kadrowych,
b) nawigzywanie, przebieg i rozwigzywanie stosunku pracy oraz innych form zatrudnienia,
c¢) ewidencja osobowa,
d) bezpieczenstwo i higiena pracy,
e) szkolenie 1 doskonalenie zawodowe 0sob zatrudnionych,
f) dyscyplina pracy,
g) dziatalno$¢ socjalna,
h) ubezpieczenia osobowe i opieka zdrowotna,
1) zapewnienie dostgpnosci osobom ze szczegdlnymi potrzebami;
3) w ramach obszaru administrowania:
a) wyjasnienia, regulacje, interpretacje i opinie dotyczace zagadnien z zakresu spraw
administrowania,
b) inwestycje 1 remonty,
¢) administrowanie i eksploatowanie obiektow,
d) gospodarka materiatowa,
e) transport, facznos¢ oraz infrastruktura informatyczna i telekomunikacyjna,

f) ochrona obiektéw 1 mienia oraz sprawy obronne,



g) zamoOwienia publiczne;

4) w ramach obszaru finansow:
a) wyjasnienia, interpretacje, opinie dotyczace zagadnien z zakresu spraw finansowo-

ksiegowych,
b) planowanie i realizacja budzetu,
c¢) rachunkowos¢ i1 obstuga finansowa,
d) obstuga finansowa funduszy specjalnych, w tym zagranicznych,
e) optaty i ustalanie cen,
f) inwentaryzacja,
g) dyscyplina finanséw publicznych;
5) w ramach obszaru zasobu archiwalnego 1 dokumentacji o czasowym okresie przechowywania:

a) nadzor nad dokumentacja panstwowych i samorzadowych jednostek organizacyjnych,
b) ewidencja narastajacego panstwowego zasobu archiwalnego,
¢) niepanstwowy zasob archiwalny,
d) powierzanie i uzyczanie materialow archiwalnych,
e) szkolenie archiwistow zakladowych,
f) postepowanie z dokumentacja o czasowym okresie przechowywania,
g) informacje o dokumentacji o czasowym okresie przechowywania;

6) w ramach obszaru gromadzenia i przekazywania materiatow archiwalnych:
a) gromadzenie, przekazywanie i przejmowanie materiatow archiwalnych,
b) przejmowanie materialow reprodukowanych,
¢) scalanie 1 rozmieszczanie panstwowego zasobu archiwalnego,
d) przekazywanie materialow archiwalnych innym instytucjom,
e) przechowywanie materialow archiwalnych poza archiwami panstwowymi;

7) w ramach obszaru opracowania zasobu archiwalnego:
a) metodyka opracowywania materialow archiwalnych,
b) ewidencja zasobu archiwalnego,
¢) rejestracja polonikow;

8) w ramach obszaru zabezpieczania i udostgpniania materiatéw archiwalnych:

a) nadzor nad konserwacjg zasobu archiwalnego,



b) reprografia, w tym digitalizacja;

c) ochrona materialdw archiwalnych,

d) korzystanie z zasobu archiwalnego,

) udostepnianie materiatow archiwalnych,

f) ustugi wspierajace udostepnianie materiatéw archiwalnych,

g) wypozyczanie materialdéw archiwalnych,

h) realizacja kwerend,

J) zabezpieczanie, ewidencja i ochrona narodowego zasobu archiwalnego w instytucjach

polonijnych;
9) w ramach obszaru dziatalno$ci naukowej i wydawniczej:

a) dziatalno$¢ naukowa w archiwach panstwowych,

b) wydawnictwa;

10) obszar dotacji przyznawanych przez Naczelnego Dyrektora Archiwéw Panstwowych.

2. Podczas identyfikowania mozliwych ryzyk w obszarach bierze si¢ pod uwage takze
dostepne aktywa, ktore w wyniku zmaterializowania si¢ ryzyka moga ucierpieé, zostaé nieprawnie
udostepnione podmiotom trzecim lub utracone.

3. Aktywa opisuje si¢ w zaleznosci od przyjetych kryteriow w podziale na:

1) podstawowe 1 wspierajace;
2) aktywa materialne 1 aktywa niematerialne.

4. Aktywa podstawowe stanowia:

1) osoby, tj. decydenci (Sciste kierownictwo NDAP), zarzadzajacy (kierujacy komorkami
organizacyjnymi NDAP) oraz pozostali pracownicy;
2) procesy 1 dziatania:

a) takie, ktorych utrata uniemozliwia wypetnienie zadan NDAP,

b) niejawne,

¢) zmodyfikowane 1 wywierajace wptyw na realizacj¢ dziatan NDAP,

d) zwigzane z wymogami prawnymi i umowami zawartymi przez NDAP,

e) informacje podstawowe zwigzane z dziatalnoScia NDAP oraz dotyczace jej strategicznych

kierunkow,

f) dane wrazliwe, w tym osobowe,



g) informacje o duzych wartosciach.

5. Aktywa wspierajace stanowig:

1) sprzgt i oprogramowanie;

2) siedziba NDAP 1 jej lokalizacja (wszystkie budynki, istniejagce strefy bezpieczenstwa
fizycznego, urzadzenia i1 systemy dostarczane przez operatoréw telekomunikacyjnych, sie¢
energetyczna NDAP oraz rezerwowe zrodla zasilania),

3) Naczelny Dyrektor Archiwéw Panstwowych jako centralny organ administracji rzadowej
1 struktura organizacyjna, a takze wykonawcy, z ktérymi NDAP zawarta umowy.

6. Aktywa materialne (nieruchomosci, sprzet i wyposazenie, gotowka itp.) dzielg si¢ na:

1) widoczne;

2) niezbedne do zapewnienia bezawaryjnego funkcjonowania;

3) mozliwe do zwarto$ciowania;

4) powszechnie dostgpne i tatwe w zbyciu;

5) objete ochrong wiasnosci.

7. Aktywa niematerialne (wizerunek NDAP, wiedza pracownikéw, licencje, prawa autorskie,
wlasno$¢ intelektualna, patenty, bazy danych 1 rejestry, pracownicy, wspOlpracownicy
1 ustugodawcy itp.) dzielg si¢ na:

1) niewidoczne, trudno wymierne;

2) rzadkie, trudne do skopiowania;

3) mozliwe do wykorzystania z ograniczeniami prawnymi.

8. Liczba zasobow, w ktorych dostepne sg aktywa, moze mie¢ wptyw na ich bezpieczenstwo,
przy czym rozproszenie aktywow utrudnia ich ewidencjonowanie 1 ochrong.

9. W przypadku aktywow, ktore powinny by¢ dostepne, zwickszenie liczby miejsc, gdzie one
sie znajduja, wptywa na zwigkszenie ich dostepnosci.

10. Lokalizujac posiadane aktywa, bierze si¢ pod uwage liczbe zasobow, w ktorych aktywa
si¢ znajdujg oraz wplyw tej liczby na podatno$¢ aktywu, tzn. czy zwigkszenie liczby miejsc
zwigksza czy zmniejsza podatnos$¢ aktywu, czy tez nie ma na nig wplywu.

11. Okreslajac wartosci aktywow:

1) rozwaza sig, jaki wptyw na funkcjonowanie NDAP bedzie miata ich utrata, awaria lub inne

problemy z tym zwigzane, przy czym im wigkszy ten wplyw, tym wigksza wartos¢ aktywow;



2) ocenia si¢ wartos¢ aktywow z punktu widzenia tego, jak wazne sg dla realizacji celow 1 najlepiej
wyraza si¢ t¢ warto$¢ w pienigdzu.
12. W przypadku aktywow niematerialnych, gdy trudno okresli¢ warto$¢ kwotowo, mozna
przyja¢ inny sposob oceny wartosci, tj. wzgledng oceng istotnosci aktywéw w stosunku do

pozostatych aktywow (,,istotniejsze niz”, ,,mniej istotne niz”).

§ 11. 1. Przy analizie poszczeg6lnych ryzyk bierze si¢ pod uwage nastepujace kryteria:
1) czynniki ryzyka (podatno$¢), czyli co moze spowodowad, ze ryzyko si¢ zmaterializuje;
2) mozliwe do zastosowania $rodki kontroli (zabezpieczenia).

2. Czynnikami ryzyka (przyczynami mozliwego wystgpienia ryzyka) sa w szczegolnosci:

czynnik przyktady
ryzyka

niskie kwalifikacje pracownikow

brak procedur

nieprzestrzeganie procedur

brak upowaznienia do podejmowania kluczowych decyzji (rowniez w sytuacji
ludzie kryzysowej)

niewlasciwa wspotpraca z innymi komoérkami organizacyjnymi oraz
podmiotami zewnetrznymi

niedobor dostawcow 1 ustugodawcow

zta reputacja instytucji, kryzys wizerunkowy

nieskuteczne mechanizmy kontroli realizacji zadan lub brak kontroli/nadzoru

procesy, brak przypisanej odpowiedzialnosci
systemy,
zarzadzanie | usterki sprzgtu i systemow

brak planu zastepczego w sytuacji nadzwyczajne;j




brak zabezpieczenia budzetowego

brak lub biedna sprawozdawczos¢

przeszte niepowodzenia w osigganiu celow

przeszte przypadki nieprawidtowosci lub naduzy¢

,»sita wyzsza”

nietypowe zjawiska

zdarzenia

brak lub zta wspolpraca z podmiotem zewngtrznym

zewnetrzne | brak umiejetnosci wykorzystania nowoczesnych technologii

1 czynnosci

zlecone na | przekazanie odpowiedzialnosci za realizacj¢ na niewtasciwy podmiot

zewnatrz

niewystarczajaca infrastruktura

zmiany polityczne i naciski zewngtrzne

zmiany prawne

3. Do oceny posiadanych srodkéw kontroli ryzyka stosuje si¢ nastepujaca skale:

nieskuteczne §rodki | 1 pkt Srodki kontroli ryzyka funkcjonuja nieformalnie lub cechuje
kontroli ryzyka je bardzo wysoki potencjal do poprawy lub zastosowane
zabezpieczenia nie maja wptywu na podatnosci.
srednia skutecznos¢ | 2 pkt Srodki kontroli wprowadzono formalnie, stwierdzono
srodkow kontroli nieznaczne uchybienia w stosowaniu, cechuje je niewielki
ryzyka potencjat do poprawy lub zastosowane zabezpieczenia
w wigkszosci obszaréw chronig przed wykorzystaniem
podatnosci.
wysoka skutecznos¢ | 3 pkt Srodki kontroli wprowadzono formalnie, nie stwierdzono

srodkow kontroli
ryzyka

uchybien w stosowaniu, sg adekwatne i optymalne do
stawianych przed nimi zadan lub zastosowane zabezpieczenia
chronig skutecznie przed wykorzystaniem podatnosci.




§ 12. 1. Ocena ryzyka uwzglednia nastepujace elementy:

1) prawdopodobienstwo wystapienia ryzyka;

2) wplyw, jaki bedzie mialo wystgpienie ryzyka na NDAP (komorke organizacyjng).

2. Prawdopodobienstwo wystapienia ryzyka szacuje si¢ zgodnie z nastepujaca tabela:

srednie 2 pkt | Wystgpienie ryzyka jest mato realne lub w ciggu ostatniego

prawdopodobienstwo roku nie wystepowaty zdarzenia zwigzane z ryzykiem lub

wystapienia ryzyka ryzyko materializowato si¢ w ciggu ostatnich 3 lat.
Wykorzystanie w sposob §wiadomy lub nieswiadomy
podatnosci jest mato realne.

wysokie 3 pkt | Wystgpienie ryzyka jest realne lub w ciggu ostatniego roku

prawdopodobienstwo wystepowaty pojedyncze zdarzenia zwigzane z ryzykiem

wystapienia ryzyka lub ryzyko materializowalo si¢ w ciggu ostatniego roku.
Wykorzystanie w sposob §wiadomy lub nieswiadomy
podatnosci jest realne.

bardzo wysokie 4 pkt | Prawie pewne, Ze ryzyko wystapi lub w ciggu ostatniego

prawdopodobienstwo polrocza ryzyko materializowato si¢ lub wystepowaty liczne

wystapienia ryzyka zdarzenia zwigzane z ryzykiem. Wykorzystanie w sposob
swiadomy lub nieswiadomy podatnosci jest prawie pewne.

3. W przypadku wyznaczania poziomu prawdopodobienstwa wystapienia ryzyka

(niskie/$rednie/wysokie/bardzo wysokie), ktére moze by¢ wywotane przez wiele przyczyn, nalezy,

wskazujac poziom, odnies¢ si¢ do tej przyczyny, ktora jest najbardziej realna 1 w najwiekszym

stopniu przektada si¢ na prawdopodobienstwo wystgpienia analizowanego ryzyka.

4. Wplyw ryzyka ocenia si¢ wedtug nastgpujacej skali:

Realizacja
] procesow )
Finanse Prawo i celow Wizerunek
statutowych
sredni Odczuwalny Niesystemowa Utrudnienia Pojedyncze
wpltyw wplyw na niezgodnos¢ w realizacji negatywne
ryzyka 2| budzet komorki | z procedurami procesu informacje
pkt organizacyjnej | iregulacjami polz);/?duj ?’C? b |© dziatalnosci
wewnetrznymi bez ?)?) é; rfizrrllliz Y NDAP w mediach




na wplywu na zgodno$¢ | w wykonaniu lokalnych,
NDAP Z przepisami prawa zadan lub regionalnych lub
realiz,acji celu branzowych lub
komo'rkl .. | nie wywotuje
organizacyjnej o ;
lub zaktocenia | ZMMICjszenia
w dziatalnosci | Zaufania
odczuwalne dla | obywateli do
ograniczonej NDAP
liczby
interesariuszy
wysoki Bardzo duzy Moze powodowac Utrudnienia Negatywne
wplyw wplyw na problemy w realizacji informacje
ryzyka 3 budzet komorki | z wywigzaniem si¢ kilku proceséw | o dziatalno$ci
na pkt organizacyjnej | z obowigzkow lub duze NDAP w mediach
NDAP oraz natozonych prawem, | opdZnienia regionalnych,
zauwazalny niezgodnos¢ w realizacji branzowych oraz
wplyw na Z postanowieniami zadania, w niewielkim
budzet NDAP umow lub systemowa | skutkujace stopniu
niezgodnos¢ zagrozeniem w mediach
z procedurami realizacji celow | ogo6lnopolskich
i regulacjami statutowych o duzym zasiegu
wewnetrznymi 1 ustawowych lub utrata
lub zaktocenia | zaufania
w dziatalnosci | obywateli do
odczuwalne dla | NDAP
grupy
interesariuszy
bardzo Znaczacy Wywoluje Wstrzymanie Negatywne
wysoki wplyw na niezgodnos¢ mozliwosci informacje
wpltyw 4 budzet NDAP z procedurami realizacji o dzialalnosci
ryzyka pkt 1 regulacjami kluczowych NDAP w mediach
na wewnetrznymi proceséw lub ogolnopolskich
NDAP kwalifikowang jako celow o duzym zasiegu
naruszenie przepisow | statutowych wymagajace
prawa zagrozone kara | i ustawowych dziatan w celu
lub niezgodnos¢ lub zaktocenia | poprawy
Z postanowieniami w dzialalnosci | utraconego

odczuwalne dla

wizerunku; trwata




umow grozace wiekszosci utrata zaufania
procesem sagdowym | interesariuszy obywateli

5. Poziom ryzyka moze by¢ wynikiem nast¢pujacej identytikacji:

1) $rednie prawdopodobienstwo wystgpienia ryzyka x sredni wptyw tego ryzyka na dziatalnos$¢ =
ryzyko na poziomie 4 pkt (akceptowalne);

2) wysokie prawdopodobienstwo wystapienia ryzyka x sredni wplyw tego ryzyka na dziatalnos¢ =
ryzyko na poziomie 6 pkt (istotne);

3) bardzo wysokie prawdopodobiefstwo wystgpienia ryzyka x $redni wptyw tego ryzyka na
dziatalnos$¢ = ryzyko na poziomie 8 pkt (istotne);

4) srednie prawdopodobienstwo wystapienia ryzyka x wysoki wptyw tego ryzyka na dziatalno$¢ =
ryzyko na poziomie 6 pkt (istotne);

5) wysokie prawdopodobienstwo wystgpienia ryzyka x wysoki wptyw tego ryzyka na dzialalno$¢
= ryzyko na poziomie 9 pkt (istotne);

6) bardzo wysokie prawdopodobienstwo wystapienia ryzyka x wysoki wplyw tego ryzyka na
dziatalno$¢ = ryzyko na poziomie 12 pkt (nieakceptowalne);

7) $rednie prawdopodobienstwo wystapienia ryzyka x bardzo wysoki wpltyw tego ryzyka na
dziatalno$¢ = ryzyko na poziomie 8 pkt (istotne);

8) wysokie prawdopodobienstwo wystapienia ryzyka x bardzo wysoki wplyw tego ryzyka na
dziatalno$¢ = ryzyko na poziomie 12 pkt (nieakceptowalne);

9) bardzo wysokie prawdopodobienstwo wystapienia ryzyka x bardzo wysoki wplyw tego ryzyka
na dziatalno$¢ = ryzyko na poziomie 16 pkt (nieakceptowalne).

6. Podczas oceny bierze si¢ pod uwage najbardziej prawdopodobny skutek wystapienia
ryzyka. Jezeli z ryzykiem nie wigze si¢ dany rodzaj skutku, warto$¢ tego ryzyka przyjmuje si¢ na
poziomie 1 pkt.

7. Bazowym wzorem opisujagcym poziom ryzyka (istotno$¢) jest nastgpujaca formula

wykorzystujgca wartosci punktowe prawdopodobienstwa 1 wptywu wystgpienia ryzyka:




WR =PR x W

gdzie:

WR — warto$¢ (poziom) ryzyka

PR — prawdopodobienstwo wystapienia ryzyka

W — wplyw wystapienia ryzyka (maksymalna wartos¢)

gdzie:
Macierz ryzyka
. ©)
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S —$redni = 2 pkt
W — wysoki = 3 pkt
BW - bardzo wysoki = 4 pkt WPLYW

8. Jezeli zaistnieje taka potrzeba, wiasciciel ryzyka konsultuje wartos¢ punktowa
prawdopodobienstwa 1 wptywu z przedstawicielami innych komorek organizacyjnych NDAP.
9. Po zidentyfikowaniu poziomu (istotnosci) ryzyka na podstawie ponizszej tabeli wtasciciel

ryzyka planuje dziatanie:



POZIOM RYZYKA OPIS DZIALANIA

SREDNI ($) poziom ryzyka akceptowa%ny - dziatlanie mozemy przesungé w czasie, ale
wymaga okresowego monitorowania

WYSOKI (W) poziom ryzyka istotn}‘/ — dziaiafnie powinni$my podja¢ jak najszybciej,
wymaga statego monitorowania

BARDZO WYSOKI poziom ryzyka nieakceptowalny- wymaga natychmiastowego dziatania
(BW) (1 wdrozenia planu postepowania z ryzykiem)

10. W przypadku, gdy wystapi ryzyko akceptowalne, wtasciciel ryzyka:

1) uwzglednia je w rejestrze ryzyk;

2) na biezaco je monitoruje;

3) nie musi go minimalizowac (toleruje).

11. W przypadku, gdy wystapi ryzyko istotne, wtasciciel ryzyka:

1) uwzglednia je w rejestrze ryzyk;

2) na biezaco je monitoruje;

3) moze uruchomi¢ dzialania minimalizujace, o ile takie dziatanie jest mozliwe.

12. W przypadku, gdy wystapi ryzyko nieakceptowalne, wtasciciel ryzyka:

1) uwzglednia je w rejestrze ryzyk;

2) na biezaco je monitoruje;

3) obligatoryjnie wypelnia plan postepowania z ryzykiem, o ktérym mowa w § 14 ust. 4,
1 przekazuje Dyrektorowi Generalnemu NDAP.

13. W odniesieniu do ryzyk mozna podja¢ nastepujace dziatanie:

1) przeciwdzialanie ryzyku polegajace na wdrozeniu mechanizmow kontroli, ktorych celem jest
ograniczenie ryzyka do poziomu akceptowalnego, podjeciu dziatan minimalizujacych
prawdopodobienstwo lub skutki wystapienia ryzyka lub obu jednocze$nie;

2) przesunigcie ryzyka polegajace na odlozeniu w czasie wykonania zadan, z ktorymi si¢ wigze
okreslone ryzyko;

3) transfer ryzyka (dzielenie ryzyka z inng strong lub stronami) polegajacy na ograniczeniu

prawdopodobienstwa 1 efektu wystapienia danego zdarzenia przez przeniesienie ryzyka



w catosci lub czesciowo na podmiot zewnetrzny lub zleceniu innej instytucji realizacji zadan
wspierajacych, np. outsourcing;

4) tolerowanie ryzyka polegajace na niepodejmowaniu dodatkowych dziatan w odpowiedzi na
ryzyko w sytuacji, gdy ryzyko jest zarzadzane w sposdb wystarczajacy lub modyfikacja
ryzyka jest nieoplacalna, stanowigce akceptacje cigzaru strat wynikajacych z konkretnego
ryzyka, przy czym ryzyka skrajne, nieakceptowalne mozna zaakceptowa¢ w przypadku, gdy
nie ma mozliwosci podjecia dziatan ograniczajacych poziom danego ryzyka;

5) unikanie ryzyka polegajace na nierozpoczynaniu lub niekontynuowaniu dziatan powodujacych
ryzyko ($wiadoma decyzja o nieangazowaniu si¢ lub odejs$ciu od ryzyka, eliminacja narazenia
na konkretne ryzyko);

6) usunigcie zrodta ryzyka polegajace na dziataniach, ktére maja wyeliminowac zrodta ryzyka czyli
elementy, ktore same lub w polaczeniu z innymi majg wewngtrzny potencjal, aby powodowac
powstanie ryzyka.

14. Opracowujac dzialania minimalizujace ryzyko, nalezy rozwazy¢ wdrozenie
zabezpieczen:

1) organizacyjnych (procedury);

2) technicznych (systemy);

3) fizycznych (zabezpieczenie).

15. Monitorowanie ryzyka polega na okresowym sprawdzeniu, czy:

1) status ryzyka sie nie zmienit (zmaterializowane/niezmaterializowane);

2) poziom ryzyka si¢ nie zmienit (akceptowalny/istotny/nieakceptowalny);

3) nie pojawily si¢ nowe ryzyka.
Rozdziat 3
Rejestr ryzyk

§ 13. 1. Rejestr ryzyk, ktorego wzor stanowi zatacznik nr 1 do Polityki, jest zbiorem ryzyk
zidentyfikowanych w komoérce organizacyjnej NDAP.

2. Rejestr ryzyk zawiera nastepujace dane:
1) nazwe wydziatu/departamentu;

2) liczbe porzadkowa;



3) numer ryzyka;
4) obszar dziatalnosci;
5) obszar ryzyka;
6) nazwe ryzyka;
7) grupg aktywow, ktorych dotyczy ryzyko;
8) informacje, czy w poprzedniej analizie ryzyko byto zgloszone;
9) informacje, czy od poprzedniej analizy ryzyko uleglto materializacji lub wystapity istotne
zdarzenia;
10) czynniki ryzyka;
11) informacje¢ o zastosowanych srodkach kontroli;
12) prawdopodobienstwo wystapienia ryzyka — warto$¢ punktowa;
13) prawdopodobienstwo wystapienia ryzyka — warto$¢ opisowa;
14) wpltyw wystapienia ryzyka — warto$¢ punktowa;
15) wpltyw wystapienia ryzyka — warto$¢ opisowa;
16) poziom ryzyka (istotno$¢) — w wartosci punktowe;j;
17) poziom ryzyka (istotno$¢) — w wartosci opisowe;j;
18) poziom ryzyka, ktoéry wlasciciel moglby zaakceptowac — w warto$ci punktowe;;
19) reakcja na ryzyko;
20) informacjg, czy dla ryzyka zostanie opracowany plan postepowania z ryzykiem.
3. Wiasciciel ryzyka przekazuje rejestr ryzyk pracownikowi realizujagcemu zadania z zakresu
kontroli zarzadczej. Nastepnie rejestry otrzymane z komorek organizacyjnych NDAP sg

przekazywane Dyrektorowi Generalnemu NDAP jako zbiorczy rejestr ryzyk.
Rozdziat 4
Plan postepowania z ryzykiem nieakceptowalnym

§ 14. 1. Dla ryzyk ocenionych jako nieakceptowalne wiasciciel ryzyka obligatoryjnie
przygotowuje plan postegpowania z ryzykiem nieakceptowalnym, zwany dalej ,,planem
postgpowania z ryzykiem”, w ramach ktorego przedstawia propozycje dzialan zmierzajacych do

zminimalizowania ryzyka.



2. W planie postgpowania z ryzykiem wilasciciel ryzyka wskazuje status dziatan wobec
kazdego z tych ryzyk jako jedng z opcji:
1) dzialanie zgtoszone do planu i przed realizacja;
2) dziatanie w trakcie realizacji wraz z terminem ukonczenia;
3) dziatanie wdrozone;
4) dziatanie wycofane z realizacji (wraz z uzasadnieniem powodu wycofania).

3. Za wdrozenie pland6w postepowania z ryzykiem oraz monitorowanie postepéw we
wdrazaniu planéw odpowiada wtasciciel ryzyka.

4. Wzor formularza planu post¢powania z ryzykiem stanowi zatgcznik nr 2 do Polityki.



WZOR Zalaczniki do Polityki zarzadzania ryzykiem

Zalacznik nr 1
Opis ryzyka Ocenaryzyka
Informacja
Informacja czy czy opl ‘ _ _ Pozioml Informacja
ryzyko bylo ostatplej Informacja o . . Wplyw . Wplyw . Poziom Poziom ryzyka,.k'tory czy dla ry;yka
Numer Obszar Obszar | Nazwa Grupa aktywow, 7gioszone analizy Czynniki zastosowanych Prawdopodobienstwo | Prawdopodobienstwo | wystgpienia | wystgpienia ryzyka ryzyka wiasciciel Reakcja na zostanie
L.p. 2vka | dziatalnosci Zvka svka ktérych dotyczy - ryzyko ulegto Zvka srodkach wystgpienia ryzyka - | wystapienia ryzyka - ryzyka - ryzyka - (istotnos¢) - | (istotnosc) - mogtby -~ opracowany
vzy zy ryzy ryzyko p ﬁ . . | materializacji ryzy kontroli K wartos¢ punktowa wartos¢ opisowa wartos¢ wartos¢ wartos¢ wartos¢ | zaakceptowac ryzy plan
pZﬂ;ﬁii:;ej lub wystapity ontroli ryzyka punktowa opisowa punktowa opisowa - wartos¢ postepowania
’ istotne punktowa z ryzykiem?
zdarzenia?

Departament / Wydziat




WZOR

Zalacznik nr 2

Plan postepowania z ryzykiem nieakceptowalnym

Przygotowal (imie i nazwisko)

Komoérka organizacyjna
(wtasciciel ryzyka)

Obszar dzialalnoSci

Obszar ryzyka

Nazwa ryzyka

Poziom ryzyka

Skutki ryzyka

Dzialania zaplanowane/podjete
wobec ryzyka

Aktualny status dzialan

dzialanie zgtoszone do planu
1 przed realizacja

dzialanie w trakcie realizacji
1 z okreslonym terminem
ukonczenia

planowany termin ukonczenia dziatan
minimalizujgcych (dzien, miesigc,
rok):

|:| dziatanie wdrozone

|:| dzialanie wycofane z realizacji
wraz

z uzasadnieniem
uzasadnienie:

Wymagany udzial innych
komorek organizacyjnych w
realizacji dzialan

TAK

(nazwa

komorki organizacyjne;j,
w jakim zakresie udziat)

NIE

Rekomendacje Dyrektora
Generalnego NDAP dla
Naczelnego Dyrektora
Archiwow Panstwowych

|:| rekomenduje zaproponowany sposob dziatania
|:| nie rekomenduje zaproponowanego sposobu dziatania




