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[INAZWA JEDNOSTKI ORGANIZACYJNEJ]

MODULY ZADANIOWE DLA POSZCZEGOLNYCH STOPNI ALARMOWYCH
I STOPNI ALARMOWYCH CRP



STOPNIE ALARMOWE

Modul zadaniowy dla pierwszego stopnia alarmowego (ALFA)

Pierwszy stopiefi alarmowy (ALFA) moze zosta¢ wprowadzony w przypadku uzyskania informacji o mozliwo$ci wystapienia zdarzenia
o charakterze terrorystycznym, ktorego rodzaj i zakres jest trudny do przewidzenia.

Nazwa przedsiewzigcia

Czynno$ci w ramach zadania
oraz sposéb realizacji

‘Wykonawca

Sposob dokumentowania
podjetych dzialan

Termin realizacji

1. Przekazanie informacji
o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego ALFA.

2. Wprowadzenie wzmozonej kontroli
budynkow [...], ktore potencjalnie
moga stac si¢ celem zdarzenia

o charakterze terrorystycznym.

3. Zalecenie podleglemu personelowi
informowania przetozonych oraz
odpowiednich stuzb w przypadku
zauwazenia: nieznanych pojazdow

na terenie jednostki, porzuconych
paczek i bagazy lub jakichkolwiek
innych oznak nietypowej dziatalno$ci.

4. Poinformowanie podlegtego
personelu o konieczno$ci zachowania
zwigkszonej czujnosci w stosunku

do 0s6b zachowujacych si¢ w sposob
wzbudzajacy podejrzenia.

5. Zapewnienie dostgpnosci w trybie
alarmowym cztonkéw personelu
niezbednych do wzmocnienia ochrony
budynkow [...].

6. Przeprowadzanie kontroli pojazdow
wjezdzajacych oraz 0sob wchodzacych
na teren [...].

7. Sprawdzanie, na zewnatrz

i od wewnatrz, budynkow [...]
bedacych w statym uzyciu w zakresie
podejrzanych zachowan osob oraz

w poszukiwaniu podejrzanych
przedmiotow.

8. Sprawdzenie dziatania §rodkoéw
tacznosci wykorzystywanych w celu
zapewnienia bezpieczenstwa.

9. Dokonanie, w ramach realizacji
zadan administratorow obiektow,
sprawdzenia dziatania instalacji
alarmowych, przepustowosci drog
ewakuacyjnych oraz funkcjonowania
systemOw rejestracji obrazu.

10. Dokonanie przegladu wszystkich
procedur oraz zadan zwigzanych

z wprowadzeniem wyzszych stopni
alarmowych.

11. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego ALFA.




Modul zadaniowy dla drugiego stopnia alarmowego (BRAVO)

Drugi stopien alarmowy (BRAVO) moze zosta¢ wprowadzony w przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia
wystapieniem zdarzenia o charakterze terrorystycznym, jednak konkretny cel ataku nie zostal zidentyfikowany.

Nazwa przedsi¢wzigcia

Czynno$ci w ramach zadania
oraz sposob realizacji

Wykonawca

Sposob dokumentowania
podjetych dzialan

Termin realizacji

1. Przekazanie informacji

o wprowadzeniu, zmianie lub
odwotlaniu stopnia alarmowego
BRAVO.

2. Wykonanie zadan wymienionych
dla pierwszego stopnia alarmowego
oraz kontynuowanie lub sprawdzenie
wykonania tych zadan, jezeli weze$niej
nie zostat wprowadzony stopien ALFA.

Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego (ALFA)

3. Wprowadzenie dodatkowych kontroli
pojazdéw, osob oraz budynku [...]
w rejonach zagrozonych.

4. Sprawdzenie funkcjonowania
zasilania awaryjnego.

5. Ostrzezenie podleglego personelu
o mozliwych formach zdarzenia
o charakterze terrorystycznym.

6. Zapewnienie dostgpnosci

w trybie alarmowym personelu
wyznaczonego do wdrazania procedur
dziatania na wypadek zdarzen

o charakterze terrorystycznym.

7. Sprawdzenie i wzmocnienie ochrony
budynku [...].

8. Wprowadzenie kontroli wszystkich
przesytek pocztowych kierowanych
do[...].

9. Zamknigcie i zabezpieczenie
nieuzywanych regularnie budynkow
i pomieszczen.

10. Dokonanie przegladu zapasow
materiatowych i sprzgtu, w tym
dostepnosci srodkéw i materiatow
medycznych, z uwzglgdnieniem
mozliwosci wykorzystania ich

w przypadku wystapienia zdarzenia
o charakterze terrorystycznym.

11. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego BRAVO.




Modul zadaniowy dla trzeciego stopnia alarmowego (CHARLIE)

Trzeci stopien alarmowy (CHARLIE) moze zosta¢ wprowadzony w przypadku:
1) wystapienia zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym;
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium RP;
3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktorego skutki moga dotyczy¢
obywateli polskich przebywajacych za granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami RP.

e ] Czynno$ci w ramach zadania Sposéb dokumentowania . O
Nazwa przedsiewziecia . - Wykonawca 5 Pyt Termin realizacji
oraz sposob realizacji podjetych dzialan
1. Przekazanie informacji
o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego
CHARLIE.
2. Wykonanie zadan wymienionych Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego (BRAVO)

dla pierwszego i drugiego stopnia
alarmowego oraz kontynuowanie lub
sprawdzenie wykonania tych zadan,
jezeli wezesniej zostat wprowadzony
stopien ALFA lub BRAVO.

3. Wprowadzenie, na polecenie ministra
wilasciwego do spraw wewngtrznych,
catodobowych dyzurdw.

4. Wprowadzenie dyzurow dla os6b
funkcyjnych odpowiedzialnych za
wprowadzanie procedur dziatania
na wypadek zdarzen o charakterze
terrorystycznym.

5. Ograniczenie do minimum liczby
miejsc ogolnodostepnych w budynkach
[...] oraz w rejonie tych obiektow.

6. Wprowadzenie, w uzasadnionych
przypadkach, $cistej kontroli osob

i pojazdoéw przy wejsciu i wjezdzie
na teren [...].

7. Ograniczenie mozliwosci parkowania
pojazdow przy budynkach [...].

8. Wprowadzenie dodatkowego
catodobowego nadzoru nad miejscami,
ktore tego wymagaja, do tej pory
nieobjetych nadzorem.

9. Zapewnienie ochrony §rodkow
transportu stuzbowego poza terenem
[...], wprowadzenie kontroli pojazdu
przed wejsciem do niego i jego
uruchomieniem.

10. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego CHARLIE.




Modul zadaniowy dla czwartego stopnia alarmowego (DELTA)

Czwarty stopien alarmowy (DELTA) moze zosta¢ wprowadzony w przypadku:

1) wystapienia zdarzenia o charakterze terrorystycznym,;

2) gdy uzyskane informacje wskazuja na zaawansowana fazg przygotowan do zdarzenia o charakterze terrorystycznym na terytorium RP;
3) gdy uzyskane informacje wskazuja na zaawansowang faz¢ przygotowan do zdarzenia o charakterze terrorystycznym, ktore ma byc¢
wymierzone w obywateli polskich przebywajacych za granica lub w instytucje polskie albo polska infrastrukture mieszczace si¢

poza granicami RP, a zebrane informacje wskazuja jednocze$nie na nieuchronnos¢ takiego zdarzenia.

Nazwa przedsiewziecia

Czynno$ci w ramach zadania
oraz spos6b realizacji

Sposob dokumentowania

Wykonawca podjetych dzialan

Termin realizacji

1. Przekazanie informacji
o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego DELTA.

2. Wykonanie zadan wymienionych dla
pierwszego, drugiego i trzeciego stopnia
alarmowego oraz kontynuowanie lub
sprawdzenie wykonania tych zadan,
jezeli weze$niej zostal wprowadzony
stopien ALFA, BRAVO lub CHARLIE.

Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego (CHARLIE)

3. Przeprowadzenie identyfikacji
wszystkich pojazdéw znajdujacych si¢
juz w rejonie [...] oraz,

w uzasadnionych przypadkach,

ich relokacji poza obszar |[...].

4. Kontrolowanie wszystkich pojazdow
wjezdzajacych na teren [...] oraz ich
tadunku.

5. Kontrolowanie wszystkich
wnoszonych na teren [...] przedmiotow,
w tym walizek, torebek, paczek.

6. Przeprowadzanie czg¢stych
kontroli na zewnatrz budynkow [...]
i na parkingach.

7. Ograniczenie liczby podrozy
shuzbowych 0s6b zatrudnionych w [...]
i wizyt 0sob niezatrudnionych w [...].

8. Przygotowanie si¢ do zapewnienia
ciaglosci funkcjonowania [...]

w przypadku braku mozliwosci
realizacji zadan w dotychczasowym
miejscu pracy.

9. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego DELTA.




STOPNIE ALARMOWE CRP

Modul zadaniowy dla pierwszego stopnia alarmowego (ALFA CRP)

Uzyskanie informacji o mozliwosci wystapienia zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych,
ktorego rodzaj i zakres jest trudny do przewidzenia.

Nazwa przedsiewziecia

Czynnosci w ramach zadania
oraz sposéb realizacji

Wykonawca

Sposob dokumentowania
podjetych dzialan

Termin realizacji

1. Przekazanie informacji

o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego
ALFA-CRP.

2. Wprowadzenie wzmozonego
monitorowania stanu bezpieczenstwa
systemow teleinformatycznych [...],
w szczegoblnoscei wykorzystujac
zalecenia Szefa ABW lub komoérek
odpowiedzialnych za system reagowania
zgodnie z wlasciwoscig oraz:

a) monitorowanie i weryfikowanie,
czy nie doszto do naruszenia
bezpieczenstwa komunikacji
elektronicznej;

b) sprawdzenie dostgpnosci ustug
elektronicznych;

¢) dokonywanie, w razie potrzeby,
zmian w dostepie do systemu.

3. Poinformowanie personelu [...]

o koniecznosci zachowania
zwigkszonej czujnoséci w stosunku
do stanow odbiegajacych od normy,
w szczegblnosci personelu
odpowiedzialnego za bezpieczenstwo
systemow.

4. Sprawdzenie kanatow tacznosci

z innymi, wlasciwymi dla rodzaju
stopnia alarmowego CRP, podmiotami
bioracymi udzial w reagowaniu
kryzysowym, dokonanie weryfikacji
ustanowionych punktéw kontaktowych
z zespotami reagowania na incydenty
bezpieczenstwa teleinformatycznego
wilasciwymi dla rodzaju dziatania
organizacji oraz ministrem wasciwym
do spraw informatyzacji.

5. Dokonanie przegladu stosownych
procedur oraz zadan zwigzanych

z wprowadzeniem stopni alarmowych
CRP, w szczeg6lnosci dokonanie
weryfikacji posiadanej kopii zapasowej
systemow w stosunku do systemoéw
teleinformatycznych oraz systemow
kluczowych dla funkcjonowania [...]
oraz weryfikacji czasu wymaganego
na przywrocenie poprawnosci
funkcjonowania systemu.

6. Sprawdzenie aktualnego stanu
bezpieczenstwa systemow i oceny
wplywu zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie
biezacych informacji i prognoz
wydarzen.

7. Informowanie na biezaco o efektach
przeprowadzanych dziatan zespotéw
reagowania na incydenty
bezpieczenstwa teleinformatycznego
wiasciwych dla rodzaju dziatania
organizacji oraz wspotdziatajacych
centrow zarzadzania kryzysowego,

a takze ministra wlasciwego do spraw
informatyzacji.

8. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego ALFA-CRP.




Modul zadaniowy dla drugiego stopnia alarmowego (BRAVO CRP)

Zaistnienie zwigkszonego i przewidywalnego zagrozenia wystapieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow
teleinformatycznych, jednak konkretny cel ataku nie zostat zidentyfikowany.

Nazwa przedsi¢wzigcia

Czynno$ci w ramach zadania
oraz sposéb realizacji

Sposob dokumentowania

Wykonawea podjetych dzialan

Termin realizacji

1. Przekazanie informacji

o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego
BRAVO-CRP.

2. Wykonanie zadan wymienionych
dla pierwszego stopnia alarmowego
CRP oraz kontynuowanie lub
sprawdzenie wykonania tych zadan,
jezeli weze$niej nie zostat
wprowadzony stopiei ALFA-CRP.

Zgodnie z modutem zadaniowym dla pierwszego stopnia alarmowego CRP (ALFA-CRP)

3. Zapewnienie dostgpnosci

w trybie alarmowym personelu
odpowiedzialnego za bezpieczenstwo
systemow.

4. Wprowadzenie catodobowych
dyzuréw administratorow systemow
kluczowych dla funkcjonowania [...]
oraz personelu uprawnionego do
podejmowania decyzji w sprawach
bezpieczenstwa systemow
teleinformatycznych.

5. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego BRAVO-CRP.




Modul zadaniowy dla trzeciego stopnia alarmowego (CHARLIE CRP)

Wystapienie zdarzenia potwierdzajacego prawdopodobny cel ataku o charakterze terrorystycznym dotyczacego systemow teleinformatycznych;
uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym dotyczacym systemow
teleinformatycznych na terytorium RP; uzyskanie wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze

terrorystycznym dotyczacym systemow teleinformatycznych, ktorego skutki moga dotyczy¢ obywateli polskich przebywajacych za granica
lub instytucji polskich albo polskiej infrastruktury mieszczacych si¢ poza granicami RP.

Nazwa przedsiewzi¢cia

Czynnosci w ramach zadania
oraz sposéb realizacji

Wykonawca

Sposob dokumentowania
podjetych dzialan

Termin realizacji

1. Przekazanie informacji

o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego
CHARLIE-CRP.

2. Wykonanie zadan wymienionych

dla pierwszego i drugiego stopnia
alarmowego CRP oraz kontynuowanie
Iub sprawdzenie wykonania tych zadan,
jezeli weze$niej nie zostat
wprowadzony stopien ALFA-CRP

lub BRAVO-CRP.

Zgodnie z modutem zadaniowym dla drugiego stopnia alarmowego CRP (BRAVO-CRP)

3. Dokonanie przegladu dostgpnych
zasobow zapasowych pod wzgledem
mozliwos$ci ich wykorzystania

w przypadku zaistnienia ataku.

4. Przygotowanie si¢ do uruchomienia
planéw umozliwiajacych zachowanie
cigglo$ci dziatania po wystapieniu
potencjalnego ataku, w tym:

a) dokonanie przegladu i ewentualnego
audytu planow awaryjnych oraz
systemow;

b) przygotowanie si¢ do ograniczenia
operacji na serwerach, w celu
mozliwosci ich szybkiego

i bezawaryjnego zamkniecia.

5. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego CHARLIE-CRP.




Modul zadaniowy dla czwartego stopnia alarmowego (DELTA CRP)

Wystapienie zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych; uzyskane informacje wskazuja na
zaawansowang faz¢ przygotowan do zdarzenia o charakterze terrorystycznym dotyczacego systemow teleinformatycznych na terytorium RP;
uzyskane informacje wskazuja na zaawansowana fazg przygotowan do zdarzenia o charakterze terrorystycznym dotyczacego systemow
teleinformatycznych, ktére ma by¢ wymierzone w obywateli polskich przebywajacych za granica lub w instytucje polskie albo polska
infrastrukture mieszczace si¢ poza granicami RP, a zebrane informacje wskazuja jednoczesnie na nieuchronnos¢ takiego zdarzenia.

Nazwa przedsi¢wzigcia

Czynnosci w ramach zadania
oraz sposéb realizacji

‘Wykonawca

Sposob dokumentowania
podjetych dzialan

Termin realizacji

1. Przekazanie informacji

o wprowadzeniu, zmianie lub
odwotaniu stopnia alarmowego
DELTA-CRP.

2. Wykonanie zadan wymienionych dla
pierwszego, drugiego i trzeciego stopnia
alarmowego CRP oraz kontynuowanie
lub sprawdzenie wykonania tych zadan,
jezeli weze$niej nie zostat
wprowadzony stopien ALFA-CRP,
BRAVO-CRP lub CHARLIE-CRP.

Zgodnie z modutem zadaniowym dla trzeciego stopnia alarmowego CRP (CHARLIE-CRP)

3. Uruchomienie planéw awaryjnych
lub planow ciaglosci dziatania [...]
w sytuacji awarii lub utraty ciagtosci
dziatania.

4. Stosownie do sytuacji przystapienie
do realizacji procedur przywracania
cigglo$ci dziatania.

5. Raportowanie o stanie realizacji
zadan wynikajacych z wprowadzonego
stopnia alarmowego DELTA-CRP.






