Polityka Bezpieczenstwa Informacji



§1.

Informacje ogdlne

1. Polityka Bezpieczenstwa Informacji stuzy okresleniu zasad i procedur w Generalnej Dyrekcji
Ochrony Srodowiska zapewniajacych ochrone danych i informacji przed ich utrata,
nieuprawnionym dostepem i naduzyciami.

2. Polityka Bezpieczenstwa Informacji opisuje w szczegdlnosci zabezpieczenia i rozwigzania
wdrozone na podstawie wymagan normy PN-EN ISO/IEC 27001, przepisébw prawa
powszechnie obowigzujgcego, w tym ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczeristwa, regulacji wewnetrznych Generalnej Dyrekcji Ochrony Srodowiska,
wymagan wynikajacych z zawartych umoéw oraz wynikdw przeprowadzane] analizy ryzyka dla
zinwentaryzowanych aktywoéw.

§2.
Zakres Systemu Zarzgdzania Bezpieczeristwem Informacji

System Zarzadzania Bezpieczeristwem Informacji oraz zwigzane z nim procedury i zasady maja
zastosowanie do wszystkich proceséw i zadan Generalnej Dyrekcji Ochrony Srodowiska
realizowanych przez wszystkich pracownikdw, zgodnie z obowigzujgcg strukturg
organizacyjng wynikajacg z regulaminu organizacyjnego Generalnej Dyrekcji Ochrony
Srodowiska.

§3.
Definicje

llekro¢ w Polityce Bezpieczenistwa Informacji jest mowa o:

1) aktywach informacyjnych — nalezy przez to rozumiec¢ wszelkie informacje w formie
papierowej, elektronicznej i innej, przetwarzane (w tym zbierane, utrwalane,
przechowywane, opracowywane, zmieniane, udostepniane,  transmitowane,
przekazywane i usuwane) w sposob tradycyjny lub w systemach teleinformatycznych,
bedace wtasnoscia, wykorzystywane badz administrowane przez GDOS, ktére posiadaja
wartos¢ materialng lub prawng;

2) ciagtym doskonaleniu — nalezy przez to rozumie¢ zobowigzanie do zwiekszania
skutecznosci oraz ulepszania i aktualizowania w GDOS SZBI;

3) ciaglosci dziatania — nalezy przez to rozumieé zdolno$¢ GDOS do ciagtego dostarczania
ustug w akceptowalnych ramach czasowych przy zdefiniowanej wczesniej zdolnosci do
dziatania w czasie zaktdcenia;

4) GDOS - nalezy przez to rozumieé Generalng Dyrekcje Ochrony Srodowiska;

5) infrastrukturze informacyjnej i teleinformatycznej — nalezy przez to rozumiec¢ srodowisko
techniczne, dla ktérego GDOS zapewnia ciggto$é dziatania i ktére obejmuje systemy i
aplikacje teleinformatyczne wykorzystywane w dziatalnosci GDOS;



6) Kierownictwie GDOS — nalezy przez to rozumieé Generalnego Dyrektora Ochrony
Srodowiska, Zastepce Generalnego Dyrektora Ochrony Srodowiska, Dyrektora
Generalnego GDOS, dyrektoréw komoérek organizacyjnych oraz Gtéwnego Ksiegowego
dysponenta drugiego stopnia;

7) Petnomocniku do spraw Bezpieczenistwa Informacji (PBI) — nalezy przez to rozumiec osobe
wyznaczonga przez Dyrektora Generalnego GDOS, ktéra sprawuje nadzér nad wszystkimi
czynnoséciami w obszarze zarzadzania bezpieczeristwem informacji w GDOS;

8) PN-EN ISO/IEC 27001 — nalezy przez to rozumieé¢ norme standaryzujgcg SZBI, z ktorej
wymaganiami SZBI GDOS powinien byé zgodny;

9) Systemie Zarzadzania Bezpieczenstwem Informacji (SZBI) — nalezy przez to rozumiec
ustanowiony, wdrozony i nadzorowany system, ktorego celem jest osiggniecie
najwyzszego poziomu ochrony informacji, poprzez realizacje m.in. poufnosci, integralnosci
i dostepnosci;

10) wiascicielach ryzyk — nalezy przez to rozumie¢ osoby wyznaczone i odpowiedzialne za
odpowiednie zabezpieczenie zinwentaryzowanych i sklasyfikowanych aktywow
informacyjnych.

§4.
Deklaracja Kierownictwa GDOS

1. Kierownictwo GDOS zobowiazuje sie do dofozenia wszelkich starai w celu realizacji zatozen
niniejszej Polityki Bezpieczernstwa Informacji, zapewnienia odpowiednich warunkéw
organizacyjnych, srodkow finansowych i wymagan niezbednych do osiggniecia jej celéw oraz
osiggniecia najwyiszego poziomu ochrony informacji poprzez zaangazowanie catej GDOS
(pracownikow i kadry kierowniczej) w zapewnienie skutecznosci oraz ciggte doskonalenie SZBI.

2. Kierownictwo GDOS, uznajac informacje za jedno z kluczowych aktywdéw organizacji,
ustanawia, wdraza i nadzoruje Polityke Bezpieczenstwa Informacji, obejmujacg wszystkie
aktywa oraz procesy zwigzane z przetwarzaniem informacji, a takze infrastrukture
informacyjna i teleinformatyczna wykorzystywana w dziatalnosci GDOS.

3. Polityka ta stanowi wyraz zobowigzania GDOS wobec interesariuszy do zapewnienia oraz
ciggtego doskonalenia bezpieczeistwa informacji w ramach realizowanych zadan.

§5.

Cel i zakres stosowania

1. Celem Polityki Bezpieczenstwa Informacji w GDOS jest okre$lenie ogélnych wymagan i zasad
ochrony informacji, ktore stanowig podstawe dla wszystkich dokumentéw zwigzanych z
bezpieczenstwem informacji oraz dla funkcjonowania SZBI. Przedstawia ona przyjete
podejscie do ochrony informacji, zasady zabezpieczania aktywdéw informacyjnych oraz
odwotuje sie do szczegdtowych procedur i instrukcji obowigzujgcych w ramach SZBI.



2. Do najwazniejszych celdw realizowanych poprzez SZBI naleza:

1) zapewnienie poufnosci, integralnosci, dostepnosci i rozliczalnosci przetwarzanych
informacji — niezaleznie od ich formy i systemdéw, w ktérych sg przetwarzane;

2) zapewnienie ciggtosci dziatania infrastruktury informacyjnej i teleinformatycznej GDOS;

3) minimalizowanie skutkdw wystgpienia zagrozen dla bezpieczeistwa informacji,
wynikajgcych z dziatan celowych, jak i zdarzen losowych;

4) zapewnienie zgodnosci z obowigzujgcymi wymaganiami;
5) gotowos¢ do podejmowania dziatan w sytuacjach kryzysowych;

6) budowanie i utrwalanie kultury bezpieczenstwa informacji poprzez podnoszenie
$wiadomosci i rozwdéj kompetencji pracownikéw GDOS.

3. Cele SZBI realizowane sg poprzez nastepujgce Srodki:

1) odpowiednig strukture organizacyjng gwarantujgcg jasny podziat i koordynacje zadan oraz
odpowiedzialnosci w zakresie bezpieczenstwa informacji;

2) inwentaryzacje i klasyfikacje aktywow informacyjnych z uwzglednieniem ich rodzaju i
znaczenia dla dziatalnoéci GDOS;

3) wyznaczenie wtascicieli ryzyk odpowiedzialnych za zabezpieczenie wskazanego ryzyka;

4) stosowanie Polityki Bezpieczenstwa Informacji oraz zwigzanej z nig pozostatej
dokumentacji SZBI przez wszystkich pracownikéw GDOS;

5) okreslenie zasad przetwarzania informacji oraz lokalizacji, w ktorych procesy te sa
realizowane;

6) regularne przeglady i aktualizacje dokumentacji SZBI;
7) dazenie do utrzymania zgodnosci SZBI z wymaganiami PN-EN ISO/IEC 27001;

8) ciagte doskonalenie SZBI w GDOS.

§6.
Niezgodnosci i odstepstwa od systemu

Wszelkie niezgodnoséci oraz odstepstwa od zasad i standardéw przyjetych w SZBI w GDOS
wymagaja akceptacji PBI, Dyrektora Generalnego GDOS oraz Generalnego Dyrektora Ochrony
Srodowiska. Dla kazdego odstepstwa nalezy opracowaé plan postepowania, okreslajacy
sposob jego monitorowania i eliminacji. Za opracowanie planu odpowiada PBI.

§7.
Dokumentacja SZBI

W sktad dokumentacji SZBl wchodzg nastepujgce rodzaje dokumentéw:



1)

2)

3)

Polityka Bezpieczenstwa Informacji — jako dokument strategiczny, okreslajgcy kierunek
dziatania i ogdlne zasady obowigzujgce w GDOS w zakresie bezpieczeAstwa informacji.
Polityka Bezpieczenstwa Informacji ma charakter deklaratywny;

wprowadzone zarzadzeniem Dyrektora Generalnego GDOS:
a) Ksiega Bezpieczenstwa Informacji,

b) Polityka Przetwarzania Danych Osobowych,

c) procedury;

pozostate dokumenty operacyjne i ewidencyjne:

a) instrukcje — dokumenty operacyjne, zawierajgce szczegdtowy opis wykonania
konkretnej czynnosci (np. konfiguracja systemu, sposdb obstugi urzgdzenia),

b) rejestry — dokumenty ewidencyjne, w ktérych zapisywane sg informacje wymagane
przepisami prawa lub przez SZBI (np. rejestr incydentéw, rejestr aktywow);

opracowywane przez PBl i przekazywane do korzystania podreczniki — dokumenty
wspierajgce stosowanie SZBI, petnigce role materiatu pomocniczego dla pracownikdw i
kadry kierowniczej, zawierajgce praktyczne wskazowki, opisy dobrych praktyk i przyktady
odnoszgce sie do wdrozonych polityk i procedur.



