MODULY ZADANIOWE
OKRESLAJACE ZADANIA DO WYKONANIA W RESORCIE OBRONY NARODOWEJ
W PRZYPADKU WPROWADZENIA STOPNI ALARMOWYCH | STOPNI ALARMOWYC CRP



Rodzaj dokumentu

MODUL ZADANIOWY ALFA

Tresé

(stopien ALFA)

Zadania do wykonania w resorcie obrony narodowej po wprowadzeniu pierwszego stopnia alarmowego

Wykonawca — w zakresie swojej wlasciwos$ci: kierownicy komorek 1 jednostek organizacyjnych resortu obrony narodowej, administratorzy
obiektow, jednostki sprawujace ochrong.

Cel:

ochrona infrastruktury oraz zapewnienie personelowi bezpieczenstwa poprzez wzmocnienie systemu ochrony obiektow, urzadzen
i instalacji dla przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych.

Zadania do wykonania:

Lp. Zadania do wykonania Stopien Wykonawca : Sposob : Sposob_dokumerjtovyama
alarmowy informowania podjetych dzialan
polecenie stuzbowe/
Prowadzi¢ wzmozong kontrolg duzych skupisk TR ER TG . . :
L N . , . . przekazana adnotacja w ksigzce meldunkow
ludnosci podczas przedsigwzig¢ organizowanych Komendant Gléwny Zandarmerii . . . : .
. I . . . w systemie stuzb | lub dzienniku dziatania/raport lub
przez resort obrony narodowej, ktére potencjalnie Wojskowej zgodnie z ustawowa .
1. . . ALFA s P S dyzurnych meldunek w ramach systemu
moga stac si¢ celem zdarzenia o charakterze odpowiedzialnoscia Zandarmerii Lo . . .
" " " i dyzurnych stuzb | meldunkowego shuzb dyzurnych
terrorystycznym, w tym imprez masowych Wojskowej : s . .
. , . operacyjnych lub i dyzurnych shuzb operacyjnych
i zgromadzen publicznych. 4 .
osobom petnigcym ich
funkcje
Prowadzi¢, w ramach realizacji zadan
administratoréw obiektow, wzmozong kontrole administratorzy obiektow/jednostki . .
2. s \ L f ALFA . jw. jw.
obicktow, ktore potencjalnie mogg staé si¢ celem sprawujace ochrong
zdarzenia o charakterze terrorystycznym.
Zalemg podleg%emu personelowi mformo.waple Kierownicy jednostek i komérek
odpowiednich stuzb w przypadku zauwazenia na I T
3. [administrowanym terenie nieznanych pojazdow, ALFA g yiny Y jw. jw.

porzuconych paczek i bagazy lub jakichkolwiek

innych oznak nietypowej dziatalnosci.

obiektow/jednostki sprawujace
ochrong




Lp. Zadania do wykonania SO Wykonawca . ST : Sposob.dokumerjtovyanla
alarmowy informowania podjetych dzialan
Poinformowac podlegty personel o koniecznosci kierownicy jednostek i komérek
zachowania zwigkszonej czujnosci w stosunku do organizacyjnych/administratorzy . .
4. ; . . , . ALFA P - . . jw. jw.
0sOb zachowujacych si¢ w sposob wzbudzajacy obiektow/jednostki sprawujace
podejrzenia. ochrone
(AL dpst@pnosc v i alarr.nowym AT administratorzy obiektow/jednostki " "
5. [personelu niezbg¢dnych do wzmocnienia ochrony ALFA . jw. jw.
PAA sprawujace ochrong
obiektow.
Przeprowadzi¢ kontrole pojazdoéw wjezdzajacych . . . . .
2 oraz 0s6b wchodzacych na teren obiektow. (A Jestussisl EETES Ge iy JW- JW-
Sprawdzac, na zewnatrz i od wewnatrz, budynki
bedace w statym uzyciu w zakresie podejrzanych administratorzy obiektow/jednostki . .
7. 7 . . . ALFA . jw. jw.
zachowan 0sob oraz w poszukiwaniu podejrzanych sprawujace ochrong
przedmiotow.
Pl AL Sy laczn.osc.l administratorzy obiektow/jednostki . .
8. |wykorzystywanych w celu zapewnienia ALFA . jw. jw.
. ; sprawujace ochrong
bezpieczenstwa.
Dokona¢, w ramach realizacji zadan administratorow
g |obiektow, sprawdzenia dziatania instalacji ALFA administratorzy obiektow/jednostki - "
alarmowych, przepustowosci drog ewakuacji oraz sprawujace ochrong IW- IW-
funkcjonowania systemow rejestracji obrazu.
Dokonaé Przeglqdu wszystkich procedpr, rozk.azow Kierownicy jednostek i komérek . .
10. |oraz zadan zwiazanych z wprowadzeniem wyzszych ALFA ; - jw. jw.
; organizacyjnych
stopni alarmowych.
Prowadzi¢ akcje informacyjno-instruktazowa dla . o . .
11. jpodlegtego personelu dotyczaca potencjalnego ALFA T eS| e jw. jw.

zagrozenia, jego skutkéw 1 sposobu postgpowania.

organizacyjnych

Przez ,,jednostke sprawujaca ochrong” nalezy rozumie¢ stuzby dyzurne, warty wewnetrzne lub inne podmioty realizujace zadania ochronne

w obiektach wykorzystywanych przez komorki i jednostki organizacyjne resortu obrony narodowe;.




Rodzaj dokumentu

MODUL ZADANIOWY BRAVO

Tresé

(stopien BRAVO)

Zadania do wykonania w resorcie obrony narodowej po wprowadzeniu drugiego stopnia alarmowego

Wykonawca — w zakresie swojej wilasciwosci: kierownicy komoérek i jednostek organizacyjnych resortu obrony narodowej,
administratorzy obiektow, jednostki sprawujace ochrong.

Cel:

i instalacji dla przeciwdziatania i minimalizacji skutkéw atakow terrorystycznych lub sabotazowych.

Zadania do wykonania:

ochrona infrastruktury oraz zapewnienie personelowi bezpieczenstwa poprzez wzmocnienie systemu ochrony obiektow, urzadzen

Po wprowadzeniu drugiego stopnia alarmowego (stopnia BRAVO) nalezy wykona¢ zadania wymienione dla pierwszego stopnia alarmowego
(stopnia ALFA) oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostal wprowadzony stopien ALFA.

Ponadto nalezy wykona¢ w szczeg6lno$ci nast¢pujace zadania:

Lp. Zadania do wykonania S Wykonawca n S[pesdD g SIzeedy d okumeqtowg nia
alarmowy informowania podjetych dzialan
polecenie stuzbowe/
Wprowadzi¢ obowiazek noszenia etatowej broni rozkaz/informacja
palnej oraz kamizelek kuloodpornych przez przekazana adnotacja w ksigzce meldunkoéw
umundurowanych zotierzy Zandarmerii Wojskowej e iy Yand e w systemie stuzb | lub dzienniku dziatania/raport lub
1. |bezposrednio realizujacych zadania zwigzane BRAVO Wojskowej dyzurnych meldunek w ramach systemu
z zabezpieczeniem miejsc i obiektow, ktore i dyzurnych stuzb | meldunkowego stuzb dyzurnych
potencjalnie moga stac sie celem zdarzenia operacyjnych lub i dyzurnych stuzb operacyjnych
0 charakterze terrorystycznym. osobom petnigcym ich
funkcje
'Wprowadzi¢ dodatkowe kontrole pojazdow, osob administratorzy obiektow/jednostki . .
2. ; . : BRAVO . Jw. Jw.
oraz budynkow w rejonach zagrozonych. sprawujace ochrong
3. [Sprawdzi¢ funkcjonowanie zasilania awaryjnego. BRAVO Rl ISHTEDl23) Elate o IRlosity jw. jw.

sprawujace ochrong




Stopien

Sposéb

Sposéb dokumentowania

Hox e OV alarmowy A G informowania podjetych dzialan
4 Ostrzec personel o mozliwych formach zdarzenia BRAVO cl)(rle;i\i,\;g::cy r!e?:ﬂ?:éf:](i;ii?rgt%rrik - -
" |o charakterze terrorystycznym. 9 yjnych/ac y W JW-
obiektow
Zapewni¢ dostgpnos¢ w trybie alarmowym personelu kierownicy jednostek i komérek
5. |wyznaczonego do wdrazania procedur dziatania na BRAVO organizacyjnych/administratorzy jw. jw.
wypadek zdarzen o charakterze terrorystycznym. obiektoéw
kierownicy jednostek i komorek
6 Sprawdzi¢ i wzmocni¢ ochrone waznych obiektow BRAVO organizacyjnych/administratorzy t "
" |resortu obrony narodowej. obiektow/jednostki sprawujace JW- JW-
ochrong
Wprowadzi¢ zakaz wstepu osobom postronnym do kierownicy jednostek i komorek
7. [szkot, uczelni wojskowych oraz osrodkow i centrow BRAVO organizacyjnych/administratorzy jw. jw.
szkoleniowych resortu obrony narodowej. obiektow
kierownicy jednostek i komdrek
Sprawdzi¢ systemy ochrony obiektow ochranianych organizacyjnych/administratorzy . .
8. T ! . BRAVO P . . jw. jw.
przez specjalistyczne uzbrojone formacje ochronne. obiektow/jednostki sprawujace
ochrong
'Wprowadzi¢ kontrolg wszystkich przesytek g:e;?]\i/\;?ccx r{eiﬂ?:éﬂ](i;itﬁrgt?):’ezk
9. |pocztowych kierowanych do komoérek i jednostek BRAVO ogiektéw);!ezl/nostki SPrawus Cey jw. jw.
organizacyjnych resortu obrony narodowe;j. J P V2
ochrong
Zamknac i zabezpieczy¢ nieuzywane regularnie kieroyvnicy_ jednosmk.i k BT . .
10. budynki i pomieszczenia, BRAVO organ|zacyjny(_:h/aEim|n|stratorzy jw. jw.
obiektow
Dokona¢ przegladu zapaséw materiatowych
i sprzetu, w tym dostepnosci srodkoéw i materiatow kierownicy jednostek i komérek
11. jmedycznych, z uwzglednieniem mozliwosci BRAVO organizacyjnych/administratorzy jw. jw.

wykorzystania w przypadku wystapienia zdarzenia

o0 charakterze terrorystycznym.

obiektow




Lp. Zadania do wykonania SR Wykonawca . S[PEEY " S d okumen‘towra na
alarmowy informowania podjetych dzialan
Dokona¢ sprawdzenia zabezpieczen obiektow na
obszarze objetym stopniem alarmowym, zgodnie Komendant Gtéwny Zandarmerii . .
12 z art. 12 ust. 1 pkt 2 ustawy z dnia 10 czerwca BRAVO Wojskowej JW- JW-
2016 r. o dziataniach antyterrorystycznych.

Przez ,jednostke sprawujaca ochrong” nalezy rozumie¢ stuzby dyzurne, warty wewngtrzne lub inne podmioty realizujace zadania ochronne w obiektach
wykorzystywanych przez jednostki i komdrki organizacyjne resortu obrony narodowej.



Rodzaj dokumentu

MODUL ZADANIOWY CHARLIE

Tresé

Zadania do wykonania w resorcie obrony narodowej po wprowadzeniu trzeciego stopnia alarmowego
(stopien CHARLIE)

Wykonawca — w zakresie swojej wlasciwosci: kierownicy komodrek i jednostek organizacyjnych resortu obrony narodowe;j,
administratorzy obiektow, jednostki sprawujgce ochrong.

Cel:

ochrona infrastruktury oraz zapewnienie personelowi bezpieczenstwa poprzez wzmocnienie systemu ochrony obiektow, urzadzen
I instalacji dla przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych.

Zadania do wykonania:

Po wprowadzeniu trzeciego stopnia alarmowego (stopnia CHARLIE) nalezy wykona¢ zadania wymienione dla pierwszego i drugiego stopnia
alarmowego (stopnia ALFA i BRAVO) oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej zostal wprowadzony
stopien ALFA lub BRAVO. Ponadto nalezy wykona¢ w szczegdlno$ci nastgpujace zadania:

dziatania na wypadek zdarzen o charakterze

terrorystycznym.

obiektow/jednostki sprawujace
ochrong

Lp. Zadania do wykonania Sl Wykonawca q S[pesY ] REC d okumen.tow’a nia
alarmowy informowania podjetych dzialan
polecenie stuzbowe/
rozkaz/informacja
przekazana adnotacja w ksigzce meldunkoéw
'Wprowadzi¢ catodobowe dyzury we wskazanych kierownicy jednostek i komorek w systemie stuzb | lub dzienniku dziatania/raport lub
1. [komorkach i jednostkach organizacyjnych resortu CHARLIE organizacyjnych/administratorzy dyzurnych meldunek w ramach systemu
obrony narodowej. obiektow i dyzurnych stuzb | meldunkowego stuzb dyzurnych
operacyjnych lub i dyzurnych stuzb operacyjnych
osobom petnigcym ich
funkcje
Wprowadzi¢ dyzury dla osob funkcyjnych kierownicy jednostek i komérek
2 odpowiedzialnych za wprowadzanie procedur CHARLIE organizacyjnych/administratorzy w. w.




Stopien

Spos6b

Spos6b dokumentowania

Hek ZEREGIR 88 B LRzl alarmowy W informowania podjetych dzialan
Sp.raW(,lm CORIGIIORS, DTORIEEs | Zape.Zpleczeme administratorzy obiektéw/jednostki . .

3. |obiektow wyznaczonych na zastepcze miejsca CHARLIE sprawuiace ochron Jw. Jw.
czasowego pobytu na wypadek ewakuacji. p va ¢
Ograniczy¢ do minimum liczbe miejsc administratorzy obiektéw/jednostki . .

4. ogolnodostepnych w obiektach i rejonie obiektow. CHARLIE sprawujace ochrong JW- JW-
Wprowad21f:, W uz.asaqmony(’h przy paqka.Ch,’ Sc.lsiq administratorzy obiektéw/jednostki n n

5. |kontrole 0s6b i pojazdow przy wejsciu i wjezdzie na CHARLIE . Jw. Jw.
teren obiektow. PN QUi

6 Ograniczy¢ mozliwos¢ parkowania pojazdow przy CHARLIE administratorzy obiektéw/jednostki t t

" |obiektach chronionych. sprawujace ochrong JW- JW-

Wydac _bron i amunicj¢ oraz $rodki ochrony osobistej administratorzy obiektéw/jednostki _ _

7. |uprawnionym osobom wyznaczonym do CHARLIE sprawuiace ochron Jw. jw.
wykonywania zadan ochronnych. prawuja ¢
W.pr.owad.m (}Odatkowy Cahd(.’bowy n.adzor L administratorzy obiektow/jednostki . .

8. |miejscami, ktore tego wymagaja, do tej pory CHARLIE . jw. jw.
nicobjetych nadzorem. PR OF NG
Zapewni¢ ochrone srodkow transportu stuzbowego

g |Poza terenem obiektdw resortu obrony narodowej, CHARLIE administratorzy obiektéw/jednostki w. w.

wprowadzi¢ kontrole pojazdu przed wejsciem do

niego i jego uruchomieniem.

sprawujace ochrong

Przez ,jednostke sprawujaca ochrone” nalezy rozumie¢ stuzby dyzurne, warty wewngtrzne lub inne podmioty realizujace zadania ochronne w obiektach
wykorzystywanych przez jednostki i komadrki organizacyjne resortu obrony narodowej.




Rodzaj dokumentu

MODUL ZADANIOWY DELTA

Tresé

(stopien DELTA)

Zadania do wykonania w resorcie obrony narodowej po wprowadzeniu czwartego stopnia alarmowego

Wykonawca — w zakresie swojej wlasciwosci: kierownicy komodrek i jednostek organizacyjnych resortu obrony narodowe;j,
administratorzy obiektow, jednostki sprawujgce ochrong.

Cel:

ochrona infrastruktury oraz zapewnienie personelowi bezpieczenstwa poprzez wzmocnienie systemu ochrony obiektow, urzadzen
I instalacji dla przeciwdziatania i minimalizacji skutkow atakow terrorystycznych lub sabotazowych.

Zadania do wykonania:

Po wprowadzeniu czwartego stopnia alarmowego (stopnia DELTA) nalezy wykona¢ zadania wymienione dla pierwszego, drugiego
I trzeciego stopnia alarmowego (stopnia ALFA, BRAVO i CHARLIE) oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli
wczesniej zostat wprowadzony stopien ALFA, BRAVO lub CHARLIE. Ponadto nalezy wykona¢ w szczegolnosci nastgpujace zadania:

Lp. Zadania do wykonania SRy Wykonawca . Spasob . SpestlD d okumen'towra nia
alarmowy informowania podjetych dzialan
polecenie stuzbowe/
rozkaz/informacja
kierownicy iednostek i komérek przekazana adnotacja w ksigzce meldunkow
'Wprowadzi¢, w uzasadnionych przypadkach, vnicy J - w systemie stuzb | lub dzienniku dziatania/raport lub
. . . . ; organizacyjnych/administratorzy .
1. |ograniczenia komunikacyjne w rejonach DELTA P . . dyzurnych meldunek w ramach systemu
. obiektow/jednostki sprawujace Lo . . .
zagrozonych. i dyzurnych stuzb | meldunkowego stuzb dyzurnych
ochrone : S . .
operacyjnych lub i dyzurnych stuzb operacyjnych
osobom petnigcym ich
funkcje
Przeprowadzi¢ identyfikacje wszystkich pojazdoéw
znajdujacych si¢ juz w rejonie administrowanych administratorzy obiektéw/jednostki . .
2o |F e . - DELTA . jw. jw.
obiektow oraz, w uzasadnionych przypadkach, ich sprawujace ochrone
relokacje poza obszar obiektow.




Stopien

Sposdb

Sposéb dokumentowania

He ZEBETIE €6 B CTENTE alarmowy T informowania podjetych dzialan
Kontrolowa¢ wszystkie pojazdy wjezdzajgce na teren administratorzy obiektow/jednostki . .

3. S . DELTA . jw. jw.
obiektow oraz ich tadunek. sprawujace ochrong
Kontrolowa¢ wszystkie wnoszone na teren obiektow administratorzy obiektow/jednostki . .

4, . s . - DELTA . jw. jw.
przedmioty, w tym walizki, torebki, paczki. sprawujace ochrong

5 Przeproyvadzac czgste kontrole na zewnatrz DELTA admlnlstratorzy obiektow/jednostki jw. jw.
budynkow i na parkingach. sprawujace ochrong
Ograniczy¢ liczbg podrézy stuzbowych 0sob . S . .

6. [zatrudnionych i wizyt os6b niezatrudnionych DELTA Eestile) jeQnost_e Lel] et Jw. jw.

. . organizacyjnych

W resorcie obrony narodowej.
Przygotowac¢ si¢ do zapewnienia cigglosci kierownicy jednostek i komorek

7 funkcjonowania resortu obrony narodowej DELTA organizacyjnych/administratorzy w. w.

w przypadku braku mozliwosci realizacji zadan

w dotychczasowym miejscu pracy.

obiektow/jednostki sprawujace
ochrong

Przez ,,jednostke sprawujaca ochrong” nalezy rozumie¢ stuzby dyzurne, warty wewngtrzne lub inne podmioty realizujace zadania ochronne w obiektach
wykorzystywanych przez jednostki i komorki organizacyjne resortu obrony narodowe;j.




Rodzaj dokumentu

MODUL ZADANIOWY ALFA-CRP

Tresé

Zadania do wykonania w resorcie obrony narodowej po wprowadzeniu pierwszego stopnia alarmowego CRP
(stopien ALFA-CRP)

Wykonawca — w zakresie swojej wlasciwosci: Zespol Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT MON),
administratorzy systemow teleinformatycznych, inspektorzy bezpieczenstwa teleinformatycznego, pelnomocnicy do spraw ochrony
informacji niejawnych, kierownicy komérek i jednostek organizacyjnych resortu obrony narodowe;j.

Cel:

zwigkszenie odporno$ci systemoéw teleinformatycznych poprzez podniesienie gotowosci do dzialania personelu bezpieczenstwa,
monitoring systemow, kontrolg dostepu, zabezpieczenie danych i infrastruktury teleinformatyczne;.

Uwaga: Uzyte w modutach zadaniowych okreslenie ,,systemy” oznacza wszystkie systemy teleinformatyczne, czyli resortowe systemy

teleinformatyczne oraz systemy teleinformatyczne wchodzace w sktad infrastruktury krytyczne;.

Zadania do wykonania:

Lp. Zadania do wykonania ST Wykonawca q S[pesdD ] Sposéb.dokumerjtovyania
alarmowy informowania podjetych dzialan
'Wprowadzi¢ wzmozone monitorowanie stanu
bezpieczenstwa systemow (resortowych systemow
teleinformatycznych oraz systeméw
teleinformatycznych wchodzacych w sktad polecenie stuzbowe/
infrastruktury krytycznej), w szczegdlnosci CSIRT MON /administratorzy rozkaz/informacja
wykorzystujac zalecenia Szefow Agencji systemow teleinformatycznych przekazana adnotacja w ksigzce meldunkow
Bezpieczenstwa Wewnetrznego oraz Stuzby /inspektorzy bezpieczenstwa w systemie stuzb | lub dzienniku dziatania/raport lub
1. Kontrwywiadu Wojskowego i Petnomocnika ALFA-CRP teleinformatycznego/petnomocnicy dyzurnych meldunek w ramach systemu

Ministra Obrony Narodowej do spraw

Bezpieczenstwa Cyberprzestrzeni oraz:

a) monitorowac i weryfikowac, czy nie doszto do
naruszenia bezpieczenstwa komunikacji
elektronicznej;

b) sprawdzaé¢ dostgpnosé ustug elektronicznych;

c) dokonywaé, w razie potrzeby, zmian w dostepie

do spraw ochrony informacji
niejawnych/kierownicy komorek
i jednostek organizacyjnych

i dyzurnych stuzb
operacyjnych lub
osobom petnigcym ich
funkcje

meldunkowego stuzb dyzurnych
i dyzurnych stuzb operacyjnych




Lp.

Zadania do wykonania

Stopien
alarmowy

Wykonawca

Spos6b
informowania

Spos6b dokumentowania
podjetych dzialan

do systemoéw.

Poinformowac personel o koniecznos$ci zachowania
zwickszonej czujnosci w stosunku do stanow
odbiegajacych od normy, w szczegdlnosci personel
odpowiedzialny za bezpieczenstwo systemow.

ALFA-CRP

jw.

jw.

jw.

Sprawdzi¢ kanaty tacznosci z innymi, wlasciwymi
dla rodzaju stopnia alarmowego CRP, podmiotami
bioracymi udziat w reagowaniu kryzysowym,
dokona¢ weryfikacji ustanowionych punktow
kontaktowych z wlasciwymi elementami Zespotu
Reagowania na Incydenty Bezpieczenstwa
Komputerowego oraz ministrem wiasciwym do
spraw informatyzacji.

ALFA-CRP

jw.

Jw.

JW.

Dokonac przegladu stosownych procedur oraz zadan
zwigzanych z wprowadzeniem stopni alarmowych
CRP, w szczegolnosci dokona¢ weryfikacji
posiadanej kopii zapasowej systemdéw w stosunku do
systemoOw teleinformatycznych wchodzacych w
sktad infrastruktury krytycznej oraz systemow
kluczowych dla funkcjonowania resortu obrony
narodowej, oraz weryfikacji czasu wymaganego na
rzywrdcenie poprawnos$ci funkcjonowania systemu.

ALFA-CRP

jw.

jw.

jw.

Sprawdzi¢ aktualny stan bezpieczenstwa systemow

i oceni¢ wplyw zagrozenia na bezpieczenstwo
teleinformatyczne na podstawie biezacych informacji
i prognoz wydarzen.

ALFA-CRP

jw.

jw.

jw.

Informowacé na biezaco o efektach
przeprowadzonych dziatan, zgodnie z wlasciwoscia
i struktura organizacyjng kierowanej komorki lub
jednostki organizacyjnej, wiasciwe elementy
struktury systemu cyberbezpieczenstwa oraz
wspotdziatajace centra zarzadzania kryzysowego,

a takze ministra wlasciwego do spraw

informatyzacji.

ALFA-CRP

jw.

jw.

jw.




Rodzaj dokumentu MODUL ZADANIOWY BRAVO-CRP

o Zadania do wykonania w resorcie obrony narodowej po wprowadzeniu drugiego stopnia alarmowego CRP
Tres¢ (stopieh BRAVO-CRP)

Wykonawca — w zakresie swojej wlasciwosci: Zespot Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT MON),
administratorzy systemow teleinformatycznych, inspektorzy bezpieczenstwa teleinformatycznego, pelnomocnicy do spraw ochrony
informacji niejawnych, kierownicy komérek i jednostek organizacyjnych resortu obrony narodowe;j.

Cel: zwigkszenie odpornosci systemow teleinformatycznych poprzez podniesienie gotowosci do dziatania personelu bezpieczenstwa,
monitoring systemow, kontrolg dostepu, zabezpieczenie danych i infrastruktury teleinformatyczne;.

Uwaga: Uzyte w modutach zadaniowych okreslenie ,,systemy” oznacza wszystkie systemy teleinformatyczne, czyli resortowe systemy
teleinformatyczne oraz systemy teleinformatyczne wchodzace w sktad infrastruktury krytyczne;.

Zadania do wykonania:

Po wprowadzeniu drugiego stopnia alarmowego CRP (stopnia BRAVO-CRP) nalezy wykona¢ zadania wymienione dla pierwszego stopnia
alarmowego CRP (stopnia ALFA-CRP) oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan, jezeli wcze$niej byt wprowadzony stopien
ALFA-CRP. Ponadto nalezy wykona¢ w szczegdlnosci nastepujace zadania:

Sposdb Spos6b dokumentowania
informowania podjetych dzialan

Stopien

Lp. Zadania do wykonania alarmowy

Wykonawca

polecenie stuzbowe/
CSIRT MON /administratorzy rozkaz/informacja

systeméw teleinformatycznych przekazana adnotacja w ksigzce meldunkow
., \ . /inspektorzy bezpieczenstwa w systemie stuzb | lub dzienniku dziatania/raport lub

1. Zapewplc c}ostqpnosc W tryble a} armowym p e’rsonelu BRAVO-CRP | teleinformatycznego/pelnomocnicy dyzurnych meldunek w ramach systemu
Chpo et 2 Bemples Zaisin B EiErmen do spraw ochrony informacji i dyzurnych stuzb | meldunkowego stuzb dyzurnych

niejawnych/kierownicy komorek operacyjnych lub i dyzurnych stuzb operacyjnych
i jednostek organizacyjnych osobom pehigcym ich
funkcje




Stopien

Sposo6b

Spos6b dokumentowania

- ZERENIR CE B L@ alarmowy ke informowania podjetych dzialan
Wprowadzi¢ catodobowe dyzury administratorow
5 systemdéw oraz personelu uprawnionego do BRAVO-CRP iw. w. w.

podejmowania decyzji w sprawach bezpieczenstwa
systemow.




Rodzaj dokumentu MODUL ZADANIOWY CHARLIE-CRP

Zadania do wykonania w resorcie obrony narodowej po wprowadzeniu trzeciego stopnia alarmowego CRP

Tres¢ (stopieh CHARLIE-CRP)

Wykonawca — w zakresie swojej wlasciwosci: Zespol Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT MON),
administratorzy systemow teleinformatycznych, inspektorzy bezpieczenstwa teleinformatycznego, pelnomocnicy do spraw ochrony
informacji niejawnych, kierownicy komorek i jednostek organizacyjnych resortu obrony narodowej.

Cel: zwigkszenie odpornosci systemow teleinformatycznych poprzez podniesienie gotowosci do dzialania personelu bezpieczenstwa,
monitoring systemow, kontrole dostepu, zabezpieczenie danych 1 infrastruktury teleinformatyczne;j.

Uwaga: Uzyte w modutach zadaniowych okreslenie ,,systemy” oznacza wszystkie systemy teleinformatyczne, czyli resortowe systemy
teleinformatyczne oraz systemy teleinformatyczne wchodzace w sktad infrastruktury krytyczne;.

Zadania do wykonania:

Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopnia CHARLIE-CRP) nalezy wykona¢ zadania wymienione dla pierwszego
i drugiego stopnia alarmowego CRP (stopnia ALFA-CRP i BRAVO-CRP) oraz kontynuowa¢ lub sprawdzi¢ wykonanie tych zadan, jezeli
wczesniej byt wprowadzony stopien ALFA-CRP lub BRAVO-CRP. Ponadto nalezy wykona¢ w szczegdlnosci nastepujace zadania:

Lp. Zadania do wykonania ST Wykonawca : Spasdls : RER d okumen.tow’a nia
alarmowy informowania podjetych dzialan
polecenie stuzbowe/
CSIRT MON /administratorzy rozkaz/informacja
systeméw teleinformatycznych przekazana adnotacja w ksigzce meldunkow
Dokonac przegladu dostepnych zasobow /inspektorzy bezpieczenstwa w systemie stuzb | lub dzienniku dziatania/raport lub
1. [zapasowych pod wzgledem mozliwos$ci ich CHARLIE-CRP | teleinformatycznego/petnomocnicy dyzurnych meldunek w ramach systemu
wykorzystania w przypadku zaistnienia ataku. do spraw ochrony informacji i dyzurnych stuzb | meldunkowego stuzb dyzurnych

niejawnych/kierownicy komorek operacyjnych lub i dyzurnych shuzb operacyjnych
i jednostek organizacyjnych osobom pehigcym ich
funkcje

Przygotowac si¢ do uruchomienia planow
2. |umozliwiajacych zachowanie ciagltosci dziatania CHARLIE-CRP jw. jw. jw.
resortu obrony narodowej po wystapieniu




Lp.

Zadania do wykonania

Stopien
alarmowy

Wykonawca

Sposo6b
informowania

Spos6b dokumentowania
podjetych dzialan

potencjalnego ataku, w tym:

@) dokona¢ przegladu i ewentualnego audytu
planéw awaryjnych oraz systemow;

b) przygotowac si¢ do ograniczenia operacji na
serwerach, w celu mozliwosci ich szybkiego
i bezawaryjnego zamkniecia.




Rodzaj dokumentu MODUL ZADANIOWY DELTA-CRP

Zadania do wykonania w resorcie obrony narodowej po wprowadzeniu czwartego stopnia alarmowego CRP

Tresé (stopient DELTA-CRP)

Wykonawca — w zakresie swojej wlasciwosci: Zespol Reagowania na Incydenty Bezpieczenstwa Komputerowego (CSIRT MON),
administratorzy systemow teleinformatycznych, inspektorzy bezpieczenstwa teleinformatycznego, pelnomocnicy do spraw ochrony
informacji niejawnych, kierownicy komorek i jednostek organizacyjnych resortu obrony narodowej.

Cel: zwigkszenie odpornosci systemow teleinformatycznych poprzez podniesienie gotowosci do dziatania personelu bezpieczenstwa,
monitoring systemow, kontrolg dostepu, zabezpieczenie danych i infrastruktury teleinformatyczne;.

Uwaga: Uzyte w modutach zadaniowych okreslenie ,,systemy” oznacza wszystkie systemy teleinformatyczne, czyli resortowe systemy
teleinformatyczne oraz systemy teleinformatyczne wchodzace w sktad infrastruktury krytyczne;.

Zadania do wykonania:

Po wprowadzeniu czwartego stopnia alarmowego CRP (stopnia DELTA-CRP) nalezy wykona¢ zadania wymienione dla pierwszego,
drugiego i trzeciego stopnia alarmowego CRP (stopnia ALFA-CRP, BRAVO-CRP i CHARLIE-CRP) oraz kontynuowaé lub sprawdzi¢
wykonanie tych zadan, jezeli wczesniej byt wprowadzony stopien ALFA-CRP, BRAVO-CRP lub CHARLIE-CRP. Ponadto nalezy wykonaé
w szczegdlnosci nastepujace zadania:

Lp. Zadania do wykonania SAaRlen Wykonawca : SIzEElY : Sl d okumen.tow’a nia
alarmowy informowania podjetych dzialan
polecenie stuzbowe/
CSIRT MON/administratorzy rozkaz/informacja
., . . . systemow teleinformatycznych przekazana adnotacja w ksigzce meldunkow
Uruchomi¢ plany awaryjne lub plany ciagtosci . . , . . .o P
L L 0 . . /inspektorzy bezpieczenstwa w systemie stuzb | lub dzienniku dziatania/raport lub
dziatania komorek i jednostek organizacyjnych . . .
1. - . - DELTA-CRP | teleinformatycznego/pelnomocnicy dyzurnych meldunek w ramach systemu
resortu obrony narodowej w sytuacjach awarii lub . - S . . .
) S . do spraw ochrony informacji i dyzurnych stuzb | meldunkowego stuzb dyzurnych
utraty ciagtosci dziatania. L . . 5 : C . ) .
niejawnych/kierownicy komoérek operacyjnych lub i dyzurnych stuzb operacyjnych
i jednostek organizacyjnych osobom pehigcym ich
funkcje
Stosownie do sytuacji przystapi¢ do realizacji . . .
2. L P . DELTA-CRP Jw. jw. jw.
rocedur przywracania ciagto$ci dziatania.






