Postepowanie w przypadku naruszenia ochrony danych osobowych

CEL PROCEDURY

Sprecyzowanie i wdrozenie jednolitej i przejrzystej procedury postegpowania w przypadku naruszenia ochrony
danych osobowych.

ODPOWIEDZIALNI ZA WYKONANIE PROCEDURY
1. 10D w zakresie:
1) oceny czy zgloszenie stanowi naruszenie ochrony danych osobowych:

a) jezeli tak — czy moze skutkowaé ryzykiem naruszenia praw lub wolnosci osob fizycznych
i w zwigzku z tym wymaga zgloszenia organowi nadzorczemu,

a) czy zidentyfikowane naruszenie ochrony danych osobowych moze powodowaé wysokie ryzyko
naruszenia praw lub wolnos$ci o0séb fizycznych, co wiaze si¢ z obowigzkiem zawiadomienia osob,
ktérych dane dotycza;

2) dokumentowania spraw z zakresu naruszen;

3) przygotowania dokumentow wymaganych przez UODO w zwiagzku ze zglaszaniem naruszenia przez
administratora.

2. Kierujacy komorka organizacyjng w zakresie:

1) zgtaszania IOD zdarzeh noszacych znamiona incydentu lub naruszenia, ktore wystgpity w komorce
organizacyjnej;

2) wspodtdziatania z IOD w przypadku wystgpienia zdarzenia mogacego stanowi¢ naruszenie ochrony
danych osobowych w zakresie wyjasnienia przyczyn i okolicznos$ci;

3) informowania we wspotpracy z IOD o0sob, ktorych dane dotycza o naruszeniu, w przypadku zaistnienia
takiej koniecznosci;

4) wdrozenia dziatan minimalizujacych niekorzystne skutki wystgpienia zdarzenia moggcego stanowié¢
naruszenie ochrony danych osobowych oraz dziatan zaradczych na przysztose.

3. Administrator systemu informatycznego (ASI) — w przypadku gdy naruszenie dotyczy systemow
informatycznych, wspoldziata z I0D.

4. Pracownicy — w zakresie zglaszania podejrzenia naruszenia lub naruszenia danych osobowych.

POSTANOWIENIA OGOLNE PROCEDURY

Procedura dotyczaca postgpowania w przypadku naruszen ochrony danych osobowych realizowana jest
w dwoch etapach:

1) wewnetrznym, ktorego celem jest ustalenie, czy zgloszone zdarzenie jest naruszeniem oraz w jaki
sposob zidentyfikowane zdarzenie wplynie na ryzyko dla praw i wolnosci 0sob fizycznych;

2) zewnetrznym, ktorego celem jest zgloszenie naruszenia ochrony danych osobowych do organu
nadzorczego oraz poinformowanie osoby, ktorej dane dotyczg, w przypadku gdy istnieje wysokie
ryzyko dla praw i wolnosci os6b fizycznych.
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POSTANOWIENIA SZCZEGOLOWE PROCEDURY
RODZIAL 1 - ETAP WEWNETRZNY

. Kazdy uzytkownik, ktory stwierdzit lub podejrzewa wystapienie zdarzenia, ktére moze stanowi¢ naruszenie
ochrony danych osobowych, ma obowiazek zglosi¢ ten fakt na pismie bezposredniemu przetozonemu oraz
na adres:iodo@mrips.gov.pl.

. W przypadku gdy zgloszenie dotyczy systemow informatycznych zgtoszenie nalezy przekaza¢ réwnocze$nie
do DI, zgodnie z zasadami okreslonymi w Polityce Bezpieczenstwa Informacji w obszarze IT.

. Zgloszenie zdarzenia mogacego stanowi¢ naruszenie ochrony danych osobowych powinno zawierac:
1) opisanie symptomow naruszenia ochrony danych osobowych;

2) okreslenie okolicznosci i czasu, w jakim prawdopodobnie nastgpito naruszenie ochrony danych
osobowych;

3) okreslenie okolicznosci i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych;
4) okreslenie istotnych informacji, ktore mogg wskazywac na przyczyne naruszenia;

5) okreslenie znanych danej osobie sposobow zabezpieczenia systemu oraz wszelkich krokéw podjetych po
ujawnieniu zdarzenia.

. Stwierdzenie naruszenia nastepuje w momencie, kiedy IOD ma wystarczajacy stopien pewnosci co do tego,
ze miato miejsce zdarzenie, ktére moze prowadzi¢ do naruszenia bezpieczenstwa danych osobowych.

. Jezeli naruszenie ochrony danych osobowych dotyczy systemu informatycznego, ASI w porozumieniu
z 10D podejmuje niezbedne dziatania zabezpieczajace, niezwlocznie po otrzymaniu informacji, o ktorej
mowa w ust. 3. Szczegdtowe zasady postepowania okreslone sa w Polityce Bezpieczenstwa Informacji w
obszarze IT.

Jezeli naruszenie ochrony danych nie dotyczy systemu informatycznego odpowiednie czynnosci
zabezpieczajace podejmuje IOD, tj. w szczegdlnosci:

1) nakazuje przerwanie pracy, zwlaszcza w zakresie przetwarzania danych osobowych, do czasu
powiadomienia o zaistnialej sytuacji Dyrektora Generalnego Ministerstwa;

2) dziata w celu wyjasnienia okolicznosci zdarzenia;
3) przedstawia zalecenia w celu umozliwienia dalszego bezpiecznego przetwarzania danych.

. Odmowa udzielenia wyjasnien lub wspotpracy z 10D traktowana jest jako naruszenie obowigzkow
pracowniczych.

. O kazdym naruszeniu skutkujacym zgltoszeniem do UODO informowany jest Minister i Dyrektor Generalny
Ministerstwa.

. Rejestr zdarzen, incydentdéw i naruszen prowadzi IOD. Rejestr jest co najmniej raz w roku i na kazde zadanie
przedstawiany Ministrowi i Dyrektorowi Generalnemu Ministerstwa.

ROZDZIAL 11 - ETAP ZEWNETRZNY

. Zgloszenie naruszenia ochrony danych osobowych opracowuje 10D wedlug wzoru okre$lonego przez
Prezesa Urzedu Ochrony Danych Osobowych.

. Zgloszenia naruszenia ochrony danych osobowych organowi nadzorczemu dokonuje Administrator bez
zbgdnej zwtloki, nie pdzniej jednak niz w terminie 72 godzin po stwierdzeniu naruszenia.

. Do zgloszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dolgcza si¢ wyjasnienie przyczyn
opdznienia.
. W przypadku stwierdzenia w toku dalszych czynnos$ci, ze do naruszenia nie doszto, informacj¢ o tym nalezy

przekaza¢ organowi nadzorczemu w ramach uzupelienia zgloszenia, a nast¢pnie zarejestrowac zaistniate
zdarzenie jako niestanowigce naruszenia ochrony danych osobowych.



5. Jezeli naruszenie ochrony danych osobowych moze powodowa¢ wysokie ryzyko naruszenia praw lub
wolnosci 0sob fizycznych, bez zbednej zwloki zawiadamia si¢ o tym osoby, ktorych dane dotycza.

6. Za realizacj¢ obowiazku wskazanego w ust. 5 odpowiada kierujacy komorka organizacyjna, w ktorej
wystapito naruszenie ochrony danych osobowych.

7. Zawiadomienie nalezy przygotowac jasnym i prostym jezykiem.
8. Zawiadomienie 0s6b ktorych dane dotycza o naruszeniu nie jest wymagane, jezeli w Ministerstwie:

1) wdrozono odpowiednie techniczne i organizacyjne $rodki ochrony i $rodki te zostaty zastosowane do
danych osobowych, ktérych dotyczy naruszenie;

2) zastosowano nastepnie $rodki eliminujace prawdopodobienstwo wysokiego ryzyka naruszenia praw lub
wolnosci osoby, ktorej dane dotycza;

3) zawiadomienie takie wymagatoby niewspotmiernie duzego wysitku; w takim przypadku wydany zostaje

publiczny komunikat lub zastosowany zostaje podobny $rodek, za pomoca ktorego osoby, ktorych dane
dotycza, zostang poinformowane w rownie skuteczny sposob.





